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PREFACE

“A seguranga publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservagdo
da ordem publica e da incolumidade das pessoas

e do patriménio...”

CoNsTITUICAO FEDERAL DO BRASIL

CiEncia da Informagao, como campo de conhecimento

tedrico-pratico, constitui-se uma area que pode trazer
muitos avangos nas pesquisas na area das Ciéncias Poli-
ciais. A Ciéncia da Informac¢io fornece as ferramentas e
conhecimentos necessarios para o gerenciamento, andlise
e compartilhamento efetivo de informagdes, contribuindo
para o fortalecimento das a¢des de prevengao e combate ao
crime. Como campos de estudo e pratica que se dedicam
a compreender e promover a seguranga da sociedade por
meio de a¢des policiais e politicas de seguranga, as pesqui-
sas na area das Ciéncias Policiais e Seguranca Publica, fo-
mentam a prote¢ao da sociedade e o bem-estar da comuni-
dade, garantindo o cumprimento das leis e a prote¢ao dos
direitos dos cidadaos.

Nesse cendrio a Ciéncia da Informagao pode desem-
penhar um papel fundamental na coleta, organizagio,
analise e dissemina¢ao de informacgdes relevantes para
esses campos. A Ciéncia da Informagao pode contribuir
para o desenvolvimento de sistemas e processos eficientes
de gerenciamento de informagdes relacionadas a seguranga
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PREFACE

publica. Auxilia na andlise de grandes volumes de dados e
na identificagdo de padrdes, tendéncias e ameagas a segu-
ranga publica. A Ciéncia da Informagio pode dar suporte
no desenvolvimento de sistemas de gestao da informagao,
onde s3o armazenadas informac0es relevantes sobre ocor-
réncias criminais, investigacdes, registros de criminosos,
entre outros. Também, consegue dar suporte no correto
compartilhamento eficiente de informagdes entre difer-
entes Orgios e instituicdes responsaveis pela segurancga
publica, estabelecendo padrdes de interoperabilidade, para
a criagdo de redes de comunicagao seguras e a definicao
de politicas e diretrizes para o intercambio de informagdes
sensiveis.

Por outro lado, a Ciéncia da Informac¢ao com a sua
expertise na preservacdo de documentos, registros e evi-
déncias relacionadas a seguranca publica, pode garantir o
acesso seguro e confidvel a essas informagdes no decor-
rer do tempo, para fins de investigacdo, andlise forense e
justica. Em resumo, a Ciéncia da Informagao pode fornecer
as ferramentas e conhecimentos necessarios para o ger-
enciamento, andlise e compartilhamento efetivo de infor-
magOes na area da seguranga publica, contribuindo para o
fortalecimento das a¢des de preven¢ao e combate ao crime.

A interacio entre as dreas da Ciéncia da Informacio
e da Seguranca Publica é essencialmente interdisciplinar.
Ambas as areas podem se beneficiar da colabora¢do com
outras disciplinas, como a psicologia, a sociologia, a crim-
inologia e a tecnologia da informagdo. Essa colabora¢io
multidisciplinar promove a troca de conhecimentos, o
desenvolvimento de abordagens inovadoras e a melhoria
das praticas tanto na gestio da informagao quanto na apli-
cacao das Ciéncias Policiais.
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PREFACE

O livro Ciéncia da Informagio e Ciéncias Policiais: con-
exdes e experiéncias, traz uma série de relatos e ensaios
de membros da Policia Federal que cursam o mestrado em
Ciéncia da Informacgio. O presente trabalho é o resultado
de um grupo de especialistas na drea da Segurancga Publica,
se aproximando, apropriando e implementando as ferra-
mentas que a Ciéncia da Informagao fornece para o correto
uso, gerenciamento, tratamento e compartilhamento da
informac3o.

O primeiro capitulo intitulado: A Ciéncia da Infor-
magao e a atividade policial: uma aproximag¢do necessaria,
analisa os tipos de informagdes gerenciadas pelas policias
e as diversas fontes de dados utilizadas pelos 6rgaos de
seguranca publica. Partiu-se do pressuposto de que toda
informagdo de interesse para os 6rgdos de seguranga
publica deve ser preservada, armazenada e principalmente
consultada. Assim, os procedimentos e sistemas usados
pelas policias podem utilizar as bases e correntes tedricas
da Ciéncia da Informacio.

O segundo capitulo intitulado: A Importancia da Cién-
cia da Informacio na definicdo de Politicas Publicas, iden-
tifica a importancia que, a Ciéncia da Informacgdo possui
na definicdo e no acompanhamento de Politicas Publicas
governamentais, destacando-se como uma importante fer-
ramenta de controle e de identificagdo de necessidades e
deficiéncias a serem providas pelo Estado e para o fortalec-
imento da cidadania. Junto a isso, expde-se um exemplo de
ferramenta governamental que pode contribuir na criacao e
fiscalizacao de Politicas Publicas estatais (Portal de Trans-
paréncia). Como resultado dessa pesquisa verificou-se a
importancia que a aproximag¢ao dos ramos da Ciéncia da
Informacgao e de Politicas Publicas tém para o desenvolvi-
mento, avaliagao e fiscalizagdo de procedimentos relativos
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a medidas de cunho social adotadas pelos érgaos estatais.
Assim, identificou-se também, a relevancia da utilizacdo de
principios de Ciéncia da Informagao a fim de possibilitar
uma participa¢ao cada vez maior e mais facil dos individuos
diretamente interessados na elaboracio e fiscalizacdo de
Politicas Publicas: os cidad3os.

O terceiro capitulo intitulado: Organizagao do Con-
hecimento e Inovacdes em identificacio de vitimas de
desastres, apresenta vinculos existentes entre a Ciéncia
da Informagio e a tematica DVI. Através de um estudo
qualitativo, utilizando a técnica de revisao bibliogréfica,
buscou-se na literatura exemplos de estudos de caso em
que foram abordados conceitos de inovagdes, bem como
de organiza¢ido do conhecimento. A resposta DVI trata-se
de um processo de gerenciamento em que s3ao desenvolvi-
das varias atividades até se obter o produto final, que no
caso é a identificagdo. Como processo, ha oportunidades
de inovagao nas fases que o compde, bem como hd a neces-
sidade de se registrar o conhecimento para que se possa
recupera-lo e debaté-lo. O debriefing previsto no Guia DVI
da Interpol, denominado de “Fase 5”, é uma etapa de suma
importancia e necessaria para o maximo ganho de expertise
para a preparagao para eventos futuros. Nesta fase surgem
as oportunidades de aprimoramento dos protocolos exis-
tentes para cada uma das outras quatro fases do processo
DVI: local, ante mortem, post mortem e reconciliagio.

O quarto capitulo intitulado: A importancia do uso de
ontologias como ferramenta de organizacdo e represen-
tacdo do conhecimento na investigagdo policial, tenta se
demonstrar a importancia do uso de Ontologias como mét-
odo de organizacgao e representacao do conhecimento apta
a possibilitar diversos beneficios ao ciclo da investigagio e
consequentemente ao seu produto finalistico. Para tanto
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foram elencados os aspectos tedricos e introdutérios sobre
a representagao e organizagao do conhecimento no ambito
da Ciéncia da Informagao através de Ontologias, bem como
a descri¢ao dos principais fluxos informacionais do ciclo da
Investigagao Policial de atribui¢ao das Policias Judicidrias
no Brasil. Ao final buscou-se demonstrar os beneficios de
tal técnica sob a vertente da Interoperabilidade Semantica,
principal beneficio das Ontologias e que tem o potencial de
propiciar maior eficiéncia e eficicia a Investiga¢do Policial
na medida em que promove o aperfeicoamento da gestao
da informacgao e da gestao do conhecimento inerentes ao
ciclo investigativo.

O quinto capitulo intitulado: O uso de vocabulario
controlado para o combate ao crime organizado na Poli-
cia Federal, destaca a importancia do uso de sistemas de
organizagdo do conhecimento na recuperacao eficaz em
grandes volumes de dados, especialmente provenientes de
investigacdes de combate ao crime organizado e combina-
dos com processamento automatizado. Com o uso desses
sistemas pretende-se que todas as informagdes relevantes
a uma investigacao seja recuperada. O vocabuldrio contro-
lado na Policia Federal, integrado as ferramentas de recu-
peracdo de informagdo, torna-se essencial para qualificar
essa recuperacao, conferindo precisio ao trabalho de inves-
tigacdo criminal.

O sexto capitulo intitulado: Gestao da Informagao
aplicada as Ciéncias Policiais: uma perspectiva da cultura
organizacional e da inovagdao para a seguranca publica,
analisa a importancia da Gestao da Informagao a cultura
organizacional e os processos de inovagao nos ambientes
dos 6rgaos de segurancga publica como apoio ao combate a
criminalidade. Essa é uma pesquisa que se caracteriza por
ser descritiva, onde, a partir de uma pesquisa bibliografica
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foi feito um levantamento das principais referéncias sobre
as temadticas abordadas, para a compila¢ao de elementos
que facilitem a obteng¢do dos resultados esperados para
esta pesquisa. Diante dos elevados niveis de organizagao
da criminalidade, a implementa¢ao de processos de GIB,
observados os conceitos trazidos pelas teorias abordadas,
se coloca como alternativa para impulsionador a melhoria
da prestagao do servigo publico policial e com isso melho-
ria da qualidade de vida da sociedade.

O sétimo capitulo intitulado: Inovagdes no Inquérito
Policial: O sistema de gestao da atividade de policia judi-
cidria, analisa a a¢ao de inovagdo implementada pela Poli-
cia Federal com o desenvolvimento da solu¢do de software
denominada Sistema de Gestao de Atividade de Policia
Judiciaria (ePol) que tem como fung¢des primordiais a
materializacdo e a gestdo de todos os Inquéritos Policiais
Federais. Este novo sistema veio a substituir o antigo Sis-
cart que possuia bases de dados locais em cada Unidade
da Policia Federal e recursos deveras limitados. A analise
do ePol como atividade de inovagdo no setor publico foi
realizada a partir de uma revisao de literatura objetivando
esclarecer os principais conceitos de inovagao, principal-
mente aqueles que estdao presentes no Manual de Oslo, e
também as especificidades da Inovagao no Setor Publico.
Foram realizados apontamentos sobre aspectos de inovagao
particulares ao caso da implementac¢ao do ePol, por meio
da especificagdo das principais caracteristicas dessa ferra-
menta enquanto Inovagao.

O oitavo capitulo intitulado: Inovacio na Policia Judi-
cidria: novos produtos para uma nova estratégia, aborda os
problemas analiticos relacionados a inovagao no setor poli-
cial e oferece diretrizes sobre tais inovacdes. As inovagoes
realmente inovadoras no campo das policias judicidrias
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estao relacionadas a maior capacidade de coleta, armazena-
mento e andlise de dados e informagdes, o que é fundamen-
tal para a producao de novos servi¢os e uma reformulagao
do processo de negécio das policias judiciarias. As policias
precisam superar as dificuldades envolvidas no estabe-
lecimento e manuten¢io do sistema de informagio, com
a configuragio e execucgio de sistemas de tratamento de
dados que possam aumentar a capacidade das forgas poli-
ciais de empreender estratégias proativas eficazes contra
individuos e grupos de potenciais infratores.

O nono capitulo intitulado: Uma metodologia para
producao de conhecimento em seguranga publica por meio
de recursos de visualiza¢ao de dados e informagdes, propoe
uma metodologia de andlise dos dados do Sinic, atrelada a
ferramentas de business intelligence e de gerador de grafos,
de forma que o produto obtido seja de alto valor para a
investigacao criminal e para a inteligéncia policial. O tra-
balho utilizou como aplicagdo pratica um estudo de caso
envolvendo a investiga¢cdo do furto ao Banco Central em
Fortaleza - CE (Bacen - CE) e constatou que solugbes como
os dashboards e os grafos em andlises de redes sociais
potencializam a visualizacao de dados e informagdes, espe-
cialmente quando das investigacdes de redes complexas,
maximizando, assim, o poder cognitivo do usudrio. Antes
de apresenta-lo, segue-se uma necessaria contextualizagao
de suportes tedricos relacionados a recursos de visual-
izacio da Ciéncia da Informacao. 3

O décimo capitulo intitulado: Inovacdo no planeja-
mento de cursos EAD da Policia Federal com abordagem
em Ciéncia da Informacio, aborda elementos da inovacao
aplicada ao contexto da capacita¢do a distdncia corpora-
tiva numa instituicio de seguranca publica do governo
federal brasileiro. A importancia da inovag¢ao transcende
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a iniciativa privada e chega ao ente publico demandando
evolugdo nos processos internos e trazendo melhores
servicos para aos cidaddos. SituagOes orcamentdrias res-
tritivas e alcance do efetivo sdao desafios enfrentados. A
abordagem deste estudo tem perfil exploratério buscando
na revisao da bibliografia com método de pesquisa para
investigagao de inovagdo para entrega da informagao para
o planejamento da gestao educacional. Uma abordagem
de ciclo de vida de produto é proposta como inova¢ao de
processo no planejamento de futuras a¢des educacionais.
O resultado esperado desta investiga¢do é trazer eficién-
cia no processo de planejamento educacional dos cursos de
capacitagao a distancia da Policia Federal. A continuidade
do processo de inovagao é fator de sucesso para a modern-
iza¢do dos governos.

O décimo primeiro capitulo: Uso da inteligéncia arti-
ficial em listas de passageiros do sistema privado aéreo
internacional brasileiro, investiga a possibilidade de uti-
lizar uma rede neural para buscar perfis e modos operantes
dos principais suspeitos de trafico internacional de drogas
nos aeroportos internacionais brasileiros. Desta forma,
se relataram algumas dificuldades encontradas para obter
uma base de dado confiavel, robusta e com capacidade de
treinar e testar uma IA com eficdcia para andlise de lista de
passageiros nos aeroportos internacionais brasileiros.

O décimo segundo capitulo: Requisicio dos Dados
Telematicos na Investigacdo Criminal Brasileira: diag-
noéstico, fluxo de processo e cadeia de custddia apoiada
pela tecnologia blockchain, descreve o fluxo do processo
de gestao dos dados telemdticos obtidos judicialmente na
investiga¢ao criminal brasileira e os principais problemas
encontrados baseados em avaliacao diagndstica na Policia
Federal do Brasil. A partir da identificacao desses fluxos,
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analisar as principais causas e propor uma solu¢ao autom-
atizada para o processo apoiada na tecnologia blockchain,
com base na literatura correspondente. Os resultados
permitiram inferir algumas conclusdes que corroboram
o cendrio pratico. Nao hd uma rotina semelhante entre
os diversos policiais, cada um em seu grupo de trabalho
realizara a tarefa de forma andloga, mas nio de forma
padronizada. Uma arquitetura de plataforma web baseada
na tecnologia blockchain foi proposta para melhorar o ciclo
de vida e o uso de dados telematicos de intimac¢ao no ambi-
ente de investigacao policial.

O décimo terceiro capitulo: O Sistema de Avaliagao
e Promogao-SISAP como proposta de inovagdo na pro-
mocao do policial federal, investigo-se o processo de aval-
iacao e promogao na carreira policial, em transi¢ao de uma
execucao predominantemente manual para digitalizada,
com o objetivo de descrever a caracteristica inovadora
dessa digitalizagdo de processo. Os resultados incluem a
sintese de conceitos de inovagdo no setor publico, com a
especificidade da Politica de Inovacao da Policia Federal
concretizada em ag¢bes desenvolvidas. Também incluem a
analise da proposta do Sistema de Avaliagdo e Promogao
(SISAP) como possivel inovagdo. Em conclusao, o SISAP
€ uma proposta de inova¢ao administrativa, incremental e
de processo tecnoldgico, em consonancia com a cultura da
inovagio no servi¢o publico e com a Politica de Inovagao
da Policia Federal, bem como com seu Plano Estratégico.

O décimo quarto capitulo: Desinforma¢do e Censura
na Rede Mundial de computadores: as implicagdes éticas
para a Ciéncia da Informagao, aborda o compartilhamento
frenético de informagdes e a ubiquidade e disponibilidade de
dados proporcionados pela rede mundial de computadores.
Examina, também, os efeitos deletérios da desinformacio,
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que se viraliza por meio dessas mesmas infovias eletroni-
cas, e os esforgos e alternativas concebidas para conter esse
fendomeno (a desinformagao), que influencia o mercado, a
politica, a satide, mobiliza as pessoas e acende conflitos. E
nesse cendrio que se testemunha o alvorecer da era instan-
taneidade, cujos contornos sio definidos pela pds-verdade
e caracterizados pela primazia da velocidade sobre a con-
fiabilidade e checagem da informagdo. A pesquisa bibli-
ografica realizada para este texto expde, também, os riscos
inerentes a tentativa de se combater o fendmeno com a
censura, reafirma os compromissos éticos do cientista da
informacao e aponta que a educagao dos usudrios seria a
resposta mais adequada no contexto dessa infodemia para
reducido dos efeitos da desinformacgao.

O décimo quinto capitulo: Usabilidade e Arquitetura
da Informagio a luz da abordagem Top-down na Intranet
da Policia Federal, analisa, a partir da arquitetura da infor-
magao e de sua abordagem Top-down, proposta por Rosen-
feld, Morville e Arango, a usabilidade da pagina inicial de
intranet da Policia Federal. Para tal efeito, foi revisada, a
partir de pesquisa bibliografica, base tedrica que dd susten-
tacdo a tal empreitada. A aplicagdo de modelo para aferi¢ao
objetiva de critérios de usabilidade resultou na observagiao
de conformidade integral dos itens estruturais da pagina
inicial de intranet da Policia Federal aos requisitos mini-
mos de usabilidade do arquétipo selecionado.

Dr. EDGAR BiIsseT ALVAREZ, BEATRIZ TARRE ALONSO,

PaorLA CARVALHO DA SILVEIRA

Programa de Pds-graduagido em Ciéncia da Informagao
Universidade Federal de Santa Catarina
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RESUMO

Partindo da premissa de que o exercicio do poder de coletar dados
e informacdo € a principal atividade realizada pelas policias, deve-se
pressupor a possibilidade da utilizagao das correntes tedricas da Cién-
cia da Informacgdo na estruturagdo de sistemas de informacdo policial.
Sendo assim, este trabalho tem como objetivo analisar os tipos de
informagdes gerenciadas pelas policias e as diversas fontes de dados
utilizadas pelos érgdos de seguranga publica. Por sua vez, o modelo
de acdo policial orientada pela inteligéncia ressalta a importancia
das informag6es como principal recurso a ser utilizado pelos érgdos
de seguranca publica na otimizacdo de suas atividades. Parte-se do
pressuposto de que toda informagdo de interesse para os drgaos de
seguranca publica deve ser preservada, armazenada e principalmente
consultada. Assim, os procedimentos e sistemas usados pelas policias
podem utilizar as bases e correntes tedricas da Ciéncia da Informacao,
com a criagdo de sistemas que, além de propiciarem o acesso a dados e
documentos com eficiéncia e rapidez, conciliem o tratamento de dados
pessoais e a protecdo aos direitos individuais e a liberdade informacio-
nal dos cidaddos.

Palavras-chave: atividade policial; investigacdao criminal; seguranca
publica; ciéncia da informagdo; organizagao do conhecimento

ABSTRACT

Starting from the premise that the exercise of the power to collect data
and information is the main activity carried out by the police, the pos-
sibility of using the theoretical currents of Information Science in the
structuring of police information systems must be assumed. Therefore,



this work aims to analyze the types of information managed by the
police and the various data sources used by public security agencies. In
turn, the model of police action guided by intelligence emphasizes the
importance of information as the primary resource to be used by pub-
lic security agencies in optimizing their activities. It is assumed that all
information of interest to public security agencies must be preserved,
stored, and mainly consulted. Thus, the procedures and systems used by
the police can use the theoretical bases and currents of Information Sci-
ence with the creation of systems that, in addition to providing access to
data and documents efficiently and quickly, reconcile the processing of
personal data and the protection of individual rights and informational
freedom of citizens.

Keywords: police activity; criminal investigation; public security;
information science; knowledge organization
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INTRODUCAO

Na atividade de seguranca publica moderna, torna-se cada
vez mais necessario que as policias criem mecanismos que
facilitem a consulta e andlise de dados, documentos, conhe-
cimentos e informag¢des que sao acumulados ao longo dos
anos. As policias necessitam encontrar novas solu¢des para
a organizacdo das imensas massas de dados das quais cole-
tam, com o incremento das tecnologias de armazenamento
e outras possibilidades técnicas em termos de descri¢do,
classificagao e organizacdo da informagdo. Assim, recon-
hecendo a premissa de que se uma informagio é impor-
tante para a policia, ela deve ser preservada, armazenada
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e principalmente consultada (Bush, 1945), a atividade
policial necessita do auxilio da Ciéncia da Informagao para
orquestrar seus esfor¢os de organizacao dos dados, infor-
magdes e conhecimentos que gerencia.

Por outro lado, a coleta de informagdes e a organizagao
do conhecimento no ambito das policias passou também
a ser objeto de discussao no campo do Direito, tendo em
vista as questdes que envolvem a prote¢ao dos dados pes-
soais e garantia da liberdade informacional dos cidadaos.
Desta forma, uma das questOes atuais mais importantes
da Ciéncia Penal diz respeito aos problemas advindos do
uso de novas tecnologias de monitoramento, localizagao
e identificacdo de individuos, com ou sem o emprego de
tecnologias de reconhecimento facial, desde os circuitos
fechados de TV (CFTV) aos chips de identificagdo por
radiofrequéncia (RFID).

Do mesmo modo, verificou-se nos ultimos anos o
aumento da capacidade dos érgaos de segurancga publica
e investigacdao criminal de tratar cole¢des universais de
documentos e possibilitar a recuperacdo de informagao
de qualquer natureza, oriunda de qualquer fonte, com a
criacao de sistemas de indexacao, busca e classificagdo cada
vez mais modernos. Sistemas informatizados de armazena-
mento e analise de dados de identificacgio humana, como
impressoes digitais e DNA, também representam uma
consideravel ampliacao das possibilidades de interven¢ao
estatal na vida privada dos individuos, o que faz com que
devam ser compatibilizados com o direito a privacidade e
outros direitos individuais.

Desse modo, o presente artigo aborda os desafios
impostos a recuperagao e organizagao da informag¢ao no
ambito das policias, com vistas a possibilitar a utilizagao de
toda a informacio existente nas instituicoes. Um sistema
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de organizacio do conhecimento deve evitar, da melhor
forma possivel, o desperdicio de recursos onerosos como
o tempo e os investimentos financeiros necessarios para
o desenvolvimento de sistemas de processamento e arma-
zenamento dos itens de informacao, que, invariavelmente,
deve envolver avancos tecnoldgicos para possibilitar a
analise de acervos de natureza nio estruturada. Por sua
vez, a criagdo de sistemas de organizagao do conhecimento
no ambito das policias somente encontra justificativa caso
esteja baseada em finalidades previamente estabeleci-
das e controladas por pardmetros normativos expressos,
devendo, por outro lado, ter sempre como fundamento o
equilibrio entre o bem coletivo de seguranca publica e a
protecao dos direitos individuais dos cidadaos.

Assim, busca-se também neste texto analisar modelos
de protecdo e restricio de tratamento pelas policias de
dados de natureza pessoal, ou seja, aqueles dados refer-
entes a uma pessoa natural identificada ou identificavel.
Neste sentido, deve ser indicado as diferentes categorias
de dados pessoais que sao coletados pelas institui¢des poli-
ciais, desde informagdes publicas até aquelas de natureza
sigilosa, bem como a categoriza¢ao dos diversos tipos de
titulares de dados pessoais, como vitimas, testemunhas,
suspeitos, investigados, criminosos condenados, dentre
outras categorias possiveis. Tais classificagdes, por sua vez,
devem subsidiar modelos de escalonamento dos niveis de
protecao conferida ao dado de natureza pessoal, conforme
parametros de aplicacdo de direitos fundamentais, como a
privacidade e a liberdade informacional dos cidadaos.

Para alcangar os objetivos a que se propde, este artigo
se encontra estruturado em trés partes. A primeira aborda
teorias sobre sistemas de organizacao do conhecimento
elaboradas no 4mbito da Ciéncia da Informacao, com vista
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a ressaltar a possibilidade de sua adequagio a realidade
policial. A segunda parte analisa os principais tipos de trat-
amento de dados que sao realizados no ambito da Policia
Federal, com destaque aos tratamentos de dados que sao
realizados visando a prospec¢ao de crimes que estao ocor-
rendo naquele momento ou que poderao ocorrer em um
futuro proximo. Por fim, na terceira parte do artigo serao
analisadas as classes e subclasses de dados pessoais que
sao normalmente tratados pelas policias, tendo em vista
a necessidade da criagio de um modelo de organizagao
do conhecimento que leve em consideracao os melhores
padrdes de protegdo a privacidade e aos direitos individu-
ais dos cidadaos.

OS SISTEMAS DE ORGANIZACAO DE CONHECIMENTO
E SUAS RELACOES COM A ATIVIDADE POLICIAL

As instituig¢Oes policiais, pertencentes ao sistema de segu-
ranca publica, notadamente aquelas responsaveis pela
condugao de investigagdes criminais, realizam, necessari-
amente, atividades relacionadas a reunido, interpretagao,
recuperacao e a apresentacio de dados e informagdes
sobre crimes e criminosos. As atividades policiais podem
ser distinguidas em a¢des de prevencao e patrulhamento
de areas publicas, realizadas pelas chamadas policias
administrativas ou ostensivas (Policias Militares e Policia
Rodovidria Federal), e em atividade de investigacao crimi-
nal ou repressao a crimes (Policias Civis e Policia Federal).
Neste sentido, para lidar com as inameras modalidades
criminosas existentes, as policias precisam coletar e anal-
isar diversos tipos de informagbes e dados, com origem
nas mais variadas fontes, o que leva, ao final, a producao
de vasto conhecimento sobre a realidade criminal do pais.
Por esse motivo, a organizagao das informagdes reunidas e
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do conhecimento produzido no dia a dia das organizag¢des
policiais constitui importante e complexa tarefa.

Da mesma forma que ocorre com diversos objetos
de estudo da Ciéncia da Informacgao, a policia esta sem-
pre preocupada com a localizagdo, coleg¢do, organizagio,
armazenamento, recuperac¢ao, interpreta¢ao, transmissao,
transformacao, e utilizagcdo da informacao, principalmente
aquelas relacionadas as atividades criminosas. Existe, desse
modo, uma relagdo clara e direta entre a atividade poli-
cial, em sua busca constante por informac¢des e producao
de conhecimento sobre crimes e criminosos, e a Ciéncia
da Informagao, que segundo Harold Borko é a “disciplina
que investiga as propriedades e o comportamento informa-
cional, as forcas que governam os fluxos de informagcao, e
os significados do processamento da informagao, visando
a acessibilidade e a usabilidade 6tima” (Borko, 1968, pp.
3-5). Somente com organiza¢ao e método o conhecimento
policial pode evoluir e perdurar, gerando valor para os poli-
ciais que o produziram e para todos aqueles que acessam
este conhecimento.

Devido ao grande volume de dados que coleta e de
informac¢des que sdo produzidas, as instituicdes policiais
utilizam “memorias artificiais” (Bush, 1945) com o intuito
de permitir a recuperagio, transmissao e armazenamento
de todo conhecimento que primeiramente surge na mente
do policial, viabilizando a realizacdo de um registro que
pode ser compartilhado e acessado por outras pessoas.
Segundo Adriana Sudrez Sanches,

o conhecimento é um conjunto de saberes que
somente pode ser alojado na mente humana e
do qual sao feitas representacdes materializadas,

enquanto a informac¢do é um dado que alguém
pode encontrar, ler, rever, assimilar e utilizar
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para acrescentar ao seu mundo de conhecimento
(Sanches, 2017, pp. 1-18).

Ou seja, o conhecimento que constitui um recurso impor-
tante para as organiza¢es nao é aquele que existe mate-
rialmente, mas sim, a que ainda nao existe como entidade
fisica, que estd somente na mente das pessoas que perten-
cem a organiza¢ao (Aratjo, 2014).

Os 6rgaos policiais participantes do sistema de segu-
ranga publica manipulam grandes volumes de dados para
fins de suporte a gestdo do crime ou para a predi¢ao de
cenarios criminais, com a utilizacdo crescente de infor-
magao nao estruturada, principalmente de cunho textual,
para a produ¢ao do conhecimento e seu uso de forma
6tima. Assim, diversos componentes da atividade poli-
cial possuem relacio direta com a criagao de sistemas de
organiza¢io do conhecimento (SOC) que possam permitir
a realizacao da gestdo, andlise e a recupera¢ao da melhor
informagido e da forma mais eficiente (Souza, Almeida,
Baracho, 2015). Para tanto, o ponto de partida para a
criagao de qualquer sistema de organizagdo SOC estd na
percep¢ao da importancia dos processos de armazena-
mento e busca da informacio como recurso dentro das
organizagdes, com a consequente criagdo de sistemas de
indexacao, busca e classificagdo desenvolvidos no campo
da Ciéncia da Informacio.

Os sistemas de organizagdo do conhecimento (SOC),
conceito que engloba todos os tipos de mecanismos para
organizar a informacao e promover a gestao do conhe-
cimento, constituem modelos com estrutura voltada a
exploragdo de conteudos mediante termos, associagdes
e atributos. Para que o conhecimento seja comunicado
entre os individuos, inclusive de uma geragao para outra,
€ necessario que eles possam ser manipuldveis por meio
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de uma representacao especifica, que se materializa em
recursos de informagao esquematizados. Assim, os SOC
sao instrumentos que facilitam o encontro de recursos de
informacao e a sua recuperacao através de indexacOes e
classificagdes, atuando como mapas semanticos que pos-
sibilitam uma orientacdo comum para futuros usudrios,
inclusive sistemas informatizados (Sanches, 2017).

Em termos de estrutura, os SOCs s3o diagramas
graficos e/ou textuais do universo do conhecimento, em
sintese baseados em trés aspectos (Sanches, 2017): i) con-
ceitos como elementos representativos; ii) categorias para
estabelecer niveis entre os elementos conceituais; e iii)
relagOes entre as entidades conceituais que formam o con-
hecimento. Conforme Dahlberg, o conhecimento somente
pode fixar-se através de elementos de linguagem, tendo em
vista que o homem, desde que foi capaz de falar, emprega
conjuntos de simbolos ou palavras para designar os objetos
que o circundam, bem como para traduzir pensamentos
formulados e comunica-los a seus semelhantes (Dahlberg,
1978).

Por sua vez, com a ajuda dessas linguagens naturais,
que sao aquelas utilizadas pelo homem nas necessidades
da vida diaria. Mas além da linguagem natural, o homem
também criou as chamadas linguagens especiais ou artifici-
ais, como a linguagem da matematica, linguagem da légica,
linguagem dos sistemas de classificagao (Dahlberg, 1978),
torna-se possivel a formulagao de enunciados a respeito de
determinado objeto, a partir dos quais sdo elaborados con-
ceitos individuais, referentes a objetos tnicos e presente
no tempo e espago (um crime especifico, uma organizagao
criminosa que atua em referida area), ou conceitos gerais,
relacionados a objetos situados fora do tempo (os crimes
de colarinho branco em geral, as organiza¢des criminosas
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de estilo mafioso). Dessa forma, os conceitos sdao forma-
dos a partir da compilagdo de enunciados verdadeiros a
respeito de determinado objeto (Dahlberg, 1978), consti-
tuindo ideias que formam o entendimento, expressas em
palavras, que permitem descrever, classificar e prever ele-
mentos cognosciveis (Sanches, 2017).

Os conceitos diferenciam e definem as entidades de
um campo de conhecimento, possibilitando, por um lado,
a sua existéncia do ponto de vista da organizagao do con-
hecimento e, por outro, a comunica¢ao intrinseca e extrin-
seca do dominio. Os conceitos s3o a esséncia dos SOCs,
pois a organiza¢ao do conhecimento é basicamente a orga-
nizagio de conceitos (Sanches, 2017). Assim, a constru¢io
de qualquer sistema de organizagdo do conhecimento
no ambito da seguranca publica deve envolver a andlise
conceitual dos diversos objetos abordados pelas policias,
tais como as diversas modalidades criminosas existentes
no ordenamento juridico (crimes ambientais, corrupgao,
lavagem de dinheiro) e os inimeros tipos de atores que
praticam tais condutas (criminosos individuais, organi-
zagdes criminosas de ambito nacional ou regional, crimi-
nalidade internacional, colarinho branco). As respectivas
caracteristicas de cada conceito do dominio policial, bem
como sua relagio com outros conceitos que compdem o
sistema de justica criminal, implica delimita¢des lexicais
e semanticas precisas que devem ser abordadas a partir de
uma perspectiva linguistica formal.

O segundo aspecto do SOC, a categorizagao, consiste
na ordem que é atribuida as pessoas, objetos ou conceitos
com base em suas caracteristicas, atributos, qualidades,
tracos etc., partindo também da premissa de que, na real-
idade, existem coisas com caracteristicas comuns que per-
mitem serem agrupadas (Sanches, 2017). A categorizagao
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constitui um principio inerente a prépria organiza¢gao do
conhecimento, na medida em que, a partir da identificagao
de um conjunto de tragos comuns (que gera um critério ou
diferenca), é possivel reunir coisas semelhantes e separar
coisas diferentes, uma vez que coisas semelhantes tendem
a se comportar de maneira semelhante. Todo processo de
categorizacdo implica a comparacao entre as caracteristicas
das coisas, estabelecendo um principio de ordem que obe-
dece a um conjunto complexo e dindmico de inferéncias
(Guimaraes, 2014).

O terceiro elemento dos SOCs s3o os relacionamen-
tos, entendidos como associa¢des entre enunciados e con-
ceitos que compdem o dominio, os quais variam de acordo
com os varios tipos de sistemas. Por exemplo, uma lista
de assuntos ndo possui relacionamentos, enquanto as
ontologias utilizam as relagdes como elemento substancial
para representar um dominio. Desse modo, é fundamental
definir que tipo de relacionamento cada sistema estabelece
e determinar como isso impacta na organiza¢ao ou resgate
das informagbes que serd realizada. Um SOC pode apre-
sentar relagdes hierdrquicas, ou seja, com a determinagao
do maior e do menor termo, bem como outros relaciona-
mentos atributivos, o que gera efeitos na recuperagao da
informacio. Assim, de acordo com sua estrutura relacio-
nal, serdo criados sistemas capazes de realizar maiores ou
menores inferéncias de acordo com as abordagens de con-
sulta feitas pelos usudrios, podendo ser consolidadas ferra-
mentas que possibilitam a recuperagio de informagdes por
meio de questionamento direto (query) ou por navega¢iao
(browsing) (Sanches, 2017).

Os SOCs demonstram, assim, toda sua importancia
para a organizac¢ao do conhecimento produzido no ambito
da seguranca publica. O uso de SOCs pode ocorrer desde
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as primeiras atividades de organizacdo dos dados e infor-
mag0es coletados em uma investiga¢ao criminal especifica,
até o contexto atual caracterizado pela atuagao policial
proativa com base no tratamento de grandes volumes de
dados, com o fornecimento de recursos que satisfagam
as necessidades de informacao das institui¢ces policiais.
Nesse quadro, os SOC podem servir como ponte entre as
buscas temdticas dos usudrios e os materiais do acervo
policial, permitindo a identificagdo de objetos de interesse
que aumentem o conhecimento de investigadores sobre
determinada modalidade criminosa.

OS TRATAMENTOS DE DADOS REALIZADOS NO
AMBITO DAS POLICIAS

A Ciéncia da Informagao (CI) é uma ciéncia interdisciplinar
derivada de campos relacionados, tais como Matematica,
Ciéncia da Computagao, Artes Graficas, Comunicagao, Bib-
lioteconomia, Administra¢ao e outros campos cientificos
semelhantes (Borko, 1968). Por sua vez, os 6rgaos de segu-
ranga publica realizam uma série de atividades de carater
multidisciplinar, com a utilizagdo de referenciais teéricos de
diversas areas ou dominios de conhecimento. Isso porque,
além de lidar com matérias estritamente relacionadas ao
Direito Penal e a outros ramos da Ciéncia Juridica, as poli-
cias também possuem dentre seus objetos de preocupagao
o desenvolvimento de sistemas para a transmissao eficiente
das informag¢des e do conhecimento que administra, além
do desenvolvimento de técnicas computacionais e cédigos
de programacao relacionados a gestao e andlise de dados.
Desta forma, para a provocagao de insights a partir da
andlise dos principais temas abordados na SOC, torna-se
também necessdria uma andlise dos principais processos
de organizagio e tratamento de dados realizados no dia a
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dia do trabalho policial. Assim, devem ser analisados os
diversos tipos de dados pessoais manipulados e dos distin-
tos modelos de tratamento que ocorrem no ambito policial,
em sua atividade precipua de produzir conhecimento sobre
crimes e criminosos através de multiplos procedimentos
de coleta e analise de dados e informagdes.

De forma geral, as policias gerenciam dois tipos de
informacdes: i) informag¢do como conhecimento humano;
e ii) informa¢dao como dado. O primeiro tipo de infor-
magcao diz respeito ao conhecimento produzido por fontes
humanas, que podem ser vitimas, testemunhas ou mesmo,
criminosos que possuem informag¢des sobre o crime,
as quais podem ser repassadas aos 6rgaos de seguranca
publica, além da opiniao de policiais, especialistas ou de
pessoas que tiveram contato indireto com o fato delitu-
0so0. Ja a informag¢ao como dado é representada por meio
de objetos, documentos, imagens, gravagoes, registros e
amostras de materiais que podem ser submetidos a ana-
lises cientificas, como DNA e impressoes digitais, que sao
utilizados pelas policias para inferir fatos relacionados ao
crime investigado. Ambos os tipos de informag¢do podem
ser usados para a comprovagao de fatos criminosos, mas
possuem caracteristicas diferentes (Stelfox, 2009).

Enquanto as informagbes como conhecimento, no
ambito das policias, possuem origem sempre em fontes
humanas, a informagdo como dado pode derivar de uma
grande quantidade de fontes, como registros telematicos,
imagens de circuitos fechados de televisao (CFTV), doc-
umentos, registros bancarios ou telefénicos, amostras de
DNA e itens deixados ou tirados do local do crime. Esses
dados permitem que investigadores realizem inferéncias
sobre fatos e suas circunstincias, aumentando o con-
hecimento sobre o crime. Por exemplo, um objeto com
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amostras de DNA encontrado no local do crime é uma
informagao como dado. Isso pode nio determinar por qual
motivo aquela amostra de DNA estava no local ou se o seu
detentor é o responsavel pelo crime, mas tal dado pode
ser usado em futuros cruzamentos a serem realizados na
medida em que novos suspeitos forem sendo identificados.

Deve-se destacar, por sua vez, o uso pelas policias dos
denominados geradores passivos de dados, ou seja, siste-
mas que coletam ou registram dados automaticamente e
geram material que inicialmente nao teria como finalidade
a utilizacdo em investiga¢des criminais ou na promogao
da seguranga publica, por exemplo, logs em aplicativos e
sites na internet, gravagoes de CFTV, registros telefénicos,
registros bancarios e de cartoes de crédito. Esses sistemas
podem gerar grandes quantidades de dados, que sio baixa-
dos, arquivados ou excluidos periodicamente por diver-
sos tipos de empresas ou instituicdes publicas. Como os
geradores passivos de dados podem criar grande volume
de material, qualquer sistema de organiza¢ao do conheci-
mento policial, deve somente selecionar os materiais que
de fato agregam valor a atuacao da institui¢do e, conse-
quentemente, promovam o bem comum de protecao e
seguranga publica. Por sua vez, a integridade e precisao de
todo material recolhido deve ser garantida, com a criagao
de arquivos organizados de um modo que garanta a aces-
sibilidade e uso otimizado dos registros obtidos (Stelfox,
2009).

Por sua vez, para uma melhor compreensao dos pro-
cessos de producao e uso do conhecimento policial, devem
ser analisados as duas estratégias de investigagao criminal
utilizadas pelos 6rgaos policiais: i) abordagem reativa; e
ii) abordagem proativa. No modelo reativo, a investigagao
comega a partir de um crime especifico ja ocorrido, o qual
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é levado ao conhecimento da policia por meio de vitimas,
testemunhas ou por qualquer pessoa da sociedade, bem
como mediante representagdes formais realizadas por out-
ras institui¢des do sistema de justica ou 6rgaos estatais de
fiscalizagao e controle. Por sua vez, a investigacao proativa
¢ impulsionada a partir da detec¢do de eventos criminosos,
que estdo ocorrendo no momento ou que poderao ocorrer
em um futuro imediato, tendo por base o cruzamento de
informagdes e bancos de dados criados ou reunidos pelas
proprias policias.

O modelo reativo pressupde um procedimento de
instrugdo preparatdria delimitado temporalmente, denom-
inado Inquérito Policial, que comega com o cometimento
do crime e termina com o inicio da a¢ao penal, cujo objetivo
consiste em apurar infragdes penais logo que elas sejam
cometidas, com a reunido dos indicios e provas de sua
ocorréncia para imediata transmissao ao Poder Judicidrio.
Por sua vez, a abordagem proativa geralmente comega
com a realizagao pelas policias de analises estratégicas ou
operacionais, a partir da coleta de informagoes de diversas
origens, tais como dendncias andnimas, sistemas polici-
ais, fontes abertas (materiais jornalisticos, redes sociais, e
internet de forma geral), bancos de dados policiais, siste-
mas de monitoramento, dentre outras fontes de dados.

Partindo-se do pressuposto de que toda informacgao
de interesse para os 6rgios de seguranca publica deve ser
preservada, armazenada e principalmente consultada, ver-
ifica-se que o préprio acervo de investiga¢cdes criminais
realizadas por determinada instituicdo policial constitui
sua mais importante fonte de informag¢des. O conheci-
mento acumulado pelas policias ao longo do tempo, por
meio de inquéritos individualizados, representa o principal
ativo informacional a ser utilizado no enfrentamento de
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atividades como o trafico internacional de drogas, crimes
ambientais, evasao de divisas, trafico de pessoas, contra-
bando e outros crimes relacionados a denominada crimi-
nalidade organizada. Por meio da analise desse acervo, é
possivel aos érgaos policiais recuperar informagdes sobre
os principais criminosos ja identificados, suas redes de rel-
acionamento, modus operandi, areas de atuagao, cadeias de
comércio ilicito, dentre outras dados relacionados, reali-
zando analises estratégicas para a sele¢cao de novas investi-
gacoes e defini¢ao das estratégias policiais mais eficientes.

Para a prospecgao de casos criminais de forma proativa,
as policias podem empregar ferramentas de business intel-
ligence (BI) ou outros meios tecnoldgicos para a coleta,
armazenamento e processamento de grandes quantidades
de dados estruturados. Tais instrumentos permitem a real-
izacdo de andlises, com a criagdo de relatérios, painéis e
visualiza¢des da informagao de forma abrangente. Por sua
vez, os resultados dessas andlises possibilitam a identifi-
cacgdo de relagdes entre entidades, vinculos pessoais e out-
ros pontos de interesse. Com a conversao de dados brutos
ainda inexplorados em informacdes Uuteis e relevantes, as
policias podem iniciar novas investiga¢des, geralmente
focando os criminosos mais prolificos ou regides com
grande incidéncia de fatos ilicitos.

Por fim, deve ser ressaltado que qualquer sistema de
organiza¢ao do conhecimento policial deve levar em con-
sideragao os riscos envolvendo a elaboragao de perfis dis-
criminatérios (discriminatory profiling) de cidadaos cujos
dados foram coletados, armazenados e analisados por
6rgaos policiais. Apesar dos avan¢os normativos verifica-
dos nos ultimos anos, a legislagdo brasileira ainda adota
uma postura omissa em relacdo aos métodos de investi-
gacdo proativos utilizados pelos érgaos de investigacao
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para a identificacao de redes criminosas, seus padroes de
comunicac¢io, conexao e mobilidade. Assim, ainda seria
necessario o estabelecimento de regras especificas acerca
dos limites e fundamentos dos sistemas de organizacao da
informac¢ao e conhecimento policial, com uma descri¢gao
detalhada do escopo do tratamento de dados pessoais e
das capacidades das tecnologias de cruzamento e monito-
ramento eletrénico utilizados pelos 6rgios de seguranga
publica.

A ORGANIZA(;AO DO CONHECIMENTO POLICIAL

Assim, a atividade policial proativa e orientada pela infor-
magio deve utilizar as teorias da Ciéncia da Informacao
para auxiliar seus esforcos de organizagdo dos bancos de
dados policiais, de modo a tornar disponivel a melhor
informacao da forma mais eficiente. Neste sentido, seria
um erro afirmar que os problemas relacionados ao desen-
volvimento de sistemas de organiza¢ao do conhecimento
envolveriam apenas questdes tecnologicas, os quais seriam
solucionados quando o poder computacional e os algorit-
mos 6timos estivessem disponiveis as institui¢cdes policiais
(Hjerland, 2021).

Por exemplo, motores de busca podem representar
uma tecnologia impressionante, sendo que sua importan-
cia como ferramenta para encontrar documentos e infor-
magoes relevantes nao pode ser subestimada. No entanto,
tais motores de busca também possuem suas limitacoes.
Quando um usudrio faz uma pesquisa em determinado
sistema como o Google, normalmente digita algumas pala-
vras e estuda a primeira parte da lista de resultados. Este
sistema resulta na recupera¢ao de um conjunto de docu-
mentos em respostas a uma entrada de pesquisa, denomi-
nado “transformagio de consulta”, o que implica ao usuario
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a obrigacao de conhecer as palavras (ou outros simbolos)
que correspondem as palavras (simbolos) nos documen-
tos que deseja recuperar. Isso coloca um problema tedrico,
pois parece ser impossivel selecionar termos de documen-
tos que vocé ndo conhece, pois se vocé ja os conhecesse,
nio estaria fazendo uma busca por assunto. Assim, para
que uma pessoa possa realizar pesquisa em documentos
desconhecidos, ela terd que se basear em conceitos utiliza-
dos em determinado contexto, com o estabelecimento de
sistemas simbolicos (Hjgrland, 2021).

O problema de conhecer termos de busca relevantes
¢ menor, obviamente, porque uma busca inicial pode for-
necer hits contendo outras palavras em potencial para a
pesquisa, mecanismo relacionado as tecnologias conheci-
das como “expansao de consulta”, que geralmente depende
parcialmente de sistemas de organiza¢ao do conhecimento
para identificar sinénimos, termos mais restritos etc. Isso
significa que as pesquisas interativas solucionam parcial-
mente o problema de identificar termos de pesquisa rel-
evantes (Hjgrland, 2021). Desse modo, a diferenca entre
simples motores de busca operados sobre arquivos das
instituicdes policiais e buscas baseadas em um SOC é que
este, para auxiliar na navegacao, pode fornecer estruturas
conceituais proprias do campo policial e, assim, identifi-
car termos, simbolos e conceitos relevantes. Ou seja, SOCs
policiais sdo representacdes esquematizadas do conheci-
mento acumulado, configurando um instrumento util para
ordenar informag¢des armazenadas e propiciar o acesso a
dados e documentos com eficiéncia e rapidez, atuando
como uma ponte entre os recursos informacionais e o
usudrio policial (Sanches, 2017).

Por sua vez, deve ser reconhecido que a representacao
total do conhecimento policial, com a defini¢do de suas
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areas exatamente como elas existem na realidade, nao é
possivel ser reproduzida em uma ferramenta computacio-
nal. Entretanto, o objetivo de um sistema de organiza¢io
do conhecimento policial deve ser representar da melhor
forma possivel os conhecimentos acumulados pelas insti-
tuicbes, de acordo com os diversos niveis tematicos da
seguranca publica. Assim, as estratégias de um sistema
de organizagdo do conhecimento policial se baseariam
em dois propdsitos elementares: i) atender necessidades
de usuarios policiais individuais ou institui¢cdes de modo
geral, enfatizando a organizagdo de itens de informagao
de alta utilidade; ii) prover a organiza¢gdo completa, ou ao
maximo possivel, de toda a informag¢do e conhecimento
existente no ambito dos o6rgidos de seguranga publica
(Emygdio, 2021).

Nesse contexto, qualquer sistema de organizagao do
conhecimento policial deve englobar praticas de armazena-
mento, organizagao e acesso a recursos de informagdes nor-
teadas por aspectos especificos do dominio da seguranca
publica. Para tanto, torna-se necessario viabilizar a desco-
berta de itens de informagao de interesse para a andlise e o
controle da criminalidade, tendo por base o amplo acervo
documental, de natureza nio estruturada, acumulado pelas
policias ao longo dos anos. As policias devem reconhecer
os tipos e a importancia estratégica das diversas fontes de
informacao que utiliza, tanto aquelas produzidas no ambi-
ente interno quanto no externo, estabelecendo os critérios
acerca de sua qualidade e tendo como referéncia seus obje-
tivos organizacionais.

Por outro lado, todo conhecimento abstrato formado
na mente do policial, para se manifestar, requer sua trans-
forma¢ao em dados ordenados, com o registro fisico deste
conhecimento na forma de documentos. A partir desta
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abordagem, percebe-se que nao basta as instituicdes poli-
ciais administrar os recursos informacionais, sendo preciso
também gerir o conhecimento que produz. Para tanto, as
policias devem utilizar as ferramentas auxiliares do pro-
cesso de organiza¢io da informagao elaboradas no ambito
da Ciéncia da Informagdo, com a utilizagdo dos arranjos
que ja sao utilizados em distintos ambitos, como arquivos
cientificos, museus, bibliotecas, dentre outros (Sanchez,
2017).

Hjerland ressalta que os sistemas para organizar doc-
umentos e informagdes envolvem, necessariamente, a
organiza¢do de conceitos derivados de dominios de con-
hecimento especificos. Assim, no caso do conhecimento
relacionado as atividades policiais, qualquer sistema de
organiza¢do do conhecimento a ser criado deve ter como
ponto de partida os diversos conceitos utilizados no
campo de dominio da seguranga publica, em grande parte
derivados da Ciéncia do Direito. Neste sentido, conside-
ra-se que tanto as necessidades informacionais quanto as
abordagens tecnolégicas de um sistema de organizacao
do conhecimento policial serdo influenciadas pela com-
preensao e conhecimento prévio dos atores envolvidos
em seu desenvolvimento, incluindo os programadores de
computador. Assim, seria necessaria uma compreensao
aprofundada acerca dos contextos social, juridico e disci-
plinar das atividades dos 6rgios de seguranca publica, com
a identificagio de todas as formas de coleta e das etapas de
tratamento dos dados que s3o gerenciados pelas institu-
i¢oes policiais (Hjgrland, 2021).

Dentre as principais normas estruturantes de qualquer
sistema de organiza¢cdo do conhecimento policial estdo
aquelas relacionadas ao sistema de protecao dos dados e
informagdes pessoais, ou seja, dos dados relacionados a
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uma pessoa natural identificada ou identificavel. Somente
com o reconhecimento do carater especial dos dados de
natureza pessoal, no ambito de um sistema de organizagao
do conhecimento policial, seria possivel realizar a con-
ciliacdo entre a base tedrica da Ciéncia da Informacio e
a prote¢ao dos direitos individuais e a liberdade informa-
cional dos cidaddos. Qualquer sistema de organiza¢ao do
conhecimento policial, desse modo, deve partir de uma clas-
sificagao detalhada dos diferentes tipos de dados pessoais
que sao armazenados pelas policias, com o escalonamento
dos niveis de protecdo de acordo com as caracteristicas
especificas de cada elemento informacional coletado.

Neste sentido, em um SOC policial seria necessario
que a classe “dado pessoal” fosse dividida em diversas
subclasses, de acordo com a sensibilidade e nivel de risco
que a viola¢ao daquele tipo de dado pode representar para
o seu titular, tais como: i) dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou dado biométrico
(fotos); e ii) dado pessoal sigiloso: dado pessoal consti-
tucionalmente protegido por sigilo, como aquele relativo
a operagOes financeiras, registros e conteudo de comuni-
cagdes privadas, geolocalizagao, atividades e documentos
fisicos ou digitais em ambientes privados, fontes jor-
nalisticas e segredo estatistico

Do mesmo modo, os dados pessoais também deveriam
ser classificados de acordo com diferentes categorias de tit-
ulares de dados, especialmente: i) pessoas em relagao as
quais existem indicios suficientes de que cometeram uma
infracdo penal; ii) pessoas em relagdo as quais existem
indicios suficientes de que estdo prestes a cometer uma
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infracdo penal; iii) pessoas processadas pela pratica de
infracdo penal; iv) pessoas condenadas definitivamente
pela pratica de infragdo penal; v) vitimas de uma infra¢ao
penal ou pessoas em relaciao as quais certos fatos indicam
que podem ser vitimas de uma infragdo penal; e vi) out-
ras pessoas, tais como testemunhas, parentes, associados,
e etc. Ressalte-se que para cada classe de titular de dados
também correspondera niveis de prote¢ao da privacidade
e liberdade informacional distintos, de acordo com a
responsabilizacio criminal especifica.

Desse modo, no ambito das atividades de seguranca
publica e investigagdo criminal, os sistemas de informagao
policial precisam realizar uma distin¢ao clara entre as difer-
entes categorias de dados pessoais e os respectivos titulares
dos dados. Do mesmo modo, tais sistemas devem envolver
a classificagao, indexagao e extracao de dados pessoais, seja
de forma manual ou por assisténcia de maquinas, de modo
que possibilite a sele¢ido do melhor conhecimento dis-
ponivel e, a0 mesmo tempo, estabeleca o escalonamento
dos niveis de protecao das diferentes classes de dados pes-
soais. Assim, existe um amplo campo para a elaboragao de
pesquisas no ambito da Ciéncia da Informagao voltadas ao
desenvolvimento de centros de informagio policial, com a
criagdo de projetos inseridos na categoria de arquitetura de
sistemas, cuja eficiéncia depende muito da defini¢ao dos
critérios de recuperagio da informagao, da mecanizagao
das operagdes de biblioteca e da disseminagao seletiva da
informagio (Borko, 1968).

CONSIDERACOES FINAIS

Qualquer modelo de sistema de informag¢ao e organizagao
do conhecimento policial deve ressaltar a importancia do

35



conhecimento acumulado pelas investigagdes que sao real-
izadas ao longo de anos, sendo este o principal ativo das
institui¢bes policiais e um importante recurso a ser empre-
gado nas atividades de investigacdo criminal e seguranca
publica. Desse modo, torna-se importante adotar tais bases
tedricas como substrato dos procedimentos e sistemas uti-
lizados pelas policias, com a compreensdao das melhores
abordagens para os problemas relacionados ao acimulo
informacional, bem como da importiancia da criagao de
sistemas que propiciem o acesso a dados e documentos com
seguranga, eficiéncia e metodologia.

Atualmente, as policias baseiam suas atividades em
modelos proativos de investigacido criminal, quando tor-
na-se necessario a realiza¢do da andlise de grande quanti-
dade de dados e informac¢des de modo informatizado. Essa
capacidade analitica, por sua vez, fornece as policias a pos-
sibilidade de detectar eventos criminosos que estdo ocor-
rendo no momento ou que poderao ocorrer em um futuro
imediato. Assim, além de lidar com matérias estritamente
relacionadas ao Direito Penal e a outros ramos da Ciéncia
Juridica, principalmente no que diz respeito a atividade de
investigagdo criminal, as policias também devem desen-
volver sistemas que permitam a transmissao eficiente
das informagdes e do conhecimento que administra, além
da criagdo de técnicas computacionais e coédigos de pro-
gramacao relacionados a gestao e analise de dados policial.

Nao se pode afirmar que os problemas relacionados
ao desenvolvimento de sistemas de organizagao do con-
hecimento envolvem apenas questbes tecnoldgicas, os
quais seriam solucionados com o continuo incremento da
capacidade computacional das policias e do desenvolvi-
mento de algoritmos para serem utilizados por analistas
criminais. Somente com o emprego de conceitos e modelos
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de organiza¢ao do conhecimento oriundos da Ciéncia da
Informacgao torna-se possivel a criagdo de estruturas con-
ceituais que possam auxiliar no tratamento do conheci-
mento policial, com a identificacdo de termos, simbolos e
conceitos relevantes. A Ciéncia da Informagao pode for-
necer representagdes esquematizadas do conhecimento
policial, configurando um instrumento util para ordenar
as informag¢des armazenadas e propiciar o acesso a infor-
magoes com eficiéncia e rapidez, servindo como interface
entre os recursos informacionais e os policiais.
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RESUMO

O presente trabalho tem por finalidade, através de pesquisa bibliogréfica
e de revisdo da literatura, trazer as principais definices de Ciéncia da
Informagao, Politicas Publicas, Sociedade da Informacdo e Politicas da
Informagdo, bem como identificar a importancia que, hodiernamente,
a Ciéncia da Informacgdo possui na definicdo e no acompanhamento de
Politicas Publicas governamentais, destacando-se como uma importante
ferramenta de controle e de identificagdo de necessidades e deficién-
cias a serem providas pelo Estado e para o fortalecimento da cidadania.
Junto a isso, expde-se um exemplo de ferramenta governamental que
pode contribuir na criacdo e fiscalizacdo de Politicas Publicas estatais
(Portal de Transparéncia). Como resultado dessa pesquisa verificou-se a
importancia que a aproximagao dos ramos da Ciéncia da Informagao e de
Politicas Publicas tém para o desenvolvimento, avaliacdo e fiscalizacdo
de procedimentos relativos a medidas de cunho social adotadas pelos
drgdos estatais. Assim, identificou-se também, a relevancia da utilizagdo
de principios de Ciéncia da Informacado a fim de possibilitar uma partici-
pacdo cada vez maior e mais fécil dos individuos diretamente interessa-
dos na elaboragao e fiscalizagdo de Politicas Publicas: os cidaddos.

Palavras-chave: ciéncia da informacdo; politicas publicas; sociedade
da informacdo; portal da transparéncia



ABSTRACT

The present work aims, through bibliographical research and literature
review, to bring the main definitions of Information Science, Public Poli-
cies, Information Society, and Information Policies, as well as to identify
the importance that, nowadays Information Science has in the definition
and monitoring of Government Public Policies, standing out as an essen-
tial control tool and identification of needs and deficiencies to be pro-
vided by the State and for the strengthening of citizenship. An example of
a government tool that can contribute to creating and supervising state
Public Policies (Transparency Portal) is also exposed. The importance of
bringing together the branches of Information Science and Public Policy
for developing, evaluating, and inspecting procedures related to social
measures adopted by state bodies was verified. Thus, the relevance of
using Information Science principles was also identified to enable increas-
ingly greater and easier participation of individuals directly interested in
the elaboration and supervision of Public Policies: the citizens.

Keywords: information science; public policy; information society;
transparency portal
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INTRODUCAO

Uma das grandes contribui¢des que a Ciéncia da Infor-
macgao pode desempenhar ¢ a facilitagdo do acesso a infor-
mag¢ao como forma de inclusio dos individuos, a fim de que
eles possam aumentar seu conhecimento sobre os fatos
que acontecem diariamente e que podem ter influéncia em
suas vidas, especialmente quanto as decisdes politicas que
afetem a sociedade em que vivem. Mas n3o basta apenas
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dispor deliberadamente as informagdes ao cidaddo, mas
sim possibilitar uma melhor forma de interagao e posicio-
namento sobre os temas envolvidos, a fim de que ele (o
cidadio) possa ter um papel mais ativo nas decisOes sociais
que envolvam o local onde vive.

Neste sentido, o presente trabalho tem por finali-
dade, através de pesquisa bibliografica e de revisio da
literatura, trazer as principais defini¢bes de Ciéncia da
Informagao, Politicas Publicas, Sociedade da Informagao e
Politicas da Informagao, bem como identificar a importan-
cia que, hodiernamente, a Ciéncia da Informag¢io possui
na defini¢do e no acompanhamento de Politicas Publicas
governamentais, destacando-se como uma importante fer-
ramenta de controle e de identificacio de necessidades e
deficiéncias a serem providas pelo Estado e para o forta-
lecimento da cidadania. Junto a isso, expOe-se um exem-
plo de ferramenta governamental que pode contribuir na
criagdo e fiscalizagao de Politicas Publicas estatais (Portal
de Transparéncia).

POLITICAS PUBLICAS

O nascimento histérico das Politicas Publicas ocorreu em
dois momentos e locais distintos, de formas diferentes.
Nos Estados Unidos da América (EUA) surgiu com uma
disciplina académica e drea de conhecimento. J4 na Europa,
a Politica Publica foi o resultado da execucao de trabalhos
com base em teorias que tentavam explicar a importancia
do Estado e do Governo.

Hochman (2007, p. 69, apud Souza, 2006) define Politi-
cas Publicas como um campo que busca executar uma agao
governamental, e a0 mesmo tempo, avaliar tal atividade,
apontando (caso necessario) mudancas e/ou alteragdes
em tais atos. O mesmo autor define ainda que a formagao
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de tais politicas publicas se da no dmbito de governos
democrdticos, a fim de transformar programas e agdes
politicas em algo presente no mundo real.

Logo, percebe-se que as politicas publicas podem ser
definidas como ferramentas que o governo utiliza para,
pelo meio de lideres politicos, executar agdes que atuem
com desembolso e investimento de valores, para a con-
secucdo de atividades que objetivem o beneficio de deter-
minados setores e pessoas envolvidas, sempre visando o
bem estar social, e nio o lucro. O autor Saraiva (2006,
p-28) define politicas publicas como um fluxo de decisdes
politicas, a fim de manter ou alterar uma situagao social.
Neste contexto, Secchi (2012) elenca as fases de formu-
lagao de Politicas Publicas - que para o autor representa um
ciclo: 1) identificagao do problema; 2) formagao da agenda;
3) formulacdo de alternativas; 4) tomada de decisao; 5)
implementacao; 6) avaliagio; e 7) extingao.

Identificacdo do

problema Extingdo

Formacdo da )
agenda Avaliagio
Formulagio de romada de .
alternativas ‘ declsio Implementagio

Figure 1. Fases de formulacdo de Politicas Publicas. Fonte: Secchi (2012).

O criador da mais conhecida tipologia sobre Politicas
Publicas- Lowi (1964) discorre que elas podem assumir
quatrotipos diferentes, sendo elas: a) Politicas distributivas:
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onde o governo adota uma agio para alocagio de recursos
a determinados grupos; b) Politicas regulatérias: as quais
disciplinam aspectos de atividades sociais; c) Politicas
redistributivas: distribuem recursos entre grupos soci-
ais através de transferéncias de um grupo para outro; e
d) Politicas constitutivas: através de mudancas estruturais.

Assim, resta a relevincia que uma boa elaboragio e
implementagio de politicas publicas tem para a sociedade
como um todo, uma vez que através delas sdo estudadas
e implementadas atitudes que podem afetar diretamente
para o bem (ou para o mal) a sociedade envolvida. Segundo
Hofling (2011) o processo de escolha e defini¢ao de Politi-
cas Publicas nada mais é do que o reflexo de conflitos de
interesses e arranjos observados nas institui¢oes estatais e
na sociedade como um todo.

O governo, através dos seus lideres, tendo pode-
res de direcionar recursos para determinados ramos da
sociedade, consegue fomentar dreas e setores que podem
contribuir significativamente para o amadurecimento e
desenvolvimento da populagio. Isso ndo apenas aumenta o
nivel social das pessoas, mas também faz com que surjam
pensadores que poderdo influenciar os demais nos debates
politicos do pais.

Em um contexto mundial, pode-se visualizar que o
desenvolvimento de uma na¢ao como um todo esta atre-
lado a seu desenvolvimento social. Isso é percebido através
de mecanismos de protecdo e promogao social imple-
mentados por diversos paises para superar a pobreza e as
desigualdades existentes. Exemplo disso s3ao as tao cita-
das acOes afirmativas. Sobre a¢oes afirmativas, Cashmore
(2000) conceitua como “Uma politica publica que é vol-
tada para reverter as tendéncias histéricas que conferiram
as minorias e as mulheres uma posi¢cao de desvantagem,

principalmente nas areas de educagao e emprego”.
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CIENCIA DA INFORMAGAO

A informacao é obtida através da coleta, reuniio e estudo
de dados disponiveis, referentes a determinado assunto,
sendo de fundamental importancia para a compreensao de
dados e geragdo de conhecimento ttil. Sobre a defini¢ao de
Informagao, o autor Marques (2020) aponta que a infor-
magao (e a Ciéncia da Informacgdo) é um recurso/objeto
de conhecimento de interesse de varias areas e disciplinas,
sendo um ativo fundamental nas organizagoes.

A Ciéncia da Informacio busca a realizacdo de um
trabalho multidisciplinar de estudo das caracteristicas da
informacgdo e seu correto processamento e usabilidade,
debrugando-se nao somente sobre a origem da informagao,
mas também sobre aspectos referentes a organizagio, ao
armazenamento, recuperagao, transmissao e utilizagdo do
material produzido.

Borko (1968) aponta ainda que a Ciéncia da Informagao
investiga propriedades e comportamentos informacionais,
preocupando-se com o conhecimento relacionado a ori-
gem, cole¢do, organiza¢iao, armazenamento, recuperagao,
interpretacao, transmissao, transformagio e utilizagdo da
informacao, possuindo ainda uma fun¢ao social de auxilio
ao desenvolvimento das demais ciéncias através do aprimo-
ramento de processos de comunicagao e compartilhamento
de conhecimentos. Tal posi¢ao — de responsabilidade social
da Ciéncia da Informagao para a difusao de conhecimento
- também é compartilhada por Wersig e Neveling (1975).

Um eficaz fluxo de informacgio precisa receber trata-
mento, ser bem organizado, distribuido e compartilhado,
possuindo para isso os papéis de transmissor e receptor.
Logo, diante do disposto até aqui, verifica-se que sao indis-
pensaveis a realizacao de um trabalho que envolva grandes
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volumes de dados (sejam eles fisicos ou digitais), os aspec-
tos apontados pela Ciéncia da Informagao para que um tra-
balho de sucesso seja realizado, quais sejam: organizagao,
processamento e difusao de informagoes.

Neste sentido verifica-se a importancia e a ligagao
existente entre a defini¢do, acompanhamento e difusio de
Politicas Publicas e Ciéncia da Informagio, surgindo assim
a defini¢ao de Politicas de Informagao, que para Hermon
e Relyea (2003) se traduzem em um conjunto de proced-
imentos e principios que auxiliam na supervisio e gestao
do ciclo de vida de uma informacio, destacando-se fatores
como produgio, coleta, disseminagdo, recuperagiao, uso e
preservagao.

POLITICAS DE INFORMAGAO

As Politicas de Informac¢ao podem ser definidas como uma
area transversal originada da jun¢io de dois campos prin-
cipais: Ciéncia da Informagio e Politicas Publicas. Esta
relagdo entre Politicas Publicas e Ciéncia da Informacio
da origem, segundo Hernon e Relyea (2003) as Politicas
Publicas de Informagdo, as quais contém informacoes
(publicas ou privadas) como algo que necessitam de coleta,
processamento, difusao e gestao.

A informacao, da forma como hoje é entendida, refere-se
a um evento de grande relevancia para todos os segmentos
da sociedade, uma vez que exerce influéncia sobre fatores
econdmicos, educacionais, culturais, etc. Desta forma, a
informagao possui papel de extrema importancia quando
se fala na elaborac¢ao e controle de Politicas Publicas.

A definicao de Politicas de Informacgao é trazida por
Freire (2008, p.199) para o qual,
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[...] tanto o conceito de informagao quando o de
politicas possuem o mesmo sentido de ordem e
regulacdo que, reunidos formam o conceito de
“politicas de informagio”: conjunto de leis, regu-
lamentos e politicas que estimulam ou regulam a
geragao, 0 uso, O armazenamento € a Comunicagao
de informacao.

Ainda, de acordo com Santos e Freire (2020), no campo
da Ciéncia da Informagao, o papel da analise de politicas
publicas visa a sua melhor compreensao, a fim de entender
o papel estatal como um todo, desde a formulagdo até a
avaliaco.

Stumpf (2020) pontua que as politicas publicas de
informacao e tecnologia possui relevancia uma vez que
sao ferramentas para a transformagio social, estando dis-
poniveis aos cidadaos a fim de que, com acesso a elas,
possam eles verificar e questionar as agoes adotadas pelos
governantes.

Silva (2019, p. 181), bem define as fun¢bes de uma
Politica de Informacao,

De modo geral, uma politica de informacao, princi-
palmente a politica publica, tem a fungao de: a) nor-
malizar e regular programas e agdes governamentais
ou organizacionais, de modo a concretizar as dire-
trizes desse governo ou organizagao; b) estabelecer
prioridades de agdo; c) definir recursos publicos de
fomento; d) envolver grupos da sociedade buscando
a concretizagio das a¢Ges fomentadas.

Logo, tendo em vista o grande poder Estatal de produtor
e possuidor da informagao, possui ele impreterivelmente a
obrigagdo de desempenhar também um papel de dissem-
inador (através de politicas publicas de informagiao) uma
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vez que seus atos relativos as politicas publicas afetardo
diretamente a vida da populagao.

SOCIEDADE DA INFORMACAO

O governo tem como uma de suas fung¢des precipuas a tom-
ada de agdes a fim de melhorar o bem-estar da populagao e
ter como premissa gerar processos que levem ao progresso
estatal. Neste sentido, cabe a ele (governo), além de adotar
medidas que visem atender as demandas sociais, também
assegurar, através de tecnologias de informagao e comu-
nicag¢ao, acesso a participagao popular tanto na tomada de
decisdes como na sua fiscalizacio.

Sobre o tema, bem discorre Castells (1997, p. 47), para
o qual:

O termo sociedade da informagdo destaca o papel
desta ultima na sociedade. Sustentarei, porém,
que a informagao, em seu sentido mais amplo, ou
seja, como ‘comunica¢do do conhecimento’, tem
sido fundamental em todas as sociedades, incluida
a Europa medieval, que estava estruturada e em
certa medida unificada em torno do escolasticismo,
isto é, em conjunto, um marco intelectual... Em
contraste, o termo informacional indica o atributo
de uma forma especifica de organiza¢do social na
qual a geragdo, processamento e transmissao da
informa¢do convertem-se em fontes fundamen-
tais da produtividade e do poder, devido as novas
condi¢des tecnoldgicas que surgem neste periodo
historico (Castells, 1997, p. 47).

Em suma, a Sociedade da Informacio refere-se a cres-
cente importancia da informa¢do, do conhecimento e de
inovagOes tecnoldgicas no atual cendrio em que vivemos.
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CIENCIA DA INFORMAGAO E POLITICAS PUBLICAS

Importante se destacar o aspecto de responsabilidade social
da Ciéncia da Informagio a qual viabiliza ndo somente a
obten¢ao de dados para que possam ser tomadas decisdes
pelos envolvidos, mas também pode (e deve) ser utilizada
para a descoberta e identificacdo de pontos que merecam
atenc¢ao governamental. Um dos exemplos que merecem
ser citados neste sentido sdo a grande disponibiliza¢ao de
dados governamentais por entidades publicas (dados aber-
tos), possibilitando que qualquer cidadao possa (desde que
tenha conhecimentos especificos para tanto) consultar e
fiscalizar tais dados, podendo entao apontar fatos merece-
dores de aten¢ao governamental ou fiscalizar se as decisdes
tomadas anteriormente estao sendo cumpridas.
Conforme o autor Jardim (2009),

A Ciéncia da Informagdo tem contemplado o
tema de forma crescente, revelando variadas pos-
sibilidades de abordagem. Uma dessas possibili-
dades, resultante da Anélise de Politicas Publicas,
parece ainda porco exercitada. Seu alcance tedrico
e metodoldgico merece a aten¢do dos profission-
ais da Ciéncia da Informagao que se voltam para a
pesquisa, o ensino e a gestao de politicas publicas
de informagao.

Neste sentido, destacam-se algumas medidas que vém
sendo adotadas nos ultimos anos por entidades governa-
mentais, sendo a consulta publica a mais conhecida delas.
Um dos exemplos mais representativos de dados aber-
tos disponiveis aos cidaddaos é o Portal da Transparéncia
(http://www.portaldatransparencia.gov.br), do Governo
Federal, onde constam dados de varios setores sociais,
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como por exemplo gastos politicos, com pessoal e com
beneficios sociais.

Entende-se assim que, com a utilizagdo de conceitos
e ferramentas presentes na Ciéncia da Informagao, as
entidades governamentais aprimorarao sua capacidade de
identificacdo de aspectos correlatos ao desenvolvimento
e criagao de Politicas Publicas, bem como propiciardo um
aumento da forma de acompanhamento de suas atividades
pela populagao.

PORTAL DA TRANSPARENCIA

A fim de aprimorar e melhor utilizar principios de Ciéncia
da Informagio no desenvolvimento e fiscalizacao de Politi-
cas Publicas governamentais, o governo brasileiro imple-
mentou e deu acesso a algumas informagoes referentes a
programas sociais (integrantes assim do ambito de politi-
cas publicas) através de um site denominado Portal da
Transparéncia', a pagina principal do referido sitio é abaixo
ilustrado:

Tal medida (ampliagdo de acesso a informagdes gov-
ernamentais) teve sua formaliza¢cdo no ano de 2011, no
governo da Presidente Dilma Rousseff, através da Lei n°
12.527/2011, a qual definiu os procedimentos a serem
observados pelos entes estatais (Unido, Estados, Distrito
Federal e Municipios) a fim de garantir o acesso a infor-
magOes governamentais. Além dessa Lei, ha outros Nor-
mativos que foram instituidos com a finalidade de ampliar
a difusao dos dados governamentais a popula¢ao em geral,
conforme pode ser observar na relagao abaixo:

Conforme disposto no proprio sitio do Portal da Trans-
paréncia, “O Portal da Transparéncia ¢ uma ferramenta

1 http://www.portaltransparencia.gov.br.
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Figura 2: Portal da Transparéncia, Fonte: CONTROLADORIA-GERAL DA
UNIAO (2022).

desenvolvida para permitir que a sociedade acompanhe o
uso dos recursos publicos e tenha uma participagao ativa
na discussao das politicas publicas e no uso do dinheiro”.
No Portal da Transparéncia, encontram-se disponibilizados
informac¢des como beneficidrios de programas assistenciais
(Auxilio Brasil, Auxilio Emergencial), Convénios, Despe-
sas e Receitas, Informagoes Fiscais e Orcamentarias, além
de informagdes referentes a convénios e servidores publi-
cos. Através destas informagdes, pode-se realizar consul-
tas e (desde que se tenha um certo conhecimento técnico,
uma vez que os arquivos sao disponibilizados em forma-
tos .csv) cruzamentos a fim de verificar e identificar como
os recursos publicos estao sendo gastos. Destaca-se ainda
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Tabela 1. Normativos relacionados ao tema Dados Abertos.

Normativos relacionados ao tema Dados Abertos

Lei de Responsab-
ilidade Fiscal - LC
101/2000

Lei da Transparén-
cia- LC131/2009

Lei 10.650/2003

Lei de Acesso a
Informacdo - LO
12.527/2011

Lei 13.473/2017
Decreto de
15/09/2011

Decreto 5482/2005

Decreto 7.724/2012

Normas de financas publicas voltadas
para a responsabilidade na gestdo fiscal

Normas de financas publicas voltadas
para a responsabilidade na gestao fiscal,
a fim de determinar a disponibilizagao,
em tempo real, de informacdes sobre a
execug¢do orcamentadria e financeira da
Unido, dos estados, do Distrito Federal e
dos Municipios

DispOe sobre o0 acesso publico aos dados
e informagdes existentes nos drgaos e
entidades integrantes do Sistema Nacio-
nal do Meio Ambiente — SISNAMA
Regulamenta o direito constitucional de
acesso as informagoes publicas

DispOe sobre as diretrizes para a elabo-
racao e execugao da Lei Orcamentaria de
2018 e dd outras providéncias

Dispde sobre o Plano de A¢ao nacio-

nal sobre Governo Aberto e da outras
providéncias

Dispde sobre a divulgacdo de dados e
informacdes pelos érgdos e entidades
da administragao publica federal, por
meio da Rede Mundial de Computadores
— Internet

Regulamenta a lei de Acesso a Infor-
magdo (Lei 12.527/2011)
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Normativos relacionados ao tema Dados Abertos

Decreto 8.638/2016 Dispde sobre a politica de governanga
digital no ambito dos drgaos e das enti-
dades da administragao publica federal
direta, autdrquica e fundacional

Decreto 8.638/2016 Disp&e sobre a politica de governanga
da administragdo publica federal direta,
autdrquica e fundacional

Decreto 9.468/2018 Dispde sobre o Conselho de Transparén-
cia Publica e Combate a Corrupgao

Instru¢do Norma-  Dispde sobre a infraestrutura Nacional

tiva 04-MPOG/2012 de dados Abertos — INDA

Resolu¢do 03 do Aprova as normas sobre elaboragado e

CGINDA publicacdo de Planos de Dados Abertos.

que, além do Portal da Transparéncia, ha outros meios de
acesso as informagdes de procedimentos governamentais,
sejam eles municipais, estaduais ou federais.

Desta forma, com os dados franqueados de forma aberta
aqualquer cidadao, tem-se a finalidade de propiciar aos inter-
essados, consulta aos principais procedimentos referentes a
politicas publicas adotadas pelo Governo Federal brasileiro.
Apesar disso, percebe-se ainda algumas barreiras tecnoldgi-
cas que dificultam uma maior difusdo e participagao da pop-
ulacdo no consumo e processamento de tais dados, uma vez
que grande parte das informagbes que podem ser obtidas
através do Portal da Transparéncia, requerem ainda certo
conhecimento tecnoldgico que grande parte da populagiao
(ainda) nao possui.

CONSIDERACOES FINAIS

Com o presente artigo, teve-se a fun¢ao de demonstrar con-
ceitos iniciais de Ciéncia da Informacao e Politicas Publicas,
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bem como o relacionamento entre elas e a importancia
de uma correta compreensao dos conceitos para um bom
desenvolvimento de atividades Estatais. Verifica-se assim
a grande importdncia que a aproximag¢ido dos ramos da
Ciéncia da Informagio e de Politicas Publicas tém para o
desenvolvimento, avaliacao e fiscalizagao de procedimen-
tos relativos a medidas de cunho social adotadas pelos
6rgaos estatais.

Assim, identifica-se como de suma relevancia a uti-
lizagao cada vez mais de principios de Ciéncia da Infor-
magcao (e suas respectivas ferramentas) a fim de possibilitar
uma participagao cada vez maior e mais ficil dos individuos
diretamente interessados na elaboracio e fiscalizagdo de
Politicas Publicas: os cidadaos. Por fim, ressalta-se que para
a obtenc¢ido de um nivel satisfatério de sucesso, ha ainda
alguns aspectos a serem aprimorados, como um maior cos-
tume por parte da populagio no tocante as fiscaliza¢des de
atos governamentais, bem como a adogao de medidas gov-
ernamentais informacionais que cada vez mais facilitem o
acesso a quem interessar.
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RESUMO

Desastres sempre geraram um grande interesse da sociedade por diver-
sos fatores atrelados a estes fendmenos. Dentro dos temas relacionados
a estes episddios, a identificacdo das vitimas de desastres (DVI) € um dos
principais focos de estudos. O escopo deste artigo € apresentar vincu-
los existentes entre a Ciéncia da Informagdo e a tematica DVI. Através
de um estudo qualitativo, utilizando a técnica de revisdo bibliografica,
buscou-se na literatura exemplos de estudos de caso em que foram
abordados conceitos de inovagbes, bem como de organizagdo do con-
hecimento. A resposta DVI trata-se de um processo de gerenciamento
em que sdo desenvolvidas varias atividades até se obter o produto final,
que no caso € a identificacdo. Como processo, ha oportunidades de
inovacao nas fases que o compde, bem como hd a necessidade de se
registrar o conhecimento para que se possa recuperd-lo e debaté-lo. O
debriefing previsto no Guia DVI da Interpol, denominado de “Fase 5”, é
uma etapa de suma importancia e necessaria para 0 maximo ganho de
expertise para a preparagao para eventos futuros. Nesta fase surgem as
oportunidades de aprimoramento dos protocolos existentes para cada
uma das outras quatro fases do processo DVI: local, ante mortem, post
mortem e reconciliagdo.



Palavras-chave: identificacdo de vitimas de desastres; DVI; DVM;
inovagdo; organizagao do conhecimento

ABSTRACT

Disasters have always generated great social interest for several factors
linked to these phenomena. Within the themes related to these episodes,
disaster victim identification (DVI) is one of the main focuses of studies.
The scope of this article is to present links between Information Science
and the DVI theme. Through a qualitative study using the bibliographic
review technique, examples of case studies were sought in the literature
in which innovation concepts were approached, as well as knowledge
organization. The DVI response is a management process in which sev-
eral activities are developed until the final product is obtained, which is
the identification. As a process, there are opportunities for innovation in
the phases that compose it and the need to register knowledge so that
it can be recovered and debated. The debriefing provided in Interpol’s
DVI Guide, called “Phase 5”, is a crucial and necessary step for maximum
expertise gain in preparation for future events. Opportunities arise in
this phase to improve existing protocols for the other four phases of the
DVI process: local, antemortem, post-mortem, and reconciliation.

Keywords: disaster victim identification; DVI; DVM; innovation;
knowledge organization
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INTRODUCAO

Ao longo da histéria, os desastres sempre geraram um
grande interesse da sociedade por diversos fatores atrela-
dos a estes fendmenos. Aspectos relacionados as causas,
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as consequéncias e aos efeitos sio motivadores de pesqui-
sas cada vez que um evento ocorre. Dentre varias clas-
sificacbes dos desastres, uma delas os segrega em dois
grandes grupos, os naturais e os nao naturais. Os naturais
seriam aqueles provocados pelas for¢as da natureza, como
por exemplo, furacoes, terremotos e tsunamis. Os desastres
nao naturais teriam relacdo com a a¢ao do ser humano, na
medida em que este seria o agente gerador direta ou indire-
tamente, como por exemplo: quedas de aeronaves, naufra-
gios e desabamento de edificios. De maneira geral, basta os
recursos locais no serem suficientes para o atendimento
da ocorréncia para que o mesmo seja considerado desastre,
ou seja, esta classificagao nao estd relacionada diretamente
ao numero de eventuais vitimas.

Podem ser citados varios desastres ocorridos no Bra-
sil que tiveram grande repercussiao midiatica e social, bem
como vdrias vitimas fatais, tais como: o incéndio na Vila
Soc6é em 1984 na cidade de Cubatao/SP; as enchentes no
Vale do Itajai/SC em 2008; o deslizamento do Morro do
Bumba em 2010 na cidade de Niterdi/R]; as enchentes
na regido serrana do Rio de Janeiro e no sul de Minas
Gerais, em janeiro de 2011; o rompimento da barragem
do Fundao em 2015 na cidade de Mariana/MG; e o rompi-
mento da barragem Mina do Feijao em 2019 na cidade de
Brumadinho/MG.

Dentro os temas relacionados a estes episédios, a iden-
tificagdo das vitimas e desastres (DVI) é um dos principais
focos de estudos. O direito a identidade das vitimas é
questao sine qua non, pois estd relacionado a questdes legais,
sociais e religiosas. A certidao de 6bito é o documento que
ird lastrear uma eventual sucessao de bens, talvez uma
acao indenizatéria e serd necessdria para o pagamento de
seguro. Este documento também ¢ a garantia da identidade
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mesmo apds a morte e permitira o adequado ritual fiunebre
conforme a religiao das vitimas e seus familiares.

O processo DVI abarca uma gama de conhecimentos
de diversas areas das Ciéncias como a Medicina, a Odonto-
logia, a Antropologia, a Genética e, ainda, das areas de
Administracao, Logistica, Informatica, dentre outros. O
escopo deste artigo é apresentar vinculos existentes entre
a Ciéncia da Informacao e a temdtica DVI. Através de um
estudo qualitativo, utilizando a técnica de revisao bibli-
ografica, buscou-se na literatura exemplos de estudos de
caso em que foram abordados conceitos de inovagdes, bem
como de organiza¢ao do conhecimento.

Como técnica de pesquisa, foram feitas buscas em
sites como https://scholar.google.com.br, https://www.
academia.edu/ e https://www.researchgate.net/ utilizando
prioritariamente os termos “identificagdo de vitimas de
desastre”, “Disaster Victim Identification” e “DVI”. A partir
dos resultados obtidos, analisaram-se os resumos dos arti-
gos, a fim de verificar a eventual conexao com aspectos rel-
acionados a inovagao e organiza¢ao do conhecimento. Feita
esta triagem, foram selecionados para o trabalho os artigos
com temas atuais ou de aplicabilidade em futuros eventos
DVI.

A fim de se chegar a estes objetivos, na préxima se¢ao
ha uma revisao bibliografica de estudos de caso DVI enfati-
zando aspectos de inovagdes, bem como de organizagiao do
conhecimento. Fechando o trabalho com as consideracbes
finais na terceira secao.

REVISAO BIBLIOGRAFICA

Esta secdo estd organizada em onze subse¢des. No inicio
ha uma subsec¢ido com uma breve contextualizagdo sobre o
processo DVI. Nas dez subse¢des seguintes, sao analisados
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artigos que descrevem acontecimentos relacionados a
tematica DVI, onde se buscou demonstrar elementos rel-
acionados a inovagao e a organizagdo do conhecimento.
Segue o Quadro 1 com a sintese dos dez artigos que sub-
sidiaram o desenvolvimento desta sec¢io.

Quadro 1. Sintese dos dez artigos que subsidiaram o desenvolvimento

desta secdo.

Referéncia
Titulo do Artigo Assunto ’
Ano
Sahana Victim Regis-  Software Sahana uti-  Samaraweera;

tries: Effectively Track
Disaster Victims.

Setting up an off-site
emergency mortuary
facility (EMF) to deal
with a DVI incident:
disaster victim man-
agement (DVM)

Death scene investi-
gation and autopsy
proceedings in iden-
tifying the victims of
the terror attack on
the Breitscheidpiatz in
Berlin 19th December
2016.

lizado para o geren-
ciamento de pessoas
desaparecidas,
rastreamentoo de viti-
mas e gerenciamento
de volutanos. Pri-
meira versao utilizada

Corera, 2007

no Sri Lanka.

Realizacdo de Eitzen; Zim-
exercicio visando a mermann,
implementacdo de 2012

um necrotério de

emergéncia em Ade-

laide na Austrdlia.

Aspectos relacio- Buschmann;
nados a autdpsia Hartwig;
forense observados Tsokos; Oes-
nas vitimas do aten-  terhelweg,
tado terrorista em 2020

Breitscheidplatz em
Berlim.
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Titulo do Artigo

Assunto

Referéncia,
Ano

Aidentificagdo
humana de vilimas de
desastres em massa: a
importancia e o papel
da Odontologia Legal

Collection of post
mortem data: DVI
protocols and quality
assurance

A importancia da
identificacao humana
nos desastres de
massa naturals, aci-
dentals ou provoca-
dos: uma abordagem
multidisciplinary

Victim Localization
Using Modular loT
Platform for Disaster
Management.
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Aimportdncia da
odontologia legal
como método de
identificagdo primario
em cenadrios de desas-
tres com mdltiplas
vitimas.

Enfatiza a importancia
dos odontolegist as
comporem os times
de resposta DVI, com
atuagao tanto no
local de recuperagao
das vitimas, como nas
salas de autopsia.

Discorre sobre alguns
desastres em massa
ocorridos nos ultimos
anos descritos na
literature. Pontua, em
cada exemplo citado,
observagdes especifi-
cas para o incidente
em analise.

Propde o desenvolvi-
mento de um sislema
de localizacdo de
vitimas baseado na
internet das colsas
(loT).

Araujo
et al., 2013

Kvaal, 2006

Funabashi,
2009

Bandung,
2020



Titulo do Artigo

Assunto

Referéncia,
Ano

Forensic medical
lessons learned from
the Victorian Bushfire
Disaster: recommen-
dations from the
Phase 5 debrief.

Underwater disaster
victim identification:
the process and the
problems.

The progression

from disaster victim
identification (DVI)

to disaster: victim
management (DVM):
a necessary evolution.

Dissertam sobre
aspectos discutidos
no debriefing sapds o
incendio florestal em
Victoria, na Austrdlia.

Preconize que a inves-
tigacdo da cena de
crime subaquatica seja
efetuada de forma
semelhante a feita em
terra, com a descri¢do
bem detalhada da
posicdo dos falecidos,
dos documentos, dos
pertences e outros
achados em relacdo
a0s corpos.

Comentam estudos
que abordam DVI,
citando a expansao
das disciplinas individu-
als, o refinamento das
pesquisas, a interacdo
dos servicos envolvi-
dos, a formulagao de
protocolos interna-
cionais e uma visao
geral dos processos
para garanlir o cum-
primento adequado
da identificacdo das
vitimas de desastre.

Bassed; Led-
itschke, 2011

Winksog, 201

Winksog;

2

Tsokos; Byard,

2012
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CONTEXTUALIZAGAO

A dinamica DVI requer a adogdo de protocolos visando a
minimiza¢do dos danos decorrentes do evento e a maxi-
miza¢ao dos recursos disponiveis para que a missao seja
cumprida com éxito. Assim, torna-se imperiosa a defini¢ao
de uma estrutura de comunicagio eficaz que garanta que
as informagoes criticas sejam transmitidas para os des-
tinatarios. O Guia de DVI da INTERPOL (2018) é uma
referéncia internacional que define protocolos para a atu-

acao nestes cenarios.

A relevancia do processo DVI pode ser constatada de
inimeras maneiras, como assim escreveu De Almeida

(2000, p. 29):

O processo DVI é segregado basicamente em quatro fases:
local (busca e recuperagio), post mortem, ante mortem e con-
fronto/reconciliacao (Brasil, 2020). Estas quatro fases se
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A identificagao constitui, portanto, um dos prin-
cipais objetivos da manipula¢do das vitimas de
desastres de massa, tendo fundamenta¢do médi-
co-legal e socioldgica. As razdes médico-legais
compreendem fatores tdo diversos quanto a cer-
tidao de O6bito, a sucessao de bens e o direito de
mover a¢des legais pelos danos sofridos, além do
pagamento de apolices de seguro. Os motivos soci-
olégicos tém base no inquestionavel direito a iden-
tidade, que é comum a todos os seres humanos,
ainda que apds a morte, fato corroborado por uma
das clausulas da Declara¢io de Direitos Humanos
da Organizagdo das Nag¢des Unidas, assim como
pelo justificado respeito a vontade do falecido,
tradicionalmente respeitada, no sentido de efetuar
o ritual fiunebre consoante o seu desejo.



inter-relacionam na medida que as atividades desenvolvi-
das nas etapas do local, post mortem e ante mortem produzirao
as informac¢des necessarias para fomentar os confrontos
com vistas a identificagdo, conforme ilustrado na Figura 1.

O Processo DVI

I s da Vit i i
Dados da Vitima Dados da Pessoa Desaparecida Identificagdio

. Fase 1: Local + Fase 3: Ante Mortem = |Fase 4: Confronto
Fase 2! Post Mortein

Figura 1. Processo DVI (Fonte: Guia de DVI da Interpol, 2018).

SOFTWARE SAHANA

A utilizagao de softwares em respostas DVI otimiza a coleta,
o processamento e a analise dos dados coletados nas fases
de local, ante mortem e post mortem, aumentando a produ-
tividade do trabalho desenvolvido na fase de confronto/
reconciliacdo. A relevincia da informacio estd associada
ao fornecimento de informacao a tempo, de forma efetiva e
eficiente, capaz de eliminar informagao nio relevante pois
“se ndo é relevante, ndo é informacio” (Pinheiro, 2004).

Sahana é um software de gerenciamento de desastres
gratuito e de cédigo aberto. E uma ferramenta colaborativa
que utiliza a plataforma Web, com base de dados inter-rel-
acionadas para o gerenciamento de pessoas desaparecidas,
rastreamento de vitimas, gerenciamento de voluntarios.
De um total de mais de vinte, os trés moédulos principais
sdo o Registro de Vitimas, o Registro de Pessoas Desapa-
recidas e o Sistema de Prote¢do a Crianca (Samaraweera,
Corera, 2007).

A primeira versao do software Sahana foi desenvolvida
no Sri Lanka para ajudar a coordenagio da resposta ao
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Tsunami de 2004. Apds este evento, o software foi utilizado
nas seguintes respostas a desastres:

=

5.

Terremoto — Paquistao, 2005;

Deslizamento de terra — Filipinas, 2006;

Tufao - Filipinas, 2006;

Programa Psicossocial Terre des Hommes no Sri
Lanka, 2006

Terremoto — Indonésia, 2006.

EXERCICIO - NECROTERIO DE EMERGENCIA

A Eitzen e Zimmermann (2012) discorreram sobre um
exercicio realizado em Adelaide na Australia para a imple-
menta¢ao de um necrotério de emergéncia para atendi-
mento a uma resposta DVI. Como aprendizado de tal agao
pode-se pontuar os seguintes aspectos:

1.
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Considerar uma instalagdo com espaco suficiente
para a logistica que serd implementada visando o
armazenamento e exame dos mortos, de preferén-
cia coberta, com fornecimento de agua, energia e
iluminagao, com espaco para a manobra de um ou
mais contéineres refrigerados de quarenta pés. Nao
se deve considerar os hospitais locais, pois estes ja
possuem a sua demanda de necropsias e provavel-
mente estardo sobrecarregados com o atendimento
aos feridos. No exercicio foi considerado um han-
gar no Aeroporto West Beach em Adelaide com 960
metros quadrados de espago livre;

O plano principal de contingéncia deve ser
adaptavel ao caso de ser invidvel utilizar a instalagao



10.

inicialmente prevista, como por exemplo na hipé-
tese da instalagdo inicial ter sido afetada pelo
desastre;

E de extrema importéncia que o local tenha um rigi-
do controle de acesso, dada a sensibilidade das in-
formacgdes que ali serdo tratadas;

Os locais onde irdo ocorrer o manejo das vitimas de-
vem ser isolados. A utilizagdo de tendas mostra-se
eficaz para evitar o alcance dos olhos da midia tanto
no solo quanto por vias aéreas;

Locais de hospedagem proximos ao necrotério de
emergéncia tendem a facilitar o deslocamento lo-
cal-descanso dos profissionais que estarao atuando;
Previsdo de geradores como backup para o forneci-
mento de energia;

Prever que a resposta DVI em muitos casos é de-
morada, exigindo que sejam garantidos suprimentos
necessarios durante toda a extensdo da atividade;
Identificar custo e fontes de financiamento;
Considerar aspectos religiosos quando existirem
vitimas de origens culturais distintas;

Com a potencial possibilidade de danos a infraestru-
tura na regido, o acesso aos computadores pode ser
impossibilitado, sendo recomendado que os for-
muldarios do Guia de DVI da Interpol (2018) estejam
impressos em papel para pronto emprego.

Exercicios desta natureza sio uma forma de minimizar

as dificuldades que possam vir a ocorrer em uma resposta
DVI real. Também sao uma forma de se tentar transferir o
chamado conhecimento tacito, enraizado em individuos e
institui¢cdes, que sao tao dificeis de serem compartilhados,
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contudo siao de grande importincia na era do conheci-
mento (Lastres; Cassiolato, 2003, p. 6).

A AUTOPSIA FORENSE NO ATENTADO TERRORISTA
EM BREITSCHEIDPLATZ

Sobre o atentado terrorista em Breitscheidplatz em Berlim,
Alemanha, em 2016, Buschmann, Hartwig, Tsokos e
Oesterhelweg (2020) abordaram aspectos relacionados a
autdpsia forense, enfatizando a necessidade da utilizagao
da tomografia computadorizada post mortem para fins de
identificagao por meio de trabalhos dentarios ou implantes
antes da dissec¢ao. Relataram ainda o padrio de trauma
contuso grave nas vitimas do atropelamento.

Registros semelhantes a este em que se relata um
determinado acontecimento, pontuando fatos de inter-
esse forense, s3o essenciais para a comunidade cientifica.
Informagao é o conhecimento em agao, bem como o con-
hecimento é a informac¢ao ordenada e processada. H4 uma
demanda atual e urgente, ordenar e processar a diversidade
de informagao existente para transforma-la em conheci-
mento disponivel (Dahlberg, 1993, p. 214).

A IMPORTANCIA DA ODONTOLOGIA LEGAL COMO
METODO DE IDENTIFICACAO PRIMARIO EM
CENARIOS DE DESASTRES COM MULTIPLAS ViTIMAS

Mediante revisao de literatura, buscou-se aclarar a
importancia da odontologia legal como método de iden-
tificagdo primdrio em cendrios de desastres com multiplas
vitimas através da analise de diferentes casos publica-
dos (Araujo et al., 2013). Ressalta que em um cenario de
desastre ha a grande possibilidade de se encontrar vesti-
gios relacionados a area odontolégica, como fragmentos de
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cranio, da maxila, da mandibula e seus respectivos elemen-
tos dentdrios, bem como outros que podem ser decisivos
para a identificacdo. O odontolegista seria o profissional
capacitado para tratar adequadamente estes vestigios.

A atuagao de profissionais capacitados em suas dreas
de saber, como os odontolegistas, facilita o desenrolar das
atividades em uma resposta DVI. Capurro (2017) abordou
a questao da pré-compreensao de um campo especifico
do conhecimento em que o usudrio estd de certa forma
inserido ao tratar da hermenéutica como paradigma da
Ciéncia da Informacao:

A hermenéutica como paradigma da ciéncia da
informacao postula justamente a diferenca entre
pré-compreensdo, oferta de sentido e selegdo,
tomando como marco de referéncia, ndo a pré-com-
preensao de um sujeito ou usudrio isolado, mas as
de determinada comunidade assim como a de um
campo especifico de conhecimento e/ou de agdo no
qual o usudrio estd ja implicita ou explicitamente
inserido.

A IMPORTANCIA DOS ODONTOLEGISTAS COMPOREM
OS TIMES DE RESPOSTA DVI

Em seu estudo, Kvaal (2006) também enfatiza a importan-
cia dos odontolegistas comporem os times de resposta DVI,
com atuagao tanto no local de recupera¢ao das vitimas,
como nas salas de autdpsia. Ao participar da recuperagao
das vitimas, o odontolegista pode realizar uma descri¢ao
preliminar dos achados dentarios, das condi¢bes das
mandibulas, sobre a existéncia e fraturas. Esta descri¢ao
seria preliminar, mas com grande valia em casos em que
os vestigios fossem danificados ou misturados durante o
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transporte. A realizacio de fotografias e radiografias no
local também devem ser avaliados nos casos em que a
mandibula foi severamente danificada, existindo a possibi-
lidade de perda real das evidéncias.

As autdpsias possuem dois objetivos primordiais:
estabelecer a causa da morte e identificar a vitima, sendo
a segunda principal area de atuagdo dos odontolegistas.
No necrotério deve se fazer uma descricio detalhada dos
dentes de cada vitima. Técnicas como radiografia, dis-
seccao e fotografias auxiliam na identificagdo. Durante
as descricoes, as abreviaturas e nomenclaturas devem
ser padronizadas com a equipes que atuam na fase ante
mortem, estabelecendo um padrao. Estimativa de idade
odontoldgica também pode ser efetuada, principalmente
em criangas com poucos ou nenhum trabalho odontolégico.

No Guia de DVI da Interpol (2018), ha um formulario
de duas paginas especifico para os exames odontologicos
tanto ante morte, quanto post mortem. As equipes de DVI da
Scandinavia adotam estes formularios para casos rotinei-
ros com uma vitima, a fim de criar familiaridade com os
mesmos, sendo uma grande vantagem para quando ocorrer
desastres. Este “simples” procedimento, pode ser enten-
dido com uma inovagdo incremental que para ocorrer deve
se ter acesso a conhecimentos, bem como ter a capacidade
de aprendé-los, acumulé-los e usa-los (Lastres; Cassiolato,
2003, p. 10).

A ANALISE DA RESPOSTA DVI EM ALGUNS EVENTOS
RECENTE

Em A pesquisa realizada por Funabashi (2009), é abordado
sobre alguns desastres em massa ocorridos nos ultimos
anos descritos na literatura. Pontua, em cada exemplo cit-
ado, observacdes especificas para o incidente em analise.
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Como regra geral enfatiza que a melhor fonte para a
obten¢ao de amostra nao degrada de DNA, em cendrios de
desastres, sao os ossos e dentes, com tudo, apesar de os
procedimentos destas técnicas serem bem estabelecidos,
demandam grande trabalho e sao demoradas.

Quanto aos ataques as torres do World Trade Center, a
estrutura forense para desastres em massa nos Estados
Unidos estava preparada para eventos na escala de 500
vitimas. As quase 3.000 vitimas do evento levaram a uma
necessidade de adaptagdo do planejamento prévio exis-
tente. Cerca de 2.700 vitimas, representadas por aproxi-
madamente 15.000 fragmentos, foram identificadas quase
que exclusivamente pelo DNA, para evitar eventuais iden-
tificacOes errbneas.

Para a identificagao de vitimas de guerras e genocidios,
como por exemplo, na antiga Iugosldvia, onde o niamero de
pessoas desaparecidas é elevado, além da posterior desc-
oberta de covas coletivas, a identificagdo se d4 pela com-
parac¢ao do perfil genético do desaparecido com um grande
banco de dados que contém perfis genéticos de mem-
bros das familias. Nao hd muita informacao disponivel
sobre resposta DVI em catdstrofes naturais, contudo, per-
cebem-se diferencas entre o gerenciamento entre os casos,
como no Tsunami no Sul da Asia em 2004, com uma esti-
mativa de 220 mil mortos. Neste evento, quando os corpos
apresentavam relativa conservacio, utilizaram-se as técni-
cas de analises dentdrias e de impressoes digitais, além da
identifica¢do visual direta dos parentes. Os pertences das
vitimas também auxiliaram na identificagdo, bem como
fotografias, devido a dificuldade de armazenamento desses
corpos. Muitos cadaveres sofreram rapida decomposicao,
dificultando a coleta de material genético, sendo coletadas
amostradas dos dentes e ossos. Fanabashi (2009) afirma
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que um bom planejamento, com financiamento adequado
e cooperagao internacional sdo essenciais para montar uma
resposta eficaz a qualquer desastre.

A andlise do DNA também pode ser utilizada para
identificar os causadores dos desastres, como no aten-
tado em Jacarta, na Indonésia, em 2004, onde o criminoso
estava dentro de um carro em que havia uma bomba, det-
onando-a. Através de técnicas forenses, o local de crime
foi processado e foram obtidas amostras suficientes para
individualizar o criminoso. O perfil obtido revelou-se igual
ao da mae de um dos quatro suspeitos.

Em seu artigo, Fanabashi (2009) apresenta 12
recomendagdes, dentre as quais, foram destacadas as 05
a seguir:

1. O laboratério de DNA forense deve manter conta-
to com a autoridade responsavel pelas respostas de
emergéncia;

2. O laboratério de DNA deve possuir um plano interno
para processamento, rastreabilidade das amostras e
divisao de tarefas bem definidas;

3. Diversos tipos de amostra devem ser coletados o
quanto antes no processo de investiga¢ao para os tes-
tes de DNA, inclusive de corpos que a identidade ja
tenha sido estabelecida;

4. Devem ser coletadas multiplas referéncia diretas e
amostras de parentes de cada pessoa desaparecida; e

5. O laboratério deve possuir expertise para a identifi-
cacio de vitimas de desastre.

Estudos como o realizado por Funabashi (2009) sao
exemplos de como a Organizagdo do Conhecimento ¢é
imprescindivel para a evolu¢io de protocolos de resposta
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DVI, proporcionando o registro e viabilizando a Recuper-
acao do Conhecimento. Muitos acreditavam que a Organi-
za¢do do Conhecimento estaria restrita aos ambientes da
Biblioteconomia e da Ciéncia da Informacio, entretanto
as pesquisas e estudos desenvolvidos nas ultimas décadas
mostraram a sua aplicabilidade para varios tipos de conhe-
cimento e de servigos que viessem a demandar de sistemas
de Organizagio e Representa¢cdo do Conhecimento (Dahl-
berg, 1993, p. 211).

DESENVOLVIMENTO DE UM SISTEMA DE
LOCALIZACAO DE VITIMAS BASEADO NA INTERNET
DAS COISAS (10T)

Bandung (2020) propde o desenvolvimento de um sistema
de localizacao de vitimas baseado na internet das coisas
(IoT) que funcione antes de um terremoto até quando o
sistema deixe de funcionar devido aos danos causados pelo
evento. Os ultimos dados registrados seriam fornecidos
as equipes de resgate. O sistema utilizaria varias cameras
espalhadas por uma edificagao para tirar fotos periodica-
mente. As imagens seriam a entrada de um algoritmo de
processamento digital de imagem que contard o namero
de pessoas em cada imagem usando o algoritmo Faster
R-CNN.

Precisar a localizacdo das vitimas de um desastre é
uma das tarefas mais dificeis a serem desenvolvidas pelas
equipes de busca e recuperagio, logo a ideia proposta por
Bandung (2020) é de grande relevincia, devendo ser apri-
morada. Um novo sistema como este visando aprimorar a
reposta DVI é uma inovagao, que é uma tendéncia natural
do comportamento do ser humano, é uma caracteristica
peculiar que faz com que se busquem novos meios de fazer
as coisas (Fagerberg, 2004, p. 1).
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O debriefing ap6s o incéndio florestal em Victoria, na
Australia

Bassed e Leditschke (2011) dissertam sobre aspectos dis-
cutidos no debriefing apds o incéndio florestal em Victoria,
na Australia em 2009 com 173 vitimas fatais. O debrief-
ing estd previsto no Guia DVI da Interpol (2018), sendo
denominado de “Fase 5”, sendo uma etapa necessaria para
o maximo ganho de expertise para a preparacao para even-
tos futuros. Foram feitos apontamentos para cada uma das
quatro fases do processo DVI: local, ante mortem, post mor-
tem e reconciliacao.

Na fase de local, observou-se que a resposta inicial
com poucos profissionais forenses, criou a necessidade
atuagdo de profissionais com pouca experiéncia naquele
trabalho. A principal recomendacao para esta fase foi que
arecuperacao de fragmentos ou de mistura de fragmentos
ocorra sob orientagdo de especialistas forenses (antropol-
ogistas, patologistas, técnicos de necropsia ou odonto-
legistas). Este procedimento tende a melhorar e agilizar
os procedimentos realizados na fase post mortem. Esta
recomendagao ird resultar em um grande entendimento
pelos policiais dos procedimentos e das consequéncias
de tomadas de decisao equivocadas. Os especialistas
forenses devem estar envolvidos com a fase de recuper-
acao de corpos.

Na fase post mortem, a utilizagdo dos formuldrios em
papel previstos no Guia DVI da Interpol (2018) foi con-
siderada contraproducente, pois houve a necessidade de
digita-los em computadores, sendo proposto para eventos
futuros a utilizagao de tablets com acesso wireless para facil-
itar a transferéncia dos dados para o KMD Plassdata DVI®.
Outra recomendacio estda relacionada as instalagbes do
necrotério temporario, que deve prever distintas situagoes,
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incluindo a possibilidade de estar em um local fora da area
de trabalho das equipes post mortem.

As atividades da fase ante mortem foram desenvolvi-
das pelos policiais. A recomendacdo oriunda do debriefing
€ que as equipes ante mortem sejam orientadas por médi-
cos e odontolegistas para otimizar o ganho de informagdes
e garantir que estas sejam inseridas nos formularios da
Interpol apropriados no KMD Plassdata DVI®.

Todas as especialidades forenses que atuaram na fase
de reconciliagdo, reuniam-se a cada caso particular para
debater os métodos e achados, principalmente nos casos
com extensa fragmentagdo ou mistura. Esta combinagao
de esforcos visava produzir um relatério a partir de espe-
cialidades combinadas com uma tnica conclusio para cada
caso individual. No debriefing percebeu-se que a reconcil-
iacio demanda grande esforcos da Tecnologia da Infor-
magcao (TI), sendo recomendada a implementa¢ao de um
grupo de trabalho para desenvolver protocolos para o
desenvolvimento desta 4rea, otimizando a eficiéncia da
entrada, transferéncia e andlise de dados.

A realizagao do debriefing ap6s uma resposta DVI é pri-
mordial para entender como ocorreu 0 processo como um
todo identificando pontos positivos e negativos, visando
aprimorar os protocolos existentes. Rosenberg (2006,
p.187) afirma que uma forma de aprendizagem pratica
pode ocorrer quando muitas melhorias de produtividade
individualmente pequenas dentro de um ambiente macro,
acumulam-se e tem impactos significativos no processo
produtivo.

DVI EM AMBIENTE SUBAQUATICO

Winskog (2012) preconiza que a investiga¢gdo da cena de
crime subaquatica seja efetuada de forma semelhante a feita
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em terra, com a descricio bem detalhada da posicao dos
falecidos, dos documentos, dos pertences e outros achados
em relacdo aos corpos. Estes métodos estao sendo utiliza-
dos nos Estados Unidos, com o manuseio, ensacamento
e fixacdo de caddveres debaixo d’dgua. A capacitagao e a
seguranca dos mergulhadores envolvidos em uma resposta
com estas caracteristicas sdo pontos de atenc¢ao especial.

A busca submarina deve estar atenta a partes do corpo
e 6rgaos, pois o exame de DNA destes podem auxiliar na
identificacao das vitimas. O reconhecimento destes frag-
mentos de corpo em condi¢des de visibilidade prejudicada,
requer conhecimento e treinamento especiais. A equipe de
busca e recuperagio deve possuir um lider que nao deve
entrar na dgua, pois sua principal responsabilidade é garan-
tir a seguran¢a dos mergulhadores e garantir que os pro-
tocolos sejam seguidos. O cendrio geral deve ser avaliado
por especialistas antes do inicio de qualquer atividade, por
exemplo, riscos quimicos produzidos por uma embarcagio
afundada pode impedir a atividade de mergulho.

A localizagao dos corpos deve ser marcada com boias,
que deve ser documentada com fotografias juntamente
com outros achados subaquaticos associados. Se houver
visibilidade, a area ao redor do corpo deve ser fotogra-
fada, e caso nao seja possivel, deve ser feito um esbogo
da cena. Quando possivel, os corpos devem ser embalados
embaixo d’dgua, a fim de se evitar a perda de evidéncias
fisicas e também facilitara a recuperagao do corpo a super-
ficie. Durante a resposta DVI do Princess of the Stars em
2008, os sacos mortudrios foram preenchidos com ar para
trazé-los a superficie. Uma busca adicional no local pode
ser necessaria. Talvez seja necessdrio peneirar o material
do fundo, procurando pertences pessoais, além de cabe-
los, dentes, ossos ou outros itens. A resposta DVI em um
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ambiente subaquatico deve seguir os protocolos existentes,
mas o meio em que se ird realizar o trabalho demandara
em muitos momentos consideravel adaptagao e, portanto,
inovacio incremental (Fagerberg, 2004).

VISAO GERAL DO PROCESSO DVI PARA O
CUMPRIMENTO ADEQUADO DA MISSAO

Winskog, Tsokos e Byard (2012) comentam estudos que
abordam DVI, citando a expansao das disciplinas individu-
ais, o refinamento das pesquisas, a intera¢gdo dos servigos
envolvidos, a formulacdo de protocolos internacionais
e uma visao geral dos processos para garantir o cumpri-
mento adequado da identificagdo das vitimas de desastre.
Demonstram a evolugio da simples identificacao da vitima
para uma complexa abordagem integrada vista em muitos
destes eventos, que agora devem ser inclusos sob o “guar-
da-chuva” mais amplo da gestdo de vitima de desastres
(DVM), em vez de meramente identificacio.

Neste diapasdo, inovar importa em combinar ide-
ias, capacidades, habilidades e recursos que serdo tao
mais complexos quanto mais sofisticados. Seguindo uma
légica evolutiva, os grupos maiores e mais estruturados
se tornaram mais inovadores tecnologicamente do que os
pequenos grupos sociais isolados (Fagerberg, 2004, p. 10).

CONSIDERACOES FINAIS

A resposta DVI trata-se de um processo de gerencia-
mento em que sio desenvolvidas varias atividades até se
obter o produto final, que no caso é a identificagaio. Como
processo, hd oportunidades de inovagdo nas fases que o
compde, bem como ha a necessidade de se registrar o con-
hecimento para que se possa recupera-lo e debaté-lo.
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O debriefing previsto no Guia DVI da Interpol (2018),
denominado de “Fase 5”, é uma etapa de suma importancia
e necessdria para o maximo ganho de expertise para a prepa-
racao para eventos futuros. Nesta fase surgem as oportuni-
dades de aprimoramento dos protocolos existentes para
cada uma das outras quatro fases do processo DVI: local,
ante mortem, post mortem e reconciliacao.

Como sugestao para pesquisas futuras, pode-se identi-
ficar pessoas que foram pontos focais de respostas DVI em
distintos eventos e entrevista-las sobre oportunidades de
melhorias percebidas no atendimento da ocorréncia, bem
como se houve debriefing com todas as instituicdes que par-
ticiparam naquela ocasido.
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RESUMO

O presente artigo decorre de uma intersecdo tedrica entre a Ciéncia da
Informagao e a Ciéncia Policial, especificamente no dominio da Investi-
gacao Policial, onde se propde a demonstrar a importancia do uso de
Ontologias como método de organizagdo e representacao do conheci-
mento apta a possibilitar diversos beneficios ao ciclo da investigacao e
consequentemente ao seu produto finalistico. Para tanto, foram elenca-
dos os aspectos tedricos e introdutdrios sobre a representacdo e organi-
zagao do conhecimento no ambito da Ciéncia da Informagdo através de
Ontologias, bem como a descri¢do dos principais fluxos informacionais
do ciclo da Investigacdo Policial de atribuicdo das Policias Judicidrias no
Brasil. Ao final buscou-se demonstrar os beneficios de tal técnica sob a
vertente da Interoperabilidade Semantica, principal beneficio das Onto-
logias e que tem o potencial de propiciar maior eficiéncia e eficacia a
Investigacdo Policial na medida em que promove o aperfeicoamento da
gestdo da informagdo e da gestdo do conhecimento inerentes ao ciclo
investigativo.



Palavras-chave: organizacdo e representacdo do conhecimento;
ontologias; ciéncia da informagao; investigagao policial

ABSTRACT

This text stems from a theoretical intersection between Information Sci-
ence and Police Science, specifically in the field of Police Investigation,
where it is proposed to demonstrate the importance of using ontologies
as a method of organizing and representing knowledge and providing
different benefits to the investigation cycle and consequently to its final
product. For this purpose, theoretical and introductory aspects were
listed on the representation and organization of knowledge in Infor-
mation Science through ontologies, as well as the description and main
informational flows of the Police Investigation cycle assigned to the Judi-
ciary Police. In the end, we sought to demonstrate the benefits of such
a technique under Semantic Interoperability, which has the potential to
provide greater efficiency and effectiveness to Police Investigation with
the improvement of information management and management of the
knowledge inherent to the investigative cycle.

Keywords: knowledge organization and representation; ontologies;
information science; police investigation
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INTRODUCAO

O atual cendrio de modernidade tecnolégica, comuni-
cagdo global instantdnea, internet das coisas, massifi-
cacdo de dados e complexidade dos fenomenos sociais
também propiciou a evolu¢do de problemas sociais onde
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se destacam os fendmenos criminais, mormente em razao
do atual cendrio da violéncia urbana, criminalidade orga-
nizada e transnacionalidade do crime. A prépria velocid-
ade do fendmeno criminal aliada a facilidade dos meios
tecnoldgicos de comunicagao tornou esse fendmeno mais
dindmico, volatil e difuso, demandando do Estado uma
postura dindmica, rapida e efetiva em resposta a esses des-
vios de condutas, cuja dinamicidade informacional carac-
terizada pelo volume, variedade e velocidade de dados e
informac¢des impoe novos desafios a Investigacao Policial
(Dantas, Ferro, 2021).

O aumento da complexidade do processo de Investi-
gacao Policial frente ao novo cendrio, caracterizado pela
grande e difusa quantidade de dados e informagdes a
serem analisados, aliado a massificagdo quantitativa de
novas demandas investigativas, inclusive em novas areas
como a cibercriminalidade e novos fendmenos sociais dig-
itais, enseja que o processo de investigacdo se mantenha
em constante aperfeicoamento na busca por eficiéncia e
eficicia no tocante a uma de suas finalidades essenciais:
a producgao de conhecimentos sobre os eventos criminais.

E nesse contexto que ganha destaque a necessidade
de novos métodos de organizacio e representacio do
conhecimento a ser produzido e reutilizado pela prépria
institui¢ao policial, bem como ser transmitido aos demais
atores do Sistema de Persecuc¢do Penal ou do Sistema de
Inteligéncia de Seguranca Publica, ensejando da Ciéncia
Policial (CP) uma forte interdisciplinaridade com a Cién-
cia da Informacgao (CI) em auxilio ao aperfeicoamento das
suas necessidades informacionais e cognitivas.

O processo de maturagdo da CI que se iniciou com
a preocupacao custodial e fisica dos registros de conhe-
cimento evoluiu para a preocupagdo com a sua camada
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cognitiva (pés-custodial) e mais recentemente para o papel
social da Informagdo. Percebeu-se que nao bastava mais
somente documentar, mas também padronizar a docu-
mentagao e propiciar o acesso para seu uso 6timo, inclu-
sive com a atual possibilidade de estrutura¢ao semantica
que a torna apta a ser lida e interpretada pelo computador
(machine readable), contexto em que a Tecnologia da Infor-
macgao guarda papel significativo nessa explosao informa-
cional, sendo a natureza digital da Informac¢ao o aspecto
mais relevante da atualidade (Capurro; Hjorland, 2007).

Nesse duplo contexto de Ciéncia da Informagao (CI),
com seus estudos de fluxos informacionais e cognitivos,
e a Ciéncia Policial (CP), onde se insere a Investigagao
Policial (IP) promovida pela Policia Judicidaria (Policia
Federal e Policias Civis estaduais) como atividade publica
responsavel por investigar os eventos delitivos e produzir
conhecimentos aptos a subsidiarem os demais sistemas,
observa-se na subdrea de Organizacao e Representacao do
Conhecimento (ORC) o uso de ontologias formais como
um dos seus mais relevantes destaques aptos a otimizar
esse processo semantico e informacional (Farias; Pinho,
2021).

De forma simplificada, pode-se esclarecer que onto-
logias correspondem a representagdes formais compar-
tilhadas de conceitos, relacionamentos e regras de um
determinado dominio especifico que possibilitam a con-
stru¢ao padronizada do conhecimento e o seu compartil-
hamento semantico e ubiquo entre sistemas, pessoas e
instituicoes (Almeida, 2013). A dindmica da investigagao
policial contemporanea requer um rapido e adequado
tratamento de dados e informagdes, bem como enseja a
entrega de um produto informacional técnico, qualificado,
preciso e validado, onde por um lado deve haver o respeito
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a legislacao e a direitos e garantias individuais dos envolvi-
dos e por outro uma rapida resposta estatal no esclareci-
mento dos delitos.

Nesse sentido, sob a perspectiva de que a CI pode
auxiliar no desenvolvimento da Investiga¢ao Policial a fim
de torna-la mais eficiente e eficaz, o presente ensaio visa
elucidar a seguinte questao-problema: quais os beneficios
do uso de ontologias como ferramenta de representacao
e organiza¢ao do conhecimento na Investiga¢cao Policial?
Para tanto, percorreu-se uma pesquisa bibliografica qual-
itativa sobre os aspectos introdutérios e fundamentos da
Ciéncia da Informagao e Ontologias, a descri¢do do pro-
cesso de Investigacdo Policial como um interativo fluxo
consumidor de dados, produtor de informagbes e trans-
missor de conhecimentos em busca da verdade real sobre
os fendmenos criminais, onde ao final tentou-se demon-
strar os beneficios do uso de ontologias sob a vertente da
Interoperabilidade Semantica.

CIENCIADA INFORMACAO E ONTOLOGIAS

A histéria da CI pode ser divida brevemente em trés fases:
(1) a fase custodial, documental ou fisica que antecede
a década de 1960, cuja preocupac¢iao primordial era com
a guarda e custddia fisica da informacgao decorrentes dos
avanc¢os da Documentagao e Bibliografia; (2) a fase pés-cus-
todial ou cognitiva inaugurada durante a década de 1960
com a preocupag¢ao qualitativa da informa¢ao com novos
avangos da Bibliografia, principalmente na necessidade de
organizagao da bibliografia técnica e especializada, quando
a preocupag¢ao nao era o documento em si (registro fisico),
mas o seu conteudo; e (3) a fase contemporinea focada
na questao social do uso da informagao e disseminagao de
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acesso com o maior aproveitamento dos conhecimentos
registrados (Aradjo, 2018).

Observa-se que essas trés fases, visdes ou perspecti-
vas da CI nao se sobrepdem umas as outras, mas se com-
plementam e ainda sao utilizadas para o estudo de alguns
fendmenos informacionais conforme a necessidade. A visao
fisicista e custodial ainda existem, assim como a perspectiva
cognitiva complementada pela visdo social da informagao.
A CI atual estd mais atenta a complexidade dos fenémenos
estudados, buscando ver a imbricagido entre documentos
(ou registros de conhecimento), media¢des (tecnologicas,
institucionais) e saberes (culturas, memoérias, conhecimen-
tos coletivos), como pontuado por Aradjo (2018). A fase
contemporanea se desdobra em diversas teorias recentes
comprometidas em identificar e solucionar os problemas
informacionais vigentes na dinamicidade e complexidade
atuais.

Tais ramos e fendmenos destacam, em esséncia, que
o surgimento da Ciéncia da Informagio esta atrelado ao
estudo dos problemas relacionados a recuperagao da infor-
magio, o que demandou a preocupagdo dos cientistas da
informacao em resolver os novos problemas informacio-
nais em busca da recuperagao eficiente e focada na real
necessidade dos usuarios. Na tentativa de sua conceituacao
uma definicdo bem aceita foi a sugerida por Borko (1968):

A Ciéncia da Informagao é a disciplina que investiga
as propriedades e o comportamento da informagao,
as forcas que governam o fluxo da informagao e
os meios de processamento para O acesso € uso
otimizados. Ela diz respeito aquele corpo de con-
hecimento ligado a origem, coleta, organizacio,
armazenagem, recuperagio, interpreta¢do, trans-
formacao e utilizagdo da informagao [. . .] possui
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um comportamento de ciéncia pura, que investiga
o interior do assunto sem considerar suas apli-
cagdes, € um componente de ciéncia aplicada, que
desenvolve servicos e produtos.

A chamada virada cognitiva da Ciéncia da Informagao con-
solidou-se nas décadas de 1980 e 1990 com uma nova per-
spectiva sobre a informag¢do com o enfoque semantico do
conhecimento registrado, quando se consolidou a visao tri-
partite de dado, informagao e conhecimento, situando-se a
informacao como elemento intermediario entre o conheci-
mento registrado na mente das pessoas e os elementos sem
significado em seu estado bruto, os dados. Ganhou des-
taque nessa época a equagao fundamental da CI proposta
por Brookes (1980): “K(S) + Al = K (S + AS)”.

Em sintese, tal equacao esclarece que um estado de
conhecimento andémalo (“conhecimento desconhecido”)
pode ser incrementado a medida que sdao agregadas mais
informacdes, levando o sujeito a um novo estado de con-
hecimento conforme a quantidade de informagbes con-
sumidas. Por ébvio que a Organizagdo e Representagao
do Conhecimento, ramo da CI, é crucial nesse sentido,
ou seja, quanto melhor for a padronizagao, representacao
e organizacao da Informa¢ao melhor serd o seu posterior
processo de recuperagao e transmissao, potencializando o
incremento de conhecimento.

Tal histérico da CI objetiva demonstrar os trés para-
digmas consolidados da Informag¢do, mas nio exaustivos,
que configuram o modelo fisico, modelo cognitivo e mod-
elo social, o que coaduna com a tradicional interpretacao
apresentada por Buckland, citado por Aradjo (2018), da
Informagao como coisa, como conhecimento e como pro-
cesso. No sentido da “informacio como coisa” temos na
atividade de investiga¢do varios momentos de consumo e
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produc¢ao de documentos (informagdes) que irdo compor
os processos fisicos ou digitais do caderno investigativo,
inclusive para a documenta¢ao de elementos probatérios
que poderao embasar eventual condenagio criminal de
pessoas. Ha ainda a visao cognitiva e da preocupag¢ao com o
conhecimento em si (“informa¢do como conhecimento”),
visto que no sistema de persecuc¢io penal deve haver uma
linguagem técnica, especializada e qualificada que servira
de embasamento a um determinado Juiz formar sua con-
vicgao sobre o evento criminal. Ninguém é condenado por
conta de um documento ou relatério produzido, mas por
conta do conhecimento nele transmitido demonstrando a
ocorréncia de uma pratica criminosa. Observa-se ainda a
preocupagao com a correta socializa¢gdo ou circulagdo da
informacao (“informagdo como processo”), a fim de que
seus fluxos sejam mais eficientes, tornando-a ttil no tempo
€ No espago para que o processo sistémico de investigacao
criminal seja mais eficaz.

No 4mbito da Ciéncia da Informacio, o estudo de
Ontologias ocorre na citada subdrea de Organizagao e
Representagao do Conhecimento (ORC), cujo método ou
ferramenta que se denomina Ontologias representa ape-
nas umas da forma de ORC. Ha também outros métodos
de como o uso de taxonomia, sistemas de classificacio
e tesauros (Marin, 2018). Sob o ponto de vista tedrico o
termo “ontologia” tem origem na Filosofia e visa estudar a
natureza do “ser” e a “existéncia” em busca de uma concei-
tuacgao. Ja sob o ponto de vista da Ciéncia da Computagao
pode ser entendida com um conjunto de conceitos comuns
e padronizados em determinado dominio de conhecimento
e sua respectiva representacao inteligivel por humanos e
maquinas. Bittencourt (2015) cita importantes referéncias
conceituais de diversos autores:
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Segundo Gruber (1993), ontologia é especificagao
explicita de uma conceitualizagdo. A conceitual-
izagao refere-se ao significado de conceitos e suas
relagdes, dado o contexto do dominio. E “especifi-
cagdo” significa uma representagao formal, declar-
ativa e explicita dos mesmos conceitos e relagdes.
Outra defini¢ao, dada por Swartout et al. (1999), é
que uma ontologia € a estrutura bésica ou couraga
em torno da qual uma base de conhecimento pode
ser construida. Guarino (1997) também enfatiza
que uma ontologia pode ser modelada para per-
mitir o compartilhamento de conhecimento e a sua
reutilizagdo em diferentes aplicagoes.

A par da sua origem na Filosofia o termo ontologia é pre-
dominantemente referenciado na atualidade a artefato de
engenharia de software na area da Ciéncia da Computagao,
assim como na Ciéncia da Informa¢ao que se apropria de
tal conceito quando referenciado a um sistema de organi-
za¢ao do conhecimento (Almeida, 2013). Visando a siste-
matizacdo das apresentacOes desse conceito, os autores
apresentam uma diferenciagdo essencial: Ontologia (com o
maitsculo), como a disciplina filosofica; e ontologias (com
o minusculo, plural) como objetos relacionados aos niveis
semanticos ou sintdticos, desde sistemas até vocabularios
(Figueiredo, 2017).

Segundo Carchedi (2021), ontologias sao artefatos de
representacao da informagdo muito Uteis para integracao
de dados e para garantir interoperabilidade semantica do
que ela representa. Tal pratica visa a constru¢ao de meios
para que as maquinas possam servir aos seres humanos,
de tal forma que: “as buscas dos usuarios por uma dada
informagdo recuperem informagdes integradas, as mais
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precisas possiveis e sem ambiguidades, além da possibil-
idade de inferéncia/dedugio de informagdes por parte das
mdquinas”. Acrescenta ainda que para atingir tal objetivo,
as ontologias fornecem um conjunto de defini¢des de con-
ceitos e o relacionamento entre eles, expressos através de
formalismos légicos, visando um entendimento universal
de dados heterogéneos.

Importante também destacar o conceito de interoper-
abilidade, um dos objetivos importantes do uso de ontolo-
gias, que visa a padronizagao de dados heterogéneos para
tenham uma estrutura uniforme e integrada passivel de
compartilhamento (Carchedi, 2021). Institui¢cdes interna-
cionais de referéncia como o consércio W3C (World Wide
Web Consortium) vém se dedicando ao desenvolvimento de
padrdes de interoperabilidade semantica e facilitagao infor-
macional entre os sistemas. Uma importante abordagem
pratica é apresentada por Bittencourt et al. (2015) sobre
o problema de representacdo do conhecimento analisado
sobre trés aspectos: descri¢cdao, representa¢ao e interpre-
tacdo de dados.

De forma mais pratica Bittencourt et al. (2015) cita
que uma ontologia é constituida (1) por um conjunto de
conceitos essenciais resultantes da articulacao do conhec-
imento bdsico presente em um determinado dominio com
vocabuldrio especializado e (2) um corpo de conhecimento
que descreve o dominio utilizando os conceitos essenci-
ais composto pelo seguinte: uma hierarquia de classes e
subclasses resultante das relagbes entre conceitos; um
conjunto de relagdes importantes entre conceitos além das
relacOes; e uma axiomatizacdo de restricdes semanticas
entre esses conceitos e suas relagdes. Ou seja, correspon-
dem, em sintese, a um conjunto de classes (representativas
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de entidades), relacdes (relacionamentos entre entidades)
e regras entre ambos (restricOes validativas ou regras
axiomaticas).

O que motiva a demanda pelo uso de ontologias for-
mais é a possibilidade de compartilhamento, reuso e
entendimento comum de conhecimentos por pessoas e
computadores, seja no mesmo dominio ou entre dominios
distintos. Neste sentido, uma caracteristica essencial das
ontologias é a facilitagio do compartilhamento e reuti-
lizagao de informagbes através da padroniza¢io ou mod-
elizacdo de conceitos e suas relagdes. Apesar do grande
crescimento do uso de ontologias no campo da Ciéncia da
Computagao, motivada principalmente pela necessidade de
incremento da web semantica, com aplicagdes nos campo
técnico (computacional) de recuperagio da informagao,
interoperabilidade entre sistemas e representa¢do formal
do conhecimento, tal finalidade também possui impor-
tante uso para a cogni¢do e tarefas humanas (ndo com-
putacionais) como a modelagem conceitual, compreensao
de dominio especificos e compartilhamento e reuso de
conhecimento entre pessoas (Roa, Sadiq, Indulska, 2014).

Embora nio seja objetivo do presente texto o estudo
detalhado sobre todos os aspectos relativos a Ontologias
sob o ponto de vista da Ciéncia da Informagao, torna-se
necessario pontuar sobre suas tipologias e componentes.
Quanto ao seu nivel hierdrquico Guarino (1995), citado
por Marin (2018), elenca quatro tipos de ontologias:

* Ontologias superior (top-level ontologies): Descreve con-
ceitos gerais como espago, tempo, agdes etc., que sao
independentes de situagdo ou um dominio em particu-
lar. Mais adequadas para unificagao de ontologias para
uma grande quantidade de usudrios;
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* Ontologias de dominio e de tarefa (domain ontologies e
task ontologies): Descrevem, respectivamente, vocab-
uldrios a um dominio genérico (medicina ou engenha-
ria) ou uma tarefa genérica (como diagnosticar ou vend-
er), através da especializacio de termos da ontologia
superior;

* Ontologias de aplicagdo (application ontologies): Descre-
vem conceitos dependentes de tarefa e em um dominio
em particular, sendo em geral especializa¢des de ambas
ontologias relacionadas. Esses conceitos normalmente
correspondem a fung¢des exercidas por entidades do
dominio quando executam uma certa atividade.

As ontologias superiores, também conhecidas por ontolo-
gias de fundamentagao ou de topo tém grande valia para
fundamentarem as ontologias de dominio e de tarefas
facilitando o processo de especializagao dos termos, visto
que ja fornecem a categorizacao e definicdo de conceitos
universais e adequados a diferentes dominios. De forma
exemplificativa, a especificagdo de uma ontologia de domi-
nio da Investigacao Policial poderia herdar classes de uma
ontologia superior como a FOAF (abreviagdo de “Friends
of a Friends”), que descrevem pessoas, suas atividades e
suas relagdes com outras pessoas e objetos. Interessa tam-
bém destacar que as ontologias de tarefas descrevem ativ-
idades e nao precisam necessariamente estarem adstritas
a um dominio especifico. Tal hierarquia de ontologias no
dominio da Investigacao Policial pode ser sintetizada de
forma exemplificativa com o mapa conceitual da Figura 1
a seguir.

Quantos aos seus componentes, as ontologias possuem
basicamente cinco elementos: classes, relacdes, funcoes,
axiomas formais e instincias. Marin (2018) detalha os
seguintes conceitos de tais componentes:
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Figura 1. Hierarquia de Ontologias na Investigacdo Policial
(Fonte: Elaboragdo prépria).

Classes e Subclasses: As classes e subclasses de uma
ontologia agrupam um conjunto de elementos, “coisas”,
do “mundo real”, que sio representadas e categorizadas
de acordo com suas similaridades, levando-se em con-
sidera¢do um dominio concreto. Os elementos podem
representar coisas fisicas ou conceituais, desde objetos
inanimados até teorias cientificas ou correntes tedricas;
Propriedades Descritivas: Descrevem as caracteristi-
cas, adjetivos e/ou qualidades das classes;
Propriedades Relacionais: Trata-se dos relacionamen-
tos entre classes pertencentes ou nao a uma mesma hi-
erarquia, descrevendo e rotulando os tipos de relagdes
existentes no dominio representado;

Regras e Axiomas: Enunciados légicos que possibili-
tam impor condi¢des como tipos de valores aceitos,
descrevendo formalmente as regras da ontologia e pos-
sibilitando a realizacdo de inferéncias automadticas a
partir de informag¢bes que nao necessariamente foram
explicitadas no dominio, mas que podem estar implici-
tas na estrutura da ontologia;
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e Instancias: Indicam os valores das classes e subclass-
es, constituindo uma representa¢ao de objetos ou in-
dividuos pertencentes ao dominio modelado, de acordo
com as caracteristicas das classes, relacionamentos e
restricoes definidas;

* Valores: Atribuem valores concretos as propriedades
descritivas, indicando os formatos e tipos de valores
aceitos em cada classe.

Tais componentes podem ser sintetizados em classes hier-
arquizadas e relacionamentos, visto que as propriedades
sdo inerentes ao proprio objeto representado na classe como
um atributo do mesmo, assim como os relacionamentos
que podem também conter atributos, que possuem a fina-
lidade de armazenamento de valores dos objetos instan-
ciados. Regras e axiomas sio fungdes ou regras validativas
baseadas em ldgica descritiva para evitar inconsisténcias
na instancia¢cdao de objetos do mundo real. Cita-se como
exemplo a impossibilidade de uma pessoa cometer um
crime apds a sua data de 6bito. Qualquer inconsisténcia
dessa natureza, ou seja, uma impossibilidade fatica pode-
ria ser detectada por um sistema computacional ou andlise
humana guiada por uma ontologia que prevé essa regra
axiomatica. Instancias correspondem a materializacao do
objeto modelizado.

Como destacado, acima da visdo ontoldgica sobre a
tentativa de conceitua¢do do termo ontologias observa-se
que a ideia comum ¢é a categorizagao de conceitos visando o
compartilhamento do padrao adotado ou aceito pela comu-
nidade do dominio objeto ou mesmo nas ontologias de fun-
damentagao, de forma a facilitar o fluxo do conhecimento e
tornd-lo mais confidvel, ubiquo e de facil recuperagao, seja
para a necessidade computacional ou humana. No ambito
da investigac¢ao policial, infere-se que seja adequada ao seu
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dominio e a sua necessidade de organizac¢ao, representacao
e recupera¢ao do conhecimento uma ontologia formal de
dominio, que faga o reuso de conceitos de fundamentagao
e que possua ontologias relacionadas de aplicagdo e de
tarefa, conforme a especificidade de cada situagao, com a
dupla finalidade de uso tanto por sistemas computacionais
como pela comunidade de pessoas internas ou externas a
instituicao.

CICLO DA INVESTIGACAO POLICIAL

A Ciéncia Policial (CP) tem por objeto o estudo sistematico
e metoddico da policia como institui¢do e como estrutura,
sob a perspectiva de que o estudo desse objeto assume
a qualidade de conhecimento cientifico dentro de um
sistema de conhecimentos (Pereira, 2015). Em regra, as
ciéncias surgem por conta dos problemas e da necessidade
de solvé-los qualificadamente, nao sendo diferente com
a CB cujo sistema finalistico de promog¢io da Seguranga
Publica enseja vdrias vertentes de estudos e métodos inter-
disciplinares, tipico das ciéncias sociais pds-modernas.
Dentro do escopo da CP, a Investigagao Policial (IP) pro-
movida pela Policia Judicidria assume um dos principais
focos de “problemas” a serem estudados, principalmente
no tocante a gestao e producao de conhecimentos, fina-
lidade ultima desse macroprocesso, que visa subsidiar
os demais 6rgaos do Sistema de Persecu¢ao Penal ou do
Sistema de Inteligéncia de Seguranga Publica.

No Brasil a Investigacio Policial (IP) através do
Inquérito Policial é regulamentada pelo Decreto-Lei n°
3.689/1941 (Cdédigo de Processo Penal) entre os artigos 4°
a 23°, complementado por regras processuais especificas
em legislacdes penais especiais, nas quais se destaca a lei
12.830/2013 que disciplina a presidéncia de investigagdes
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policiais pelo Delegado de Policia. No ambito da Policia
Federal a atividade de Policia Judicidria é regulamenta
pela Instru¢ao Normativa n® 108/2016-DG/PFE, que prevé
as rotinas e métodos a serem adotados no tramite do
Inquérito Policial.

No contexto da IP, a Ciéncia da Informagio assume
importante auxilio no estudo dos fluxos informacionais e
nas variadas etapas de coleta, uso, organiza¢ao, armazena-
mento, recupera¢ao, interpretacao, transmissao, transfor-
magao, utiliza¢do e dissemina¢do da informac¢io (Pinto,
2019). No Brasil a atividade de Policia Judiciaria é desen-
volvida pelas Policias Civis estaduais e pela Policia Fed-
eral conforme suas atribui¢oes legais, onde, em regra, as
primeiras atuam na investiga¢ao de crimes de competén-
cia da Justica Estadual e a segunda da Justi¢a Federal. O
termo Investigagao Policial aqui utilizado faz referéncia a
promovida pelas Policias Judiciarias, cujo principal instru-
mento procedimental é o Inquérito Policial (IPL).

A atividade de Investigacao Policial ou de Policia Judi-
cidria se caracteriza como importante a¢ao estatal na elu-
cidagdo de crimes que tem como finalidade precipua a
producao de conhecimentos sobre os fatos criminosos para
a identificacao de envolvidos, materializacao de provas e
esclarecimentos sobre o evento penal. Trata-se de um con-
junto de agdes promovidas por entes estatais responsaveis
pela persecucdo criminal na busca de dados relacionados a
um fato tipico com o objetivo de trazer a lume elementos
de autoria, materialidade e circunstancias de tempo, lugar,
modo, motiva¢gao e meio relacionados ao fato criminoso
apresentado (Barbosa, 2013).

Contudo, nao se trata de tarefa facil, mas eivada de con-
stantes desafios, mormente no atual cenario da pds-mod-
ernidade, criminalidade organizada e da denominada
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“Industria 4.0”, que trouxe explicitos avangos tecnologicos
das comunicagdes e o aprimoramento do intercimbio de
pessoas, bens e capitais. Nesse sentido, as organizacdes
criminosas também se especializaram e se beneficiam de
tais inovagdes de forma que os eventos criminosos nem
sempre ficam adstritos somente ao territério nacional, mas
eventualmente podem repercutir direta ou indiretamente
entre diversos paises com diferentes culturas, legisla¢cdes
e sistemas criminais, seja em atos preparatorios, atos de
execuc¢ao do crime ou geralmente em atos de oculta¢iao do
intento criminoso em paraisos fiscais visando dificultar a
rastreabilidade e a investigacao policial origindria. Nesse
mesmo sentido os fendmenos criminais tornaram-se mais
complexos, difusos, volumosos e instantaneos o que se
observa inclusive durante a etapa de usufruto das vanta-
gens auferidas pelas praticas criminosas através da lavagem
de dinheiro (Coimbra, Yabunaka, 2021).

Ademais, a IP nao se limita somente ao seu ambiente
interno, visto que conhecimentos de inteligéncia estratégica
podem e devem ser compartilhados com as demais insti-
tui¢cdes policiais e ainda com 6rgaos parceiros ou érgaos
vitimas de crimes, inclusive para que estes adotem praticas
preventivas a certos tipos de delitos. Ressalta-se ainda o
papel da atividade de inteligéncia cldssica ou estratégica
também como interessada nos dados, informacdes e con-
hecimentos produzidos pela investigagio (Uchoa, 2017).
Dados e Informacgdes constituem, em esséncia, a matéria-
prima da Investiga¢do Policial (Pinto, 2019) os quais serao
tratados, validados, combinados e armazenados para a
producao de informagdes e transmissao de conhecimentos
aptos a subsidiarem uma eventual a¢ao penal ou até mesmo
para demonstrar tecnicamente que o crime nao existiu.
Portanto, pode-se afirmar que a investigacao se guia pela
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davida, pelo saneamento dos estados anémalos, dos vazios
de conhecimento, na tentativa de preencher todo o que-
bra-cabega do evento criminoso ocorrido no passado em
todas as suas circunstancias.

O ciclo da investigacdo visa, portanto, preencher as
necessidades cognitivas e informacionais da investigagao.
O conceito de necessidade é aqui tratado em sentido amplo,
englobando também a perspectiva dos processos (“infor-
magao como processo”), de gestdao da informagdo, além
da informac¢ao “como coisa” e “como conhecimento”. O
investigador diante da situagao-problema, do crime, ha de
indagar sobre: (a) O que aconteceu; (b) Quem foi o autor
do fato; (c) Quando tal fato se deu; (d) Onde ele aconteceu;
(e) Por que ele veio a tona; (f) Como foi o ato criminoso
praticado; e (g) Com quais instrumentos o seu autor levou
a termo a sua perpetra¢ao. Tais indagagbes compdem o
chamado Heptametro de Quintiliano com o cldssico roteiro
cognitivo “o qué? quem? como? onde? quando? por qué? e
com que auxilio?” (Barbosa, 2010).

E fator critico de sucesso para a melhoria da efetivi-
dade da Investigacao Policial o correto registro dos dados
e informagbes que ocorreram antes da investigagao (a qual
em regra visa eventos passados) e durante o procedimento
investigativo. Antes, em razio da necessidade de captura da
maior quantidade possivel de dados sobre o evento perse-
guido, tais como local, horario, envolvidos, modus ope-
randi, fatos conhecidos, motivacio, valores envolvidos etc.
Durante a investiga¢do, com a alimentagao de informagdes
e conhecimentos produzidas no curso das diligéncias, bem
como para a validagdo dos mesmos. A inexisténcia de um
eficiente processo organico para a gestao de tais conheci-
mentos certamente prejudicard a correta visao analitica dos
fendmenos criminais.
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Tudo isso enseja um redesenho da Investigagao Poli-
cial e a necessidade de adaptar-se rapidamente a novas
demandas com o intenso e volumoso fluxo informacional
tipico de investigacbes complexas. Soma-se a isso as lim-
itacdes e falibilidades da capacidade analitica humana, o
que demanda cada vez mais em tempos modernos o pro-
cessamento cognitivo computacional em auxilio a natural
cogni¢do humana, cendrio em que a CI, a Tecnologia da
Informagao, a Ciéncia de Dados e a Inteligéncia Artificial
ganham relevante destaque na solu¢do de demandas. Tal
interdisciplinaridade possui em comum a necessidade de
organiza¢do e representacdo do conhecimento de forma
que o uso de ferramentas como ontologias formais pode
potencializar a melhoria do processo investigativo.

INTEROPERABILIDADE SEMANTICA ATRAVES DO USO
DE ONTOLOGIAS NA INVESTIGAQAO POLICIAL

Qualquer organizagio publica ou privada que anseia pelo
bom fornecimento dos seus produtos e servi¢os, cuja qual-
idade sera diretamente impactada pelo nivel de conheci-
mento e habilidades sobre seus processos organizacionais,
insumos e recursos do seu dominio. A maneira como as
organiza¢des adquirem, compartilham, criam, validam e
publicam seus conhecimentos refletem diretamente sua
competitividade e sua governancga (Farinelli, 2017).

No dominio da Investigagao Policial (IP) nao é difer-
ente, visto que predomina um grande e intenso fluxo de
informag¢des onde dispor de informagdes corretas e no
menor tempo possivel torna-se um grande desafio para a
adogao de decisbes rapidas e conclusivas sobre as deman-
das investigativas. Os conhecimentos decorrentes de
uma investigacao especifica ou de varias agrupadas em
uma base organizada pode auxiliar na solugdo de outras
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demandas, seja no tocante ao planejamento e identificagao
de métodos investigativos mais eficientes, na identificagao
de casos correlacionados ou de busca otimizada por dados
e informagdes ja produzidas que podem ser Uteis a novos
casos.

Um dos grandes desafios modernos das institui¢oes
que lidam com grande volume e variedade de dados e
informagdes é a necessidade de integragdo interna e exter-
nas das suas fontes de conhecimento. Tal desafio é ainda
maior quando se verifica uma lacuna de interoperabili-
dade semintica entre os sistemas de informacao adotados
pelas organizagdes, principalmente em fun¢io da falta de
padrdes ou da n3o adogio de padrdes quando existentes
(Farinelli, 2017). Comumente as aplicagbes sao desen-
volvidas em diferentes momentos, por equipes diferentes e
sem que haja preocupagao prévia com a integracao, o que
gera problemas, internos e externos, para permitir a devida
comunicagio entre sistemas e bases de dados.

A tendéncia mundial para superar a falta de integragao
de bases heterogéneas reside na busca pela interoperabi-
lidade semantica através de ontologias de dominio para
representar o conhecimento sem ambiguidade. O conceito
de interoperabilidade decorre da possibilidade de dois ou
mais sistemas distintos, heterogéneos e independentes se
comunicarem de forma eficaz através de protocolos seman-
ticos comuns (Farinelli, 2017). Nesse sentido, as ontolo-
gias atuam no fornecimento dessa estrutura conceitual
comum possibilitando o intercambio de conhecimentos
compartilhaveis e reutilizaveis, bem como a fusio de infor-
magoes no desenvolvimento de aplicagdbes computacionais
mais poderosas e mais inteligentes (Bittencourt, 2015),
cuja evolugao foi e continua sendo fortemente influenciada
pelas necessidades da web semantica.
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Tal perspectiva de interoperabilidade é fortemente
atrelada a utilizagdo de ontologias no campo da Ciéncia
da Computacao, contudo trata-se de um conceito que se
demonstra parcialmente dependente da Ciéncia da Infor-
ma¢ao na modelagem e conceituagdo de determinado
dominio. A prépria especificagio de uma ontologia ja
representa um artefato de arquitetura do conhecimento
apto a guiar os atores e fluxos informacionais a se comu-
nicarem. Tal interoperabilidade pode ocorrer tanto a nivel
de sistemas de informagao ou bases de dados, sejam inter-
nas ou externas ao dominio, sob a perspectiva técnica da
Tecnologia da Informagdo por agentes computacionais,
bem como através de agentes humanos que podem se
comunicar mais facilmente no interior de um dominio
e até com atores externos mediante conceitos comuns
compartilhados.

No contexto da Investiga¢do Policial é rotineira a con-
sulta as bases de dados e sistemas de informagdes tanto em
fontes abertas ou em reservadas, sejam externas ou internas
ao dominio da investigacdo policial, de forma que o aper-
feicoamento da interoperabilidade potencializa a sua efi-
ciéncia com o menor desperdicio de tempo na organiza¢ao
de informagdes difusas e nao uniformes, ou seja, menor
esfor¢co cognitivo, assim como potencializa a sua efica-
cia, propiciando que os dados e informagdes necessarias
sejam efetivamente tteis. A interoperabilidade também
tem o potencial de agregar valor aos documentos produz-
idos na investigacao através da elabora¢ao de documentos
semanticos, que além do seu contetido em linguagem nat-
ural pode conter metadados estruturados de acordo com
ontologias de dominio permitindo sua melhor indexagao,
interpretagdo, recuperagdo e compartilhamento através
de sistemas inteligentes, facilitando o processamento de
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linguagem natural por agentes de software, cujo processo
baseado puramente em cogni¢do natural (humana) pode
ser falivel.

O inteiro teor de uma investigagdo de determinada
instituicdo policial pode ser compartilhado com outra
interessada no mesmo caso, contudo a forma tradicional
resume-se ao envio de copias de documentos e informacoes,
em meio fisico ou digital, o que demanda do receptor um
esfor¢o cognitivo de processamento e interpretacao para
apropriacdo dos conhecimentos transmitidos. A estru-
turagdo formal do conhecimento guiado por ontologias,
que modelizam o conhecimento pode facilitar esse cendrio
hipotético, onde a possibilidade de recep¢ao de dados e
informag¢des minimamente estruturados, através de lin-
guagem e formatos ubiquos (compartilhados), facilitam o
fluxo informacional.

Numa mesma institui¢ao policial a utiliza¢ao de siste-
mas de informag¢bes comuns, como os sistemas de gestao
cartoraria, facilita em parte esse processo de compartil-
hamento de informagdes e melhor a apropriagdo do con-
hecimento pelo receptor, onde é possivel uma melhor
identifica¢ao e padronizagao de informagbes sobre envolvi-
dos, eventos praticados ou itens apreendidos em deter-
minada investigacdo. Contudo, muitos detalhes sobre as
circunstancias dos crimes praticados ou mesmo sobre a
analise de apreensdes, por exemplo, sdo de dificil estru-
turagdo sem uma ontologia formal e terminam por serem
representados apenas em linguagem natural, normalmente
heterogénea e tipica de cada emissor, inseridos em doc-
umentos nao estruturados como despachos, relatérios ou
informacdes policiais. E certo que dificilmente a ontolo-
gia serd capaz de estruturar exaustivamente todo o con-
hecimento possivel, entretanto o seu uso trata-se de uma
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abordagem a ser seguida visando melhor organiza-lo e pos-
sibilitando a interagdo humana e computacional.

O grande volume e variedade de dados tem demandado
o avango do processamento e cogni¢ao computacional em
auxilio, ou até mesmo em substitui¢do, a cogni¢ao humana,
que ¢é limitada, esgotavel fisicamente e falivel, mormente
no atual cendrio de processamento de grande volume de
dados e informagdes. Nesse sentido merece destaque ainda
no tocante a interoperabilidade e a possibilidade de maior
interacdo entre o homem e os sistemas computacionais,
o que se denomina interacio homem-maquina (IHM),
que pode ser facilitada pela utilizagdo de ontologias, cuja
formalidade em linguagem de representacdo adequada
a tornam apta a ser compreendida pela maquina e assim
interagir de forma cognitiva na busca por dados e conheci-
mentos e producao de conhecimentos.

O avango dos recursos cognitivos propiciados pela
Ciéncia da Computagdo e Ciéncia de Dados popularizou
solucdes e provedores de servicos de Inteligéncia Artificial e
Machine Learning, cuja a¢dao dos sistemas inteligentes, recur-
sos computacionais ou softwares devem ser auxiliados por
ontologias aptas a atuarem como trilhas de conhecimento.
A prévia existéncia de ontologias facilita a estruturagao ou
adaptagdo de uma rede ou base de grafos, além da possib-
ilidade de reuso e compartilhamento. Ao invés do investi-
gador construir seu préprio dominio para a estruturaciao
de um modelo computacional, poderd se apropriar de uma
ontologia pré-definida, compartilhada, tornando seu tra-
balho mais eficiente (menor custo de tempo e recursos) e
eficaz (maior probabilidade de entregar um produto). Tais
redes guiadas por ontologias também sdo essenciais aos
agentes de inteligéncia artificial no processamento de dados
e informagdes para a agrega¢iao de novos conhecimentos.
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CONCLUSAO

As ontologias sao decorrentes de uma constru¢ao humana
e ndo existem naturalmente, possuindo nuances de subje-
tividades de quem as convencionou. O que existem sao as
entidades do mundo real e suas respectivas regras e rela-
cionamentos de forma que o processo de sua formalizagao
consensual é o que caracteriza a criagao de uma Ontologia.
E quase impossivel uma ontologia prever todos os detalhes
do mundo material, mas sem a adogao de uma ontologia
explicita que atue como um guia referencial, cada ator do
fluxo informacional pode seguir um caminho diferente ou
confuso.

Os conceitos de ontologias sdao variados e por vezes
divergentes quando relacionados a diferentes finalidades
ou empregado por dreas diversas, contudo a ideia pratica
é a gestdo de ontologias como um artefato decorrente
de uma engenharia cognitiva refletindo um determinado
dominio, ou mesmo um supra dominio organizado em
classes representativas de entidades com seus atributos
e relacionamentos ditados por regras constritivas com o
intuito de organizagio e representa¢ao do conhecimento.
Sao suas caracteristicas essenciais de compartilhamento
de conceitos e a sua formalizagdo explicita que a torna
inteligivel e reutilizavel.

As ontologias podem ser analisadas basicamente sob
trés vertentes cientificas: da Filosofia (como reflexdo exis-
tencial); da Ciéncia da Informacdo (como artefato de mod-
elizacdo de dominio); e da Ciéncia da Computagao (como
artefato computacional pratico que propicia a participagao
do computador no fluxo do conhecimento).

No presente artigo buscou-se de forma intro-
dutéria destacar a importancia do uso de Ontologias na
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Investigacdo Policial sob a vertente da Interoperabilidade
Semantica, que propicia o compartilhamento otimizado de
dados e informagdes entre pessoas, sistemas ou institu-
icOes distintas, o que pode ocorrer através de sistemas ou
documentos semanticos que armazenam e transmitem as
instanciagdes das classes, ou seja, os dados e informagdes
concretos delineados. Um caso pratico pode ser exempli-
ficado com os dados transmitidos através de um Relatério
de Inteligéncia Financeira elaborado pelo Conselho de
Controle de Atividades Financeiras (COAF) a instituicao
policial, cuja organiza¢do dos dados através de uma onto-
logia de aplicagdo compartilhada (com finalidade especi-
fica) entre os dois 6rgaos, através de arquivos com formato
predefinido, facilita a importacao e analise dos dados pelo
destinatdrio. Do contrario, o envio de dados em formato
que o emissor convencionou estruturar unilateralmente
demanda um posterior esfor¢co cognitivo e de recursos,
além da sujeicao a erros, pelo receptor da informagio.

Sao varios os possiveis beneficios de Organizacio e
Representagdo do Conhecimento através de Ontologias
para a Investigacao Policial de forma que a vertente apon-
tada ndo é exaustiva, mas de forma ampla propicia diver-
sos recursos e funcionalidades merecendo destaque ainda
a integrac¢do de fontes de informagao heterogéneas, a facil-
itacdo ao desenvolvimento de sistemas informatizados,
interoperabilidade de repositérios de dados, producio de
documentos semanticos, mapeamento de regras de domi-
nio, constru¢ao de grafos de conhecimento, desenvolvi-
mento de interfaces ricas de recuperagio e visualizagao
da informagao, melhoria da interagdo homem-madquina e
facilitagao a cogni¢ao computacional.

A especificagdo de ontologias na darea juridico-pe-
nal ainda é carente de projetos e exemplos de aplica¢des
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praticas, embora existam algumas inciativas de siste-
matizagdo. No campo da Investigagao Policial tal caréncia
¢ ainda maior, embora também existam alguns estudos em
certas areas tematicas relacionadas a crimes contra o pat-
rimoénio e crimes de lavagem de dinheiro. Contudo, trata-se
de caminho a ser percorrido com uma abordagem apta a
aperfeicoar e agregar valor aos seus processos e produtos.

Observa-se que nao fez parte do escopo do texto o
aprofundamento dos aspectos relacionados a forma ou lin-
guagens de representa¢ao, metodologias ou sistemas de
gestao de ontologias. Dessa forma, espera-se que tenha
ficado demonstrado ao leitor que a utilizagdo de métodos
de Organizagio e Representagao do Conhecimento (ORC)
oriundos da Ciéncia da Informagio através de ontologias
formais pode potencializar o desejado incremento de efi-
ciéncia e eficacia ao processo investigativo na medida em
que otimiza seus fluxos informacionais e potencializa mel-
hor representagio, compartilhamento, recuperagao, visu-
alizacdo e transmissdo de conhecimentos resultantes da
Investigagao Policial.

Como sugestao de trabalhos futuros infere-se a neces-
sidade de aprofundamento de métodos e ensaios visando
a criacdo de uma ontologia de dominio para a Investigacao
Policial com a modelizacio de suas entidades, atributos,
relacionamentos e axiomas, assim como a previsio de
“ontologias-filhas” em subdominios especificos, além de
ontologias de aplicagdes e de tarefas na gestdo dos pro-
cessos organizacionais inerentes ao ciclo da Investigagao
Policial.
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RESUMO

A implementagdo de um vocabuldrio controlado em ferramentas insti-
tucionais de recuperacdo de informagdo na Policia Federal do Brasil
pode superar as barreiras da diversidade linguistica, associadas a lin-
guagem formal e informal, melhorando a precisdo e a qualidade dos
resultados das investigacOes. Este trabalho destaca a importancia do
uso de sistemas de organizagao do conhecimento na recuperacgao eficaz
em grandes volumes de dados, especialmente provenientes de inves-
tigacbes de combate ao crime organizado e combinados com proces-
samento automatizado. Com o uso desses sistemas pretende-se que
todas as informagées relevantes a uma investigacdo seja recuperadas.
O vocabuldrio controlado na Policia Federal, integrado as ferramentas
de recuperagdo de informacdo, torna-se essencial para qualificar essa
recuperacao, conferindo precisdo ao trabalho de investigac¢do criminal.

Palavras-chave: crime organizado; vocabulario controlado; sistema
de organizacdo do conhecimento; policia federal do Brasil



ABSTRACT

Implementing a controlled vocabulary in institutional information
retrieval tools in the Federal Police of Brazil can overcome the barriers of
linguistic diversity associated with formal and informal language, improv-
ing the accuracy and quality of investigation results. This work highlights
the importance of using knowledge organization systems inefficiently to
recover large volumes of data, especially from investigations, to combat
organized crime and combined with automated processing. Using these
systems, it is intended that all information relevant to an investigation
is retrieved. The vocabulary controlled by the Federal Police, integrated
with the information retrieval tools, becomes essential to qualify this
retrieval, giving precision to criminal investigation work.

Keywords: organized crime; controlled vocabulary; knowledge orga-
nization system; federal police of Brazil
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INTRODUCAO

A recupera¢ao da informagao desempenha um papel funda-
mental na Ciéncia da Informacao, trata-se de um processo
que visa encontrar e disponibilizar informagdes relevantes
a um usudrio ou grupo de usuarios. Se constitui em um
processo essencial para atender as necessidades de acesso
e disseminacio de informacao e/ou conhecimento. A recu-
peracio da informagao vai além da busca de palavras-chave,
envolve a compreensdao das necessidades informacionais
dos usudrios e a utilizagdo de técnicas para melhorar a
precisdo e a relevancia dos resultados. Isso inclui a apli-
cacio de mineracio de dados e técnicas de analise de texto.
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Além disso, a recuperagao da informagao também consid-
era a organizacdo e a representa¢io da informagao, estru-
turas de metadados, vocabularios controlados e sistemas
de classificagdo que permitem a categorizagdo e a recuper-
acao eficiente das informagdes. A categorizacao se dd pelo
processo de indexagdo, que permite a criagdo de indices
e a realizacdo de consultas utilizando termos de recuper-
acao baseados em diferentes metadados, e que precisam
ser atribuidos de forma manual ou automatizada.

Nesse contexto, os 6rgaos federais do Brasil como a
Policia Federal (PF), tém buscado modernizar e automa-
tizar seus processos por meio do uso de recursos tecnoldgi-
cos. Essa transformacgao visa suprir a redu¢ao de recursos
humanos e atender as crescentes demandas internas, apri-
morando a prestagdo de servigos a sociedade. No ambito
das operagdes de policia judicidria ou das operagdes de
inteligéncia do 6rgao, registra-se acréscimo exponencial
no volume de dados apreendidos pela institui¢ao. Esses
dados sao provenientes de dispositivos de armazenamento
computacional ou de equipamentos eletrénicos apreendi-
dos, como por exemplo: discos rigidos, pendrives, cartoes de
memoria, dispositivos moéveis (aparelhos celulares e tab-
lets), armazenamento em nuvem, dentre outros.

Esse crescimento de dados desafia a PF nas etapas de
processamento e analise dos dados pelos investigadores.
Um desses desafios esta na diversidade terminoldgica apre-
sentada, tanto nos dados apreendidos quanto nos siste-
mas de informac¢ao da PE Neste trabalho sera discutida a
forma com que um vocabulario controlado pode qualificar
o processo de representagao e recupera¢ao da informagao
nos sistemas da Policia Federal do Brasil. Compreende-se
que neste contexto de diversidade terminoldgica, um
controle de vocabuldrio possibilita qualificar e embasar o

109



desenvolvimento de sistemas de organizagao do conheci-
mento mais robustos.

RECUPERACAO DA INFORMAGAO

A recuperagio da informagio enfrenta desafios devido ao
crescimento exponencial das informagdes disponiveis nas
diversas fontes de informag¢do. Com a expansao da inter-
net e o aumento da produ¢ao de dados em diversas areas
do conhecimento, torna-se crucial desenvolver técnicas e
abordagens que possibilitem uma recuperagao precisa e
relevante, como ja citado. A recupera¢ao da informag¢ao no
contexto da Ciéncia da Informag¢ido desempenha um papel
central na organizagao e disseminagdo do conhecimento.
Ela permite que os usudrios encontrem as informagoes de
que necessitam, contribuindo para o avango da pesquisa,
tomada de decisdes e do acesso a informagao de qualidade.
Portanto, é um campo de estudo essencial para profission-
ais e pesquisadores da area da informagao.

Para Saracevic (1995), a recuperagio da informagio é
uma das principais areas de estudo da Ciéncia da Infor-
macao, tendo em vista a necessidade de lidar com a cres-
cente quantidade de informagdes disponiveis. Segundo o
autor, o objetivo da recuperagio da informagao é tornar as
informacdes relevantes e Uteis para o usudrio, permitindo
que este encontre a informagao que necessita com facili-
dade. Essa ideia estd relacionada ao conceito do “Memex”
proposto por Bush (1945), que consiste em um sistema
de armazenamento e recuperagao de informagdes pessoais
que permitiria aos individuos aumentar sua capacidade de
conhecimento e decis3o.

“Information retrieval is concerned with the repre-
sentation, organization, and manipulation of information
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content for the purpose of effective and efficient retrieval
and dissemination” (Saracevic, 1995, p. 37). Essa defini¢ao
de recupera¢io da informagdo, proposta por Saracevic
(1995), destaca a importancia da representagido e organi-
zagao da informagdo no processo de recuperagao da infor-
magao, areas que precisam estar conectadas para que a
informacao possa ser recuperada de forma eficiente e eficaz.
E, mesmo sendo uma defini¢ao e constatagdes feitas pelo
autor em 1995, o contexto institucional da PF demonstra
que continua a ser uma questao crucial para que as insti-
tui¢des atinjam seus objetivos no que concerne a gestao da
informagao com foco na tomada de decisao.

POLICIA FEDERAL: INVESTIGA(;AO E COMBATE AO
CRIME ORGANIZADO

A PE ¢6rgao permanente do Estado brasileiro, é organi-
zada e mantida pela Unido. Com execu¢ao orcamentaria e
gestOes administrativa e financeira descentralizadas, sendo
integrante da estrutura basica do Ministério da Seguranga
Publica, tem por finalidade exercer as competéncias pre-
vistas no § 1° do art. 144 da Constitui¢ao Federal (2023),
e demais dispositivos legais e regulamentares pertinentes.
Na estrutura organizacional da Policia Federal, ha atual-
mente a Diretoria de Investigagdo e Combate ao Crime
Organizado - DICOR. A DICOR dirige, planeja, coordena,
controla e avalia a atividade de investigacdo de Crimes
Eleitorais, contra a Fazenda Publica, de Contrabando,
de Sonegagao Fiscal, Previdencidrios, Financeiros, de
Lavagem de Dinheiro, de Corrup¢ao, de Trafico de Dro-
gas, Violentos, de Trafico de Armas, contra o Patriménio
da Unido, de Roubo de Cargas, de Roubo a Bancos e os
praticados por Fac¢des Criminosas. Também compete a
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DICOR a integra¢io da coleta, armazenamento, analise e
apresentagdo dos dados de estatistica criminal e produtivi-
dade operacional, oriundos dos sistemas de informagao da
Policia Federal, e, ainda, a prospeccao de crimes mediante
identificacdo de vinculos de relacionamento com indicios
de fraude entre pessoas, empresas e 6rgaos publicos. Por
trabalhar com os sistemas de informag¢des da PF, a DICOR
acessa grandes volumes de informagdo, que precisam ser
organizados para que informagdes valiosas ndo se percam
e o objetivo do érgao seja atingido.

Considera-se que a necessidade de maior eficiéncia
dos servigos prestados pela Policia Federal, o aumento das
demandas dos 6rgaos e as dificuldades de tratamento e
de processamento das informagdes, se torna primordial o
investimento na melhoria do mapeamento de processos,
na potencializagdo dos mecanismos de busca, criagao de
histérico organizacional com as informacdes ja processadas
e defini¢ao de metodologia prépria na produgao de conhec-
imentos internos. Consequentemente, fundamentados nas
abordagens tedricas da Ciéncia da Informagao sugere-se
que a falta de utiliza¢ao de controles linguisticos e da ndo
estruturacdo desses termos, torna-se mais dispendiosa a
definicdo de metodologia na produ¢ao de conhecimento,
além da automatizagao de processos e a criagao de legado
e de histdrico organizacional. A elaboracao de um Sistema
de Organizacdo de Conhecimento que envolve o registro
do conhecimento empirico dos investigadores e a aplicagao
de controle terminoldgico, pode ser essencial para aumen-
tar a efetividade das buscas textuais e andlises de conex-
Oes mais complexas, bem como para a implementagao de
uma inteligéncia artificial adequada as ferramentas utiliza-
das. Para tanto, considera-se que iniciar com o controle de
vocabuldrio seja fundamental para os préximos processos.
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CONTROLE DE VOCABULARIO NOS SISTEMAS DE
INFORMAGCOES DA PF

Baseado em Velho (2016), pode-se observar que no ambito
da PF, tanto nas atividades decorrentes de policia judicidria
ou de atividades de inteligéncia do érgao, sao utilizados
os dados oriundos de midias de armazenamento e/ou dis-
positivos apreendidos. E alguns dados, ainda, sao oriundos
de sistemas de informagao disponiveis aos investigadores
como sistemas cadastrais, sistemas de investigacdo ou
inteligéncia ou ainda sistemas de outros 6rgaos. O volume
de dados disponiveis para andlise é significativo e com-
plexo, principalmente pela diversidade das fontes.

Em relagio aos dados oriundos dos sistemas de infor-
macio internos, a Policia Federal possui uma importante
ferramenta web de indexagao, que utiliza a tecnologia Mic-
rosoft Fast Enterprise Search, e possibilita aos investigadores
uma pesquisa textual Unica em todas as bases consolida-
das na ferramenta, nos moldes dos grandes buscadores
existentes na Internet, como o Google da holding Alphabet.
Porém, um usudrio desta ferramenta, para ter uma busca
mais abrangente ou complexa sobre um determinado
assunto, necessita estruturar diferentes pesquisas utili-
zando varios termos relacionados ao assunto desejado, pois
na ferramenta nao existe nenhum controle terminolégico
implementado.

Velho (2016) aborda o processo de armazenamento de
dados e o fluxo de solicita¢des de pericias na Policia Fed-
eral, relacionados a bens apreendidos. No contexto do pro-
cedimento investigativo, a autoridade policial responsavel
solicita ao setor forense do 6rgao a extragao e a indexagao
dos dados computacionais obtidos durante as apreensoes.
Posteriormente, esses dados extraidos sao analisados pelos
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investigadores envolvidos no caso. E fundamental destacar
que todo o processo forense é conduzido de acordo com
uma metodologia e técnica bem estabelecidas, visando
preservar a cadeia de custddia das provas. Para isso, a Poli-
cia Federal utiliza uma ferramenta de extracao e indexacao
desenvolvida especificamente para o érgao, garantindo a
integridade e a confiabilidade dos dados analisados.

Por possuir demandas muito particulares, que nao
estdo disponiveis nas ferramentas existentes no
mercado, a Policia Federal utiliza um aplicativo
préprio chamado de Indexador e Processador de
Evidéncias Digitais (IPED). O programa trabalha
em conjunto com diversos outros aplicativos de
cédigo livre, como o préprio TSK (The Sleuth Kit).
O IPED foi desenvolvido por uma equipe de Peritos
Criminais Federais, também utilizado por outros
6rgaos, como a policia técnico-cientificas estad-
uais, policiais civis, Ministério Publico e Receita
Federal do Brasil (Velho, 2016, p. 95).

A andlise dos dados extraidos com o controle terminolégico
qualifica a indexagao e a recuperagio de informagdes nesses
grandes volumes de dados. Nesse sentido, os Sistemas
de Organiza¢io do Conhecimento (SOC), como Vocab-
ularios Controlados, Taxonomias, Tesauros e Ontologias,
s3o essenciais para a padroniza¢do dos termos utilizados
e reducao da ambiguidade. Na Policia Federal, a aplicagao
dessas técnicas pode ser util para aumentar a precisao das
buscas em casos de trafico de entorpecentes, por exemplo,
permitindo que termos sinénimos sejam considerados na
recuperacao da informagao. Nessa area de investigacao, a
diversidade terminoldgica é uma barreira importante para
a recuperagdo, como sera tratado adiante. Dessa forma,
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a evoluc¢io das ferramentas de busca textual internas da
Policia Federal, com a utilizacdo de moédulos e conceitos
de processamento de linguagem natural, aliada aos SOC,
pode trazer maior eficiéncia na gestao da informacgao e con-
tribuir para a resolugio de casos mais complexos.

O trabalho da Policia Federal é voltado para diversas
tematicas, como dito anteriormente, dentre as quais se
destaca o combate aos crimes de trafico de entorpecentes,
que assumem grande importancia no contexto atual. Além
disso, a institui¢ao dedica esforcos a investiga¢ao de crimes
financeiros, corrupgao, crimes cibernéticos, contrabando,
trafico de armas e de pessoas, terrorismo entre outros. Para
compreender e prevenir as atividades criminosas, a PF real-
iza estudos constantes sobre as organiza¢des criminosas
(Orcrims), incluindo o escopo de atuagdo de cada uma,
andlise das evolucdes das atividades, estudo da estrutura
organizacional e dos atores envolvidos. Esses estudos sao
realizados através de fontes abertas, sistemas disponiveis
e dados obtidos através de apreensdes policiais. Assim,
existem diversas informagdes sobre as organizagées crim-
inosas, sejam dados oriundos de materiais apreendidos
ou de sistemas de informacio, entretanto, os resultados
obtidos com as ferramentas de andlise, principalmente nas
ferramentas de busca textual e de andlise de vinculos, nao
dependem somente da utiliza¢ao da tecnologia implemen-
tada e sim dos conhecimentos prévios e da experiéncia dos
investigadores que utilizam o sistema. Ou seja, depen-
dendo do usudrio pode-se ter resultados mais superfici-
ais e imprecisos ou resultados mais complexos e precisos
sobre um mesmo assunto. Na utilizacao de ferramenta tex-
tual, atual da Policia Federal, tem-se resultados relevantes
e desiguais entre dois usudrios com perfis, experiéncias
profissionais e histéricos sociais distintos que formulem
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uma busca na base, pois na ferramenta nio existem con-
troles linguisticos implementados, como mencionado.
Especialistas recomendam que sejam utilizados controles
linguisticos nas ferramentas de busca para potencializar
resultados relevantes, como: Vocabuldrio Controlado, Tax-
onomia (termos de sindnimos hierarquizados), Tesauros
(vocabularios de sinénimos hierarquizados com termos
associados sobre um determinado dominio de conheci-
mento) e Ontologias (Rautenberg et al., 2008; Moreira et
al., 2015). Para a efetividade da recuperagao da informagao,
sem ruidos de comunicacio entre os usudrios e ativos
informacionais, entende-se a importancia de utilizarmos
técnicas ou ferramentas que contribuam para padronizar a
terminologia na representa¢ao da informagao. A utilizagiao
de instrumentos que garantam a uniformidade das infor-
magdes, como 0s tesauros e os vocabularios controlados,
por exemplo, proporciona maior qualidade dos termos
para a indexacao, e dessa forma sao extremamente valiosos
(Lancaster, 2004).

De acordo com Moreira et al. (2015), Vocabulérios
Controlados s3ao essenciais no processo de organizagio,
representa¢io e recuperagao da informag¢ao e importantes
para mitigar os ruidos na comunicag¢ao entre os sistemas de
informacao e os usudrios, pois sem os recursos de padroni-
zacdo terminoldgica na representacio documentdria o
fluxo de comunicag¢ao pode se tornar ineficiente.

Lancaster (2004, p. 19) conceitua vocabulario contro-
lado dessa forma,

Um vocabuldrio controlado é essencialmente uma
lista de termos autorizados. Em geral, o indexa-
dor somente pode atribuir a um documento ter-
mos que constem da lista adotada pela instituigao
para a qual trabalha. Comumente, no entanto, o
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vocabulario controlado é mais do que uma mera
lista, Inclui, em geral, uma forma de estrutura
semantica. Essa estrutura destina-se especialmente
a: 1. Controlar sinénimos, optando por tnica forma
padronizada, com remissivas de todas as outras; 2.
Diferenciar homégrafos. Por exemplo, PERU pais e
PERU ave; e 3. Reunir ou ligar termos cujos signifi-
cados apresentem uma relagao mais estreita entre
si. Dois tipos de relagdes sao identificados explici-
tamente: as hierarquicas e as nao-hierarquicas (ou
associativas).

Entendemos que o vocabulario controlado é um instru-
mento base para o desenvolvimento de outros SOC, por isso
o desenvolvimento de um controle terminoldgico basico é
o inicio do aprimoramento das relagdes semanticas entre
termos nos sistemas da PE Para isso, o uso de ferramen-
tas como a mineraciao de texto é essencial, considerando
o volume de dados. A diversidade de dados trabalhados
na Policia Federal torna a recuperacao de informag¢ao mais
complexa.
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Figura 1. Diversidade de dados analisados numa operacgdo policial
(Fonte: elaboracdo dos autores).
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Ao investigar crimes de uma Orcrim relacionada a
crimes de patrimonio, especificamente roubo de cargas
de caminhdes, diversos materiais podem ser apreendidos
como, computadores, notebooks, aparelhos celulares e
outros dispositivos de armazenamento. Todos os equipa-
mentos passarao por pericia para extracio dos conteudos
armazenados, desde um simples anexo em um e-mail até
um audio gravado e transmitido no aplicativo de men-
sagem instantdnea. Apds essa extracdo, serdo realizados
processos de transcri¢cao de dudios e videos e, por fim, todo
o conteudo serd reduzido a termos para os investigadores
utilizarem nas ferramentas de busca textual. Nesse con-
texto, Gesteira (2015, p. 42) destaca que, “[...] é nessa
hora que a indexagao de contetudo, disponibilizando pala-
vras-chave sobre os assuntos presentes em cada um desses
audios, possibilita uma busca por assuntos de interesse”
(grifo nosso).

No universo das atividades criminosas, hd uma grande
variabilidade de termos, incluindo girias e termos infor-
mais, que s3o utilizados em diferentes contextos. Essa
diversidade linguistica, somada as diferencas regionais do
Brasil, cria barreiras adicionais para as investiga¢Oes fede-
rais, uma vez que cada regido pode empregar termos e sig-
nificados distintos para descrever situa¢cdes semelhantes.
A auséncia de Sistemas de Organiza¢ao do Conhecimento
(SOC) na indexagao e na busca de informagoes pode tornar
o processo de recuperagdo da informagao bastante dispen-
dioso e até ineficiente para os investigadores. Sem o aux-
ilio de um SOC, o investigador precisaria conhecer todos
0s termos sinénimos e os termos relacionados ao termo de
busca desejado, o que dificultaria o acesso a informagdes
relevantes e prejudicaria a eficacia das investigagdes. Como
exemplo, o Quadro 1 apresenta algumas expressoes e seus
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respectivos significados relacionados a atividades crim-
inosas, evidenciando as dificuldades decorrentes da nao
padronizagio da linguagem.

Quadro 1. Expressdes utilizadas por ORCRIM (Organiza¢ao
criminosa) (Fonte: adaptado de Gesteira, 2015).

Expressao Possivel significado

Lombardi Caminh3o que ndo pode circular em
vias com fiscalizagdo

Carro de bandido Caminhao roubado

Desembolar Resolver, desenrolar

Cafram Foram presos

Passei uma folha Entregou dinheiro

Os Homens A policia

Vai me dar Vai me entregar para a policia

Lombrou Deu errado. A policia apareceu

A diversidade e complexidade dos dados presentes no
cendrio criminal, contendo termos formais e informais,
origens provenientes de documentos oficiais e de docu-
mentos nao oficiais, tornam a investigacao sobre trafico de
entorpecentes um desafio significativo para a Policia Fed-
eral (PF). Diversidade de jargdes, regionalismos e sinon-
imos intensifica a dificuldade na busca e recuperagao de
dados pelos investigadores. Por exemplo, expressdes infor-
mais como “branquinha”, “farinha” ou “pd” sao utilizadas
para se referir a cocaina, enquanto termos como “erva”,
“baseado”, “verdinha”, “fumo” ou “beck” sao usados para
a maconha. Além disso, acdes relacionadas ao trafico,
como “vender droga”, também possuem seus sin6nimos,
podendo ser referidas como “passar mercadoria”, “comer-
cializar bagulho” ou “fazer corre”. Diante dessa vasta
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diversidade de termos, os investigadores devem ter uma
compreensao extensa e precisa dessas variantes para evitar
omissdes de informagdes cruciais em suas investigacoes.

Nesse sentido, a utilizacdo de SOCs com vocabularios
controlados implementados surge como uma solu¢ao efi-
caz para este desafio. A padroniza¢ao de terminologias por
meio desses sistemas facilita a indexagao e recuperacao de
informagdes, otimizando assim a eficdcia das investigagdes
na parte de recupera¢do da informagio através de buscas
textuais. Ademais, a padroniza¢do proporcionada pelo
vocabuldrio controlado permite que o conhecimento termi-
nolégico de um investigador experiente seja compartilhado
de forma mais eficaz com os outros investigadores, nive-
lando a qualidade dos resultados de busca entre os profis-
sionais de diferentes niveis de experiéncia e até mesmo de
especializagOes diferentes.

CONSIDERACOES FINAIS

A recuperagao de informagao é um aspecto central na Cién-
cia da Informagao e assume uma importancia significativa
quando lidamos com grandes volumes de dados, particu-
larmente em entidades como a Policia Federal. A busca tex-
tual e a indexagao de termos, sendo técnicas amplamente
utilizadas, facilitam a extracio de informacGes relevantes
desses extensos e diversificados bancos de dados. Esta
estratégia permite uma andalise mais rapida e precisa das
andlises, tornando-se um elemento crucial na eficiéncia do
trabalho policial.

Diante do exposto, considerando a extensao e a diver-
sidade dos dados mantidos pela Policia Federal, sobretudo
aqueles associados a Organizagdes Criminosas (ORCRIM)
e aos crimes de entorpecentes, a urgéncia de um vocab-
ulario controlado e ferramentas adequadas de recuperagao
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de informacgao se torna premente. Essa diversidade de ter-
mos, que envolve linguagem formal e informal, pode efeti-
vamente dificultar a recuperagao eficiente de informagdes.
Assim, a ado¢ao de um vocabulario padronizado e espe-
cializado nos Sistemas de Organiza¢ao do Conhecimento
(SOCs) é essencial. Tal medida, ao minimizar ambigui-
dades e uniformizar a terminologia, melhora notavelmente
a precisdo e a completude das investiga¢gdes realizadas
pelos investigadores, independente do seu conhecimento
individual de jargdes e termos especificos.

Concluindo, a ado¢ao de um vocabulario controlado
especializado na Policia Federal n3o seria meramente
uma ferramenta valiosa para os investigadores atuais,
mas também constituiria um legado duradouro para futu-
ras geragdes. Seria um projeto colaborativo que pode-
ria se expandir e evoluir continuamente, adaptando-se a
introduc¢ao de novos termos e girias no universo crimi-
nal. Mais do que isso, proporciona uma gestao mais efi-
caz dos termos especializados, enriquecendo o acervo de
conhecimento institucional. Adicionalmente, tal instru-
mento poderia servir como um recurso valioso para outros
6rgaos de seguranca publica envolvidos nas investigacoes
de crimes relacionados a entorpecentes, promovendo uma
abordagem mais unificada e eficiente no combate ao crime.

Por fim, surgem alguns desafios na criagdo de um
vocabulario controlado de um determinado dominio de
conhecimento. A criagdo é um processo que requer um
estudo meticuloso, podendo envolver grupos de trabalho,
pesquisas académicas, estratégias de mineracao de texto
e entrevistas com especialistas para garantir a coleta e
compreensiao precisa dos termos. Além disso, uma vez
que o vocabulario esteja estabelecido, ele deve passar por
um processo de valida¢do, onde os termos sao testados e
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ajustados conforme necessario para garantir sua eficacia
na recuperag¢ao de informagdes. Apesar desses desafios, os
beneficios potenciais que um vocabuldrio controlado pode
trazer para a Policia Federal fazem deste um esfor¢o que
vale a pena ser empreendido.
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Resumo

O uso da Gestdo da Informagdo (GI) tem se convertido em um tema de
extrema importancia no apoio as forgas policiais, no combate as orga-
nizagoes criminosas e melhoria do desempenho da seguranca publica
no pafs. Diante dessa realidade, o presente trabalho tem como obje-
tivo principal, analisar a importancia da Gestdo da Informacdo a cultura
organizacional e os processos de inovagdo nos ambientes dos drgaos
de seguranga publica como apoio ao combate a criminalidade. Essa
€ uma pesquisa que se caracteriza por ser descritiva, onde, a partir de
uma pesquisa bibliografica foi feito um levantamento das principais
referéncias sobre as tematicas abordadas, para a compilagdo de ele-
mentos que facilitem a obtencdo dos resultados esperados para esta
pesquisa. Diante dos elevados niveis de organizacdo da criminalidade, a
implementacdo de processos de GIP, observados os conceitos trazidos
pelas teorias abordadas, se coloca como alternativa para impulsionador
a melhoria da prestacdo do servico publico policial e com isso melhoria
da qualidade de vida da sociedade.

Palavras chave: gestdo da informagao; ciéncias policiais; cultura orga-
nizacional, inovagao



Abstract

Information Management (IM) has become a critical issue in support-
ing police forces, combating criminal organizations, and improving the
performance of public security in the country. Faced with this reality,
the main objective of this work is to analyze the importance of Informa-
tion Management, organizational culture, and innovation processes in
the environments of public security agencies as a support to the fight
against crime. This research is characterized by being descriptive, where,
from bibliographical research, a survey of the primary references on
the approached themes was made to compile elements that facilitate
obtaining the expected results for this research. Faced with the high
levels of criminality organization, the implementation of GIP processes,
observing the concepts brought by the theories addressed, is an alter-
native to boost the improvement of the provision of the public police
service and, with that, the improvement of the quality of life of society.

Keywords: information management; police science; organizational
culture, innovation
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INTRODUCAO

No atual cenario da “era da informac¢ao”, a seguranga das
informagdes, bem como do cidadao, depende de sistemas
de informagdes confidveis, disponiveis e integros. Na esfera
da seguranca publica, a medida que as tecnologias avancam,
sdo exigidas, cada vez mais, capacidades humanas aptas a
dominar novas tecnologias voltadas ao combate da crimi-
nalidade. A crescente atuagio das organizagOes criminosas
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no pais, marcada por elevados indices de criminalidade, ali-
ada as novas formas de driblar a atividade policial, implica
que se tenha atuagdo pronta, integrada e qualificada das
policias, por meios de técnicas avan¢adas de investigac¢ao.
Nesse cendrio, o uso de meios de produgao de provas,
mediante técnicas policiais e ferramentas avangadas, se faz
fundamental. Assim, a utilizacdo de modernos métodos de
processamento informacional surge como alternativa no
combate a criminalidade.

O texto parte do principio de que a informagao se
coloca como a principal matéria-prima do trabalho poli-
cial na busca pela autoria e materialidade de determinado
crime. O uso do sistema de Gestao da Informagio (GI)
surge como importante tema a ser discutido no meio poli-
cial. Neste sentido, entende-se que, além da melhoria do
desempenho da seguranca publica, a GI tende a contribuir
para a garantia dos direitos fundamentais, como o direito
a intimidade. Ao considerar os processos informacionais
no meio policial observando aspectos da cultura organi-
zacional (CO) e da inovagido, o texto busca compreender,
de forma ampla, o contexto social do usudrio/policial, aval-
iando seu meio social, cultural, seus pensamentos, lingua-
gens e conhecimentos. Podendo-se afirmar que tal usudrio
é diretamente influenciado pelo seu meio e pela cultura
institucional no qual estd inserido.

Para a apreciagio do proposto, é imprescindivel o
entendimento de conceitos da Ciéncia da Informacio (CI)
como campo do saber multidisciplinar que, por meio da
GI, pode trazer contribui¢bes relacionados a recuperagao
e organizagdo da informagao policial. Para isso, buscamos
considerar, de forma ampla, o fluxo informacional das
agéncias policiais, a cultura organizacional, além de out-
ros aspectos que podem influenciar diretamente na Gestao
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da Informacao Policial (GIP). O estudo da GI se mostra
transversal e relevante para varios campos do saber e pode
trazer contribui¢cdes importantes as Ciéncias Policiais (CP).
Compreender bem os conceitos é condi¢ao imprescindivel
a constru¢do dessa pesquisa. Para, a partir dai, entender
os resultados obtidos e demostrar fundamentos de ordem
tedrica que possam resultar em contribui¢des praticas para
a seguranca publica.

Levy (2007) reforca que as forgas de segurancga publica
devem estar sempre atentas a evolugao e modificacdes
das ag¢bes criminosas, acompanhando e se aperfeicoando
conforme evoluem as organizagdes criminosas. As CP bus-
cam estudar as dificuldades das atividades policiais. Parte
desses problemas materializam-se na falta de processos
informacionais eficientes e transparentes. A dificuldade
de acesso a dados e informagdes reflete no baixo nimero
de produgdes cientificas e de politicas publicas de fomento
a seguranga publica. Entender elementos como a CO ou
subculturas sdo importantes para estudar os processos
informacionais. No meio policial, insuficientes iniciativas
conhecidas que trabalhem em prol de constru¢do de uma
cultura forte que busque eficiéncia no uso de dados e infor-
magodes. Tal atividade, em si, enfrenta obstaculos naturais
do meio policial, como a cultura de compartimentalizagao.
Diante desse cenario se desenha a seguinte interrogante:
Como a Gestao de Informagao e as mudangas na cultura
organizacional e processos de inovagao nas organizagoes de
seguranga publica, podem ajudar no combate ao aumento
da criminalidade no Brasil?

Para dar resposta a pergunta antes formulada, esse
trabalho se propde: analisar a importancia da Gestao da
Informagdo a cultura organizacional e os processos de
inovacao nos ambientes dos érgaos de seguranga publica
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como apoio ao combate a criminalidade. O texto busca
contribuir na constru¢do de solugdes relacionadas ao ger-
enciamento informacional no meio policial. Nessa légica,
Souza (2008) reconhece que um dos maiores desafios
colocados, atualmente, para as institui¢des de seguranga
publica é potencializar sua capacidade de produgao, orga-
nizagdo e processamento de informag¢des de maneira
sistematica.

ASPECTOS METODOLOGICOS

A presente pesquisa é de natureza qualitativa que busca
explorar as perspectivas, experiéncias, interpretagcdes e
contextos, a partir de uma pesquisa documental, que per-
mitird obter informac¢bes que possibilitem fomentar o
conhecimento, das diferentes teorias e posicionamentos
cientificos sobre a Gestao da Informacio e elementos de
como, a cultura organizacional e processos de inova¢ao
nas organizagdes de seguranca publica. Foi feita uma
pesquisa documental em bases de dados cientificas, como
a, BRAPCI, Web of Science e Scopus, adotando como ter-
mos chave para a busca de literatura nas bases de dados,
“gestdo da informacgao”; “gestao da informagao policial”;
“ciéncias policiais”; “cultura organizacional”, “inova¢ao”;
“ciéncias policiais”, as estratégias de busca foram definidas
a partir da combinagio dos termos citados, recuperando-se
as publicagbes que apoiaram a andlise e interpretagdo de
conceitos e teorias, que sustentam os resultados apresen-
tados nesse trabalho.

A partir das publicagbes recuperadas empreendeu-se
uma andlise de contetdo tematica, tendo como guia as
seguintes fases: leitura detalhada e criteriosa das publi-
cagdes recuperadas, identificagdo das principais defini¢oes,
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conceitos e tendéncias presentes na literatura cientifica e
identificagao das principais teorias que iriam sustentar a
pesquisa. Para a elaboragio do relatério aqui apresentado,
se fez uso do método de sintetizagao que permitiu a partir
da anélise das informag¢des e dados levantados, a compi-
lagao de elementos que facilitem a obteng¢ao dos resultados
esperados para esta pesquisa.

GESTAO DA INFORMACAO E GESTAO DE
INFORMAGCAO POLICIAL

As agéncias policiais necessitam de metodologias de GI
que influenciem desde o planejamento estratégico ao nivel
operacional. No campo estratégico, buscando garantir agi-
lidade nas tomadas de decisdo e na otimizac¢io de recur-
s0s; e no campo operacional, atuando como matéria-prima
do trabalho policial. O concreto estabelecimento de uma
CO forte, em que os membros caminhem em uma mesma
direcdo, se coloca como fator indispensavel na implantagao
de novos processos informacionais. Uma cultura fraca,
marcada por caracteristicas: burocraticas, clientelistas,
corporativistas e de rentincia do desempenho pode inviabi-
lizar a implantag¢ao de novos processos de inovagao. Além
de propiciar um ambiente rigido e resistente a mudangas.
Segundo Motta (1979, p. 176) “a inovagao se origina da
necessidade de sobrepor-se ou de adaptar-se aos obstacu-
los ambientais, ao crescimento e ao desenvolvimento dos
mesmos e da necessidade de lutar pela sobrevivéncia das
organizagdes”. Ou seja, o estabelecimento de uma cultura
forte em que os membros caminhem na mesma diregao,
compartilhando pensamentos, atitudes e valores institui-
dos no ambiente policial, se mostra necessario na implan-
tacdo de processos informacionais eficazes. Os processos
de inovagdo, alinhados a uma administragdo gerencial,
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podem ser vistos como caminhos para o enfrentamento aos
novos desafios da administragdo publica na busca pela efi-
ciéncia. A informatizagao dos servigos publicos e a implan-
tacdo de processos eletronicos tém se mostrado eficazes
no atendimento as necessidades do cidadao, simplificando
e modernizando servi¢os por meio de politicas publicas
antes irrealizaveis.

Ferramentas tecnoldgicas de processamento de infor-
magoes podem favorecer a avaliagdo do desempenho dos
servicos publicos prestados e do controle dos resultados. A
atividade policial, seja ela da area de inteligéncia, investi-
gacdo, patrulhamento ou na fungao da policia administra-
tiva, resulta na producao de dados e informagdes valiosas
para as institui¢gdes nas quais transitam e que podem ser
usados para impulsionar o combate a criminalidade. Con-
sidera-se que existem caracteristicas comuns a atividade
policial, além dos aspectos culturais e da inovagao, que
podem influenciar nos processos informacionais perante a
GIP. Esses fatores podem ser internos ou externos e repre-
sentar ameagas ou pontos fracos, tendo influéncia direta na
construcao de novas politicas e na execugdo das atividades
policiais.

A GI se destaca como campo do saber multidisci-
plinar, que se propdem a trazer contribui¢des nesse ambi-
ente académico ainda tdo desconhecido. Sendo necessario
estudar mais a fundo os processos informacionais, con-
siderando os fluxos de dados e a realidade sociocultural
individual de cada agéncia de seguranca, para, assim, mel-
hor delimitar e mapear quais s3o os fatores culturais que
contribuem para a implanta¢ao de novos processos infor-
macionais para a seguranga publica. A contemporaneidade
do tema, no Aambito das GIs, se relaciona com a crescente
complexidade dos crimes que estao em constante evolugao,
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em especial os crimes que envolvem organizag¢bes crimino-
sas que demandam robustas e complexas andlises de dados
e informagdes no trabalho policial.

Essas organiza¢des criminosas usam os mais variados
meios para dissimular suas atividades e dificultar a agdo
estatal. Todo esse esforco se da com o intuito de dificultar
a atuacdo policial e favorecer a expansao de suas atividades.
Diante desse contexto, a integra¢dao das ClIs com as CPs na
constitui¢ao de novos conceitos surge como oportuna alterna-
tiva para a construgao de solugbes no meio policial. Segundo
Bell, Dean e Gottschalk (apud Menezes, 2020, p. 30):

Um relevante aspecto da gestao da informagao nas
organizagdes policiais, que nio recebe a devida
atenc¢ao do mundo académico, diz respeito a imple-
mentacdo de estratégias relacionadas particular-
mente ao aproveitamento da inteligéncia policial
derivada dos processos respectivos. A énfase das
pesquisas, em geral, estd na formulagao de estraté-
gias, sendo necessario o desenvolvimento de estu-
dos que sugiram modelos analiticos relacionados a
implementa¢ao das mesmas.

A GI se coloca como campo das Cls que traz pressupos-
tos de gestdo dos recursos de informagdes de individuos,
grupos e organizagbes. Castro (2003) define a GI como
um conjunto de procedimentos e mecanismos que bus-
cam preservar dados, informagdes, conhecimentos, dreas e
pessoas que ao Estado e a sociedade interessem proteger,
além de desenvolver agdes voltadas a moldagem de uma
cultura que permita o desenvolvimento e organiza¢do das
atividades operacionais. Valentim et al. (2008) explana,
ao definir o processo de gestdo da informagdo como um
conjunto de agdes que visa, desde a identificagdo das
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necessidades informacionais, a0 mapeamento dos fluxos
formais de informagao, nos mais variados ambientes orga-
nizacionais, passando pela coleta, filtragem, analise, orga-
nizagdo, armazenagem e disseminagao, objetivando apoiar
o desenvolvimento das atividades cotidianas e a tomada de
decisao no ambiente corporativo.

Do ponto de vista tedrico/cientifico muitas sdo as con-
tribui¢des que as Cls podem trazer no ambito da seguranga
publica. Sendo importante destacar que os aportes tedri-
cos trazidos pelas ClIs refletem em principios e garantias
constitucionais, como: principio da eficiéncia e do direito
a intimidade e incolumidade das pessoas. Considerando a
lacuna tedrica existente no presente estudo, buscaremos
conceitos de outros campos do saber relacionando aspec-
tos da Cl aplicada a CP como forma de enriquecer o debate.
Conforme Moreira e Muriel-Torrado (2019, p. 16), salien-
ta-se que a CI se relaciona com as atividades policiais em,
pelo menos, trés aspectos:

(1) no campo tecnoldgico, promovendo o uso de
ferramentas e solu¢des para o melhor trato da
informagao de inteligéncia policial; (2) na entrega
da informacao que seja pertinente, util e de valor
para a seguranga publica e a persecucdo criminal; e,
por fim, (3) na drea social, na qual se busca que a
informacio traga beneficios a sociedade e promova
o bem-estar de todos.

O campo tecnolodgico seria um dos aspectos mais pertinen-
tes ao tema, tendo em vista a possibilidade de viabilizar
ferramentas, ligadas ao campo de organizacao e recuper-
acao da informagao, capazes de otimizar o trabalho poli-
cial. Por meio de instrumentos computacionais, torna-se
possivel a operagao de ferramentas de business intelligence
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e/ou outras formas de processamento de grandes volumes
de dados e informagbes. Essas ferramentas permitem
a visualizagdo, navegagdo e aplicagdio de metodologias
que permitem a analise, manipula¢do e acesso de infor-
magoOes de maneira segura e apta a dar suporte as tomadas
de decisbes estratégicas e operacionais do meio policial.
Observar os parametros legais e constitucionais em todas
as etapas do ciclo informacional, partindo da coleta, orga-
niza¢do, armazenamento e recuperacdo da informagao
policial, resulta na qualidade da informagao que deve ser
util a investigagdo criminal. O processo informacional
refletird no valor que se dard a essa peca no bojo da perse-
cucio penal.

Neste sentido, estudos e normatizacoes relacionadas ao
ciclo informacional se mostra relevante. Sendo necessario
o estabelecimento de normatiza¢des e protocolos minimos
com o objetivo de enriquecimento da informacgao policial
no cumprimento da sua fungao social. O estudo da GI, de
maneira geral, engloba o tratamento que as informacdes
recebem perante a instituicdo em que transitam. A rele-
vancia do tratamento das informag¢des é dada conforme
a cultura de seguranca e a natureza da institui¢ao a qual
pertence. Segundo Gongalves (2010), a cultura de segu-
ranga é um conjunto de crengas, valores e normas partil-
hados pelos membros de uma organiza¢ao que constituem
0s pressupostos basicos para a seguranca do trabalho.
Aspectos como a natureza das instituicdes podem facilitar
ou dificultar o tratamento dessas informagbes e dados. A
cultura de compartimentagdo policial, por exemplo, tem
influéncia direta na viabilidade da implantagao de proces-
sos informacionais.

Chama atencao que, apesar das organizacdes polici-
ais terem a informagdo como um dos principais ativos no
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comprimento de suas missoes, pouco esfor¢o institucional
é percebido na implantagdo e organiza¢do dos processos
informacionais. Nesse contexto, sabemos que qualquer
mudanc¢a no setor publico enfrenta resisténcias. Isso se
dd em razdo da cultura burocratica. Ter uma cultura forte
propicia a implanta¢do de ferramentas tecnolégicas e de
projetos de inovagao e faz com que os membros da institu-
icao caminhem na mesma diregao e desenvolvam “espirito
de corpo”. Assim, ao buscar por subsidios que favorecam
a adaptacao e modelagem da cultura a um ambiente
favoravel, as mudangas sao fundamentais para a implan-
tacdo de novas politicas publicas relacionadas a GIP.

No ambiente operacional das atividades policiais,
o servidor policial que detém em seu poder bancos de
informagbes e ferramentas de andlise de dados tende a
ser um profissional de exceléncia. No mesmo sentido, a
democratizagdo dos processos informacionais entre as
policias é fator importante para promog¢ao da segurancga
publica. A qualificagdo do policial pode ser adquirida de
modo empirico, baseada em relagdes interpessoais e em
sua experiéncia de vida, ou de maneira técnica/computa-
cional, embasada em conhecimentos técnicos. Apesar da
importancia da difusdo dos conhecimentos policiais, pou-
cas iniciativas técnicas sdo percebidas, o que favorece o
empirismo. Isso se d4 devido a falta de vontade politica e
de conhecimento técnico dos gestores governamentais.

Outro ponto desfavoravel que interfere na integracao
entre as forcas policiais seria a concorréncia informacional.
Isso se d4 no momento em que as institui¢des que pro-
duzem ou tém acesso a informagao dificultam o compartil-
hamento desta em processos informacionais democraticos
com outras agéncias. A monopolizagao das informagoes
pelas forcas policiais que as detém tem efeito desagregador
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na implantag¢ao de processos de GIP. A concentragao de fer-
ramentas como bancos de dados em 6rgao central surge
como alternativa no sentido de amenizar disputas insti-
tucionais por informag¢des e contribui para a democra-
tizacdo destas. Processos informacionais desarmonizados e
desunificados de carater regional/local, também favorecem
a concorréncia entre institui¢des policiais.

De maneira geral, o uso da informag¢ao pode ter
natureza informacional, financeira ou simplesmente repre-
sentar poder. A desestatizacao da informagao, por meio da
democratizagdo, pode ser fator de transferéncia de poder
dos fortes para os fracos (Florini, 1999). Assim, tao impor-
tante quanto ter a informagao é democratizar seu acesso
de forma segura e integra entre as agéncias de seguranca
publica. Moreira e Muriel-Torrado (2019) dizem que a CI
pode fornecer subsidio importante na busca por solu¢des
no tratamento desses dados e na gera¢ao de informacdes
uteis. A atividade policial utiliza como insumo diversas
fontes de dados, de base tecnoldgica ou de origem humana,
que buscam vestigios e tentam apontar caminhos para a
elucidacio dos fatos.

A atividade policial demanda, intensamente, o trat-
amento e uso da informagado, assim como a aplicagao de
conhecimentos e instrumentos desenvolvidos e utiliza-
dos pela GI. Portanto, o uso de processos informacionais
no meio policial, torna-se amplamente pertinente para a
otimizac¢iao da acessibilidade e usabilidade da informacao
em seus processos. O estudo das CPs exige saberes de
diversas areas do conhecimento, tendo em vista a necessi-
dade de ser um ramo de conhecimento aberto e multidis-
ciplinar. Isso se dd devido a sua natureza aberta a solu¢io
de problemas relacionados ao combate da criminalidade.
Para Menezes (2020), o confronto de experiéncias diversas
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podera fortalecer as teses sobre a gestao do conhecimento
na atividade policial, em vdrias frentes.

Portanto, o intercdmbio com a CI mostra-se pertinente
para o aporte tedrico e oportuno ao desenvolvimento dos
conceitos. Castro e Santos (2003) caracterizam o conheci-
mento contempordneo dotado de fragmentacao pds-mod-
erna nao disciplinar, mas tematica, cujos temas sao galerias
por onde os conhecimentos progridem ao encontro de
outros. Considera-se como desafio deste estudo a aborda-
gem de aspectos tedricos relacionados ao gerenciamento e
democratiza¢io das informag¢des no 4mbito da informacao
policial. O uso de técnicas por meio de ferramentas tec-
noldgicas e computacionais que propiciem democratizagio,
navegabilidade, recuperabilidade e organizagao das infor-
magoes pode causar o impacto necessario para melhoria da
seguranca publica.

Fernandes e Baldan (2018) abordam o tema relacio-
nado a navegabilidade (armazenamento/ visualizagao) das
informacdes de policia judicidria. Para ele, as organiza¢des
policiais constroem, na maioria das vezes, grafos mentais,
de forma empirica, embora essa atividade seja de natureza
técnica/computacional. A atuagio policial baseada em gra-
fos permite ao analista criminal mover-se pela redondeza
dos fatos investigados (pessoas, coisas e fatos).

Em contraposi¢ao a esse sistema tradicional, por meio
de uso de tecnologias e técnicas computacionais, é possivel
realizar andlises de processamento informacional por meio
de grafos em ambientes informatizados. Esses processos
otimizam os recursos e as limitacbes humanas. Sendo
possivel, por intermédio de programas, a formacao de dia-
gramas compostos por vinculos sociais, institucionais, tra-
balhistas, empresariais e criminais, que, de alguma forma,
sejam favoraveis para o trabalho policial. Os grafos devem
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ser navegaveis e analisados observando suas liga¢des, como
meio de identificacdo social para que se possa mapear
informacdes Uteis a atividade policial. O uso dessas tecno-
logias s6 é possivel com a implanta¢io de processos de GIP
de forma institucionalizada e difundida pelas organiza¢des
policiais.

Em virtude dessas mudancas de paradigmas da for-
macgao policial, o perfil do agente de seguranga publica
tem sido moldado nos ultimos tempos. A maior demanda
concentra-se na busca por profissionais com habilidades
em dreas ligadas a tecnologia da informagdo, andlise de
sistemas, programagio de sistemas, além de outras areas
de natureza computacional. Essas disciplinas tém ganhado
mais peso nos certames publicos de sele¢ao de policiais. A
operacionaliza¢do de sistemas relacionados a Big Data, Data
Mining, Data Storytelling e Business Intelligence (BI) comega a
ser realidade nas policias brasileiras, tendo papel funda-
mental no combate a crimes complexos que necessitam de
grande quantidade de andlise de informagdes e que usam
como meio a internet.

GERENCIAMENTO DE INFORMACAO POLICIAL

O tratamento das informagdes, por meio do gerenciamento
dos processos informacionais, se tornou importante ferra-
menta para a constru¢ao do planejamento estratégico orga-
nizacional das entidades policiais. Por intermédio dele é
possivel obter vantagens competitivas fundamentais para
o combate a criminalidade organizada. As organiza¢des
policiais devem buscar os mesmos meios tecnoldgicos que
as organiza¢des privadas para a otimiza¢do dos servigos
prestados a sociedade. No ambito das agéncias de segu-
ranga, em nivel estratégico, o uso da GIP pode garantir agi-
lidade nas tomadas de decisdes e otimizar recursos, além
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de definir onde se quer chegar. Jd4 em nivel operacional, o
gerenciamento informacional atua na garantia da disponib-
ilidade, confiabilidade, recuperabilidade e seguranca das
informacdes policiais.

A informagao pode ser tratada como uma infinidade de
objetivos organizacionais. Inclusive, como instrumento de
transformacio social, apto a buscar a capacidade de adap-
tacdo, de aprendizagem e de inova¢ao no meio policial. A
GI vem contribuir efetivamente na persecu¢ao penal, além
de poder fomentar a¢bes de inteligéncia, contrainteligén-
cia, policiamento preventivo e outros trabalhos policiais.
A GIP vem como fator agregador na busca por eficiéncia.
Conforme Rodrigo e Blattmann (2011), ha necessidade de
aperfeicoamento dos processos que envolvem o uso das
fontes de informa¢ao como uma ferramenta gerencial, nao
sO para tomadas de decisOes, mas também como ativo que
contribua para a gera¢gdo de conhecimento organizacional
que, como consequéncia, proporcione melhorias na com-
petitividade das organizagdes.

A informagao como recurso organizacional pode ser
reutilizada, compartilhada, distribuida e aperfeicoada,
servindo ao objetivo que se pretende alcancar. E, nesse
sentido, a problematiza¢ao dos processos informacionais
das policias abrange a catalogagdo, armazenamento, orga-
nizagdo e distribuicdo dessas informacdes. O estabelec-
imento de metodologias informacionais pode contribuir
com o processo de integra¢do entre as agéncias policiais.
Se colocando como alternativa a melhoria dos altos indices
de criminalidade em nosso pais. Para isso, entender mel-
hor as fases do ciclo informacional se mostram relevantes.
Os processos informacionais tém sido colocados como gar-
galo para o alcance dos objetivos na garantia da seguranga
publica. As peculiaridades das policias podem representar
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obstaculos ou estimulos a melhoria do ciclo informacional.
Os processos de GI devem ser construidos de acordo com a
natureza dos usudrios e os objetivos da institui¢ao na qual
transitam. A capacitacio policial surge como alternativa
para implantag¢io de processos de GIP.

Para Valentim et al. (2008), as atividades da gestao da
informac¢ao passam pelo mapeamento, prospec¢ao, trata-
mento, disseminagdo, criagdo e disponibilidade do pro-
duto. Devendo ser, portanto, adequadas as peculiaridades,
com foco em manter a informacgio disponivel, confidvel,
recuperavel e segura. Para que o policial/usudrio desen-
volva e trabalhe observando os mandamentos da GI, sdo
necessarios conhecimentos técnicos e qualificacdo especi-
fica em todas as etapas do ciclo informacional. A observan-
cia dessas etapas, juntamente com os direitos e garantias
fundamentais, se mostra necessaria, tendo em vista que,
para chegar a uma conclusao, o policial acaba por ter acesso
a uma enormidade de informagbes pessoais, inclusive de
terceiros nio envolvidos na a¢ao criminosa.

Vale destacar a grande variabilidade cultural das agén-
cias policiais em nosso pais. O que acaba por dificultar a
implantagao de politicas publicas homogéneas e a¢des gov-
ernamentais de fomento a GIP, sendo importante para a
construgdo processos informacionais, o uso de recursos
computacionais, estrutura e treinamentos adequados, para
que os agentes possam armazenar, processar e distribuir
a informagdo de maneira eficiente. E notério que existem
poucas ou quase inexistentes iniciativas estratégicas de
abrangéncia nacional na melhora dos processos informa-
cionais, reflexo do sucateamento da seguranga publica em
varios estados da federa¢do. Por meio da Lei n.° 13.675, de
11 de junho de 2018, que instituiu a Politica Nacional de
Seguranca Publica e Defesa Social (PNSPDS) e o Sistema
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Unico de Seguranca Publica (Susp) vérias diretrizes foram
estabelecidas no sentido de fomentar a implantacao dos
processos informacionais, bem como da democratizagao
desses. Fatores tecnolégicos e de recursos humanos
tém influéncia direta no desenvolvimento dos trabalhos
policiais.

Politicas que garantam condi¢des de padronizacdo e
de equipamentos se mostram necessdrios frente as difi-
culdades atualmente enfrentadas. A observancia dos
principios e garantias constitucionais e da nova Lei Geral
de Protecio de Dados Pessoais (LGPD) mostra-se como
condi¢do necessdria para o estabelecimento de politicas
publicas relacionados ao uso de informa¢bes no meio
policial. Dispondo sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica, com o objetivo de preservar direitos fun-
damentais de liberdade e de privacidade. A conceituagao
sobre informacao policial se coloca como ponto basilar no
desenvolvimento da regulamentagio dos processos de GIP.

A Escola Pratica da Policia de Seguranga Publica (2001),
apud Vaz (2015, p. 46), define informacao policial de uma
Uinica maneira:

Podemos definir a informagao policial, como sendo
o conhecimento adquirido através da pesquisa,
estudo e interpretagio de todas as noticias dis-
poniveis acerca da ameaga actual ou potencial ou da
area de operagdes, em conjuga¢iao com informagao
nova ou ja existente. Através da informagao pre-
tende-se obter conhecimento sobre organizagdes,

grupos ou individuos hostis, que se dedicam a
pratica criminosa ou a perturbar a ordem publica.

Segundo Moleirinho (2015), a informagao policial seria
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um conjunto de informag¢des usadas no cumprimento da
missao, tendo como destinatdrio 6rgaos do judicidrio,
Ministério Publico e autoridades policiais, revestindo-se
de um carater transversal em torno do conteudo, ja que
abarca fatores macroecondmicos, sociais, politicos e cul-
turais, que abrangem dimensao regional, nacional e mesmo
internacional, podendo assumir natureza estratégica ou
operacional. O entendimento de aspectos socioculturais
dos usudrios da informagio e as necessidades dos desti-
natarios sao fatores a serem observados na construcio de
processos de GIP. E, nesse sentido, a democratizagao da
informacao policial deve ser cumprida, a fim de gerar, por
meio da integracao policial, a sinergia necessaria para o
incremento nos indices de efetividade das investigacoes
policiais.

O uso de tecnologias alinhadas a capacitagiao pessoal,
representa o rompimento com a produg¢io de conhecimen-
tos essencialmente empiricos, para a produgao técnica da
atividade policial. Aspectos como a navegabilidade alinhada
a sistemas computacionais se mostram necessarios, diante
do crescente volume de dados processados na investigagao.
Todo esse processo deve observar a realidade da seguranca
publica, sobretudo a policia judiciaria, que é quem detém
a atribui¢do de investiga¢do. Trabalhos de exceléncia, em
qualquer area de atuagao, exigem métodos bem delineados
no processamento de informagoes e qualificagio técnica e
estrutural na execucio de atividades.

Politicas publicas unificadas que gerem integracao entre
as forcas por meio de metodologias de gerenciamento de
dados e informagdo, podem otimizar a atuag¢do policial e,
consequentemente, evitar retrabalhos, propiciando econo-
mia de recursos. A falta de normatizacao e regulamentac¢ao
minima no ambito legal prejudica a produtividade policial.
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CONSIDERACOES FINAIS

Um sistema de GIP embasado num repositério de dados e
informagdes, centralizado e alargado a todos os setores da
segurancga publica - fornecendo informagdes tteis de forma
rapida, padronizada e centralizada para a atividade policial
-, pode beneficid-la como um todo. Gerando sinergia para a
melhoria de todo sistema que compde a seguranca publica.
O uso de sistemas computacionais, em colabora¢gdo ao
conhecimento empirico do agente, otimiza a capacidade
humana de processamento e armazenamento de dados.
Esses sistemas, embora nao exclusivos, devem ser obser-
vados no suporte e na constru¢ao de tomada de decisdes,
além da propria a¢ao de informar.

Nessa nova perceptiva, contar com material humano
policial capacitado para operar esses sistemas, se mostra
como requisito primordial no gerenciamento de dados e
informacdo, eliminando, assim, retrabalhos e burocracias
desnecessarias, duplicidades de informagdes, e propiciando
a eficiéncia e vantagens operacionais como a padroniza¢ao
e a disponibilidade da informagio de forma integra, rap-
ida, simples e em formato digital. Assim, considerando os
atuais processos informacionais no meio policial, diante
dos elevados niveis de organiza¢io da criminalidade orga-
nizada, somadas as amplas imposi¢oes legais de nossa
legislacao, exige cada vez mais qualificagdo especifica dos
agentes policiais. Sendo necessaria conhecimento e metod-
ologias que coloquem as policiais em condi¢des superiores
a da criminalidade.

A implementagao de processo de GIP, observados
conceitos trazidos pelas teorias abordadas, quando real-
izado de forma protocolar e institucionalizado, obede-
cendo a padrdes de qualidade, se coloca como alternativa
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para impulsionador a melhoria da prestagao do servigo
publico policial e com isso melhoria da qualidade de vida
da sociedade.
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RESUMO

Este trabalho busca analisar a agdo de inovagdao implementada pela Poli-
cia Federal com o desenvolvimento da solu¢do de software denominada
Sistema de Gestdo de Atividade de Policia Judiciaria (ePol) que tem como
fungdes primordiais a materializagdo e a gestdo de todos os Inquéritos Poli-
ciais Federais. Este novo sistema veio a substituir o antigo Siscart que pos-
sufa bases de dados locais em cada Unidade da Policia Federal e recursos
deveras limitados. A andlise do ePol como atividade de inovagdo no setor
publico foirealizada a partir de umarevisdo de literatura objetivando esclare-
cer os principais conceitos de inovacdo, principalmente aqueles que estdo
presentes no Manual de Oslo, e também as especificidades da Inovagdo no
Setor Publico. Foram realizados apontamentos sobre aspectos de inovacao
particulares ao caso da implementacdo do ePol, por meio da especificacdo
das principais caracteristicas dessa ferramenta enquanto Inovacdo.
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ABSTRACT

This work seeks to analyze the innovation action implemented by the
Federal Police with the development of the software solution called
the Judiciary Police Activity Management System (ePol), whose primary
functions are the materialization and management of all Federal Police
Inquiries. This new system replaced the old Siscart, which had local data-
bases in each Federal Police Unit and limited resources. The analysis of
ePol as an innovation activity in the public sector was carried out from
a literature review aiming to clarify the main concepts of innovation,
mainly those present in the Oslo Manual, and the specificities of Inno-
vation in the Public Sector. Notes were made on aspects of innovation
particular to the case of the implementation of ePol, by specifying the
main characteristics of this tool as Innovation.
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INTRODUCAO

A Policia Federal é um 6rgao do poder executivo da Unido,
vinculado ao Ministério da Justica e Seguranca Publica,
com importante missao atribuida pela Constitui¢ao Fed-
eral. Entre os deveres elencados na Carta Magna estd o de
apurar determinados crimes, buscando autoria e materi-
alidade delitiva (BRASIL, 1988), sendo tal trabalho mate-
rializado nos autos de inquérito policial federal (IPL). Os
autos de um IPL registram uma grande quantidade de
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informagao produzida por meio de relatérios de trabalhos
investigativos realizado pelos policiais, laudos periciais,
oitiva de testemunhas, interrogatério de indiciados etc.
Em toda a histéria da Policia Federal, a forma de material-
iza¢ao dos dados coletados e produzidos por esse 6rgao foi
evoluindo, desde o uso de maquinas de datilografia, pas-
sando por armazenamento e impressao proporcionada por
computadores e impressoras até o meio atual totalmente
digital com o uso de um sistema préprio.

O sistema que ¢é utilizado atualmente para a materi-
alizagao e gerenciamento de todos os Inquéritos Policiais
Federais é chamado de Sistema de Gestdo de Atividade de
policia judicidria (ePol) e sua implementagdo é tida como
uma importante inova¢do que vem trazendo, e ainda pode
trazer mais, avan¢os na qualidade da presta¢ao de servigo
de Seguranca Publica pela Policia Federal. No que con-
cerne aos conceitos relacionados a inova¢ao, o Manual de
Oslo, publicado pela Organisation for Economic Co-operation
and Development (OECD), é referéncia. De acordo com o
documento, a inovagao pode estar relacionada a melhorias
aplicadas a servigos, produtos, métodos, praticas e outras.
Nesse contexto, é que o ePol pode ser considerado um ele-
mento de inovacao.

Por meio de pesquisa bibliografica sobre inovagdo em
geral e inovagdo no setor publico e de pesquisa documen-
tal em legislacdes, manuais e relatérios de pesquisa, este
trabalho tem por objetivo discorrer sobre as inovagdes
implementadas pela Policia Federal na forma como s3o
materializados os Inquéritos Policiais Federais (IPL). Estao
incluidos os processos de mudangas dai decorrentes, espe-
cialmente pela forma como o contetido das investiga¢des
da Policia Federal é gerido e materializado para que atinja
suas finalidades.

146



INOVACAO E O MANUAL DE OSLO

E ficil verificar que o ser humano sempre procurou aper-
feicoar a forma com que interagia com a natureza em busca
de sobrevivéncia, sendo que, em algum momento, apren-
deu a lidar com o fogo, produzir ferramentas, roupas para
se proteger do frio e sempre procurou realizar melhorias
em tudo o que criava ou fazia. Os avangos niao param e é
perceptivel que acontecem cada vez mais rapido, levando
as empresas e demais institui¢des a uma constante preocu-
pacdo com aperfeicoamento de produtos e técnicas para
que possam se manter Uteis e produtivas.

Quando refletimos sobre as mudangas e evolugdes em
qualquer area, logo pensamos em progresso da humani-
dade e nos vem a cabeca a ideia de inovacdo, como o
caminho para os avangos. Aratjo (2014, p. 67) afirma que:

As inovagdes fazem parte da histéria da humani-
dade, sem elas o mundo seria muito diferente,
ficando atualmente até dificil pensar em uma vida
sem automoveis, avides, telecomunicagdes, refrig-
eradores, computadores, s para citar alguns pro-
dutos que representaram grandes inovagbes em
seu tempo de criacao e lancamento.

Alguns dos paises mais ricos do mundo, por meio da
Organisation for Economic Co-operation and Develop-
ment, com o objetivo de padronizar conceitos e métodos
para aferir o grau de inovagdo em entidades de qualquer
setor da economia, editaram o Manual de Oslo, princi-
pal documento na atualidade, no que se refere a inovagao
(OECD, 2005). Segundo Machado, Storti e Zafalon (2018)
“[...] a inovagao pode ser entendida como o ato de buscar
otimizagao de procedimentos, maior eficiéncia, bem como
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proposi¢ao de novos produtos, servi¢os, metodologias e
tecnologias”. As mesmas autoras explicam que os estudos
sobre inovagdo tém sido objeto de interesse da Ciéncia da
Informagao principalmente em relagao ao aprimoramento
dos fluxos informacionais.

O Manual de Oslo define inovagdo como sendo:

[...] a implementagdo de um produto (bem ou
servi¢co) novo ou significativamente melhorado, ou
um processo, ou um novo método de marketing,
ou um novo método organizacional nas praticas de
negdécios, na organizagdo do local de trabalho ou
nas relagoes externas. (OECD, 2005, p. 55)

Para Schumpeter (1934, p. 76), a nogdo de desenvolvi-
mento estd relacionada ao conceito de inovagao e engloba
cinco casos:

Introdugdo de um novo bem — ou seja, um bem
com que os consumidores ainda nao estiverem
familiarizados — ou de uma nova qualidade de um
bem. 2) Introdu¢ao de um novo método de pro-
dugio, ou seja, um método que ainda nao tenha
sido testado pela experiéncia no ramo préprio da
industria de transformagao, que de modo algum
precisa ser baseada numa descoberta cientifica-
mente nova, e pode consistir também em nova
maneira de manejar comercialmente uma merca-
doria. 3) Abertura de um novo mercado, ou seja, de
um mercado em que o ramo particular da induastria
de transforma¢ao do pais em questao nio tenha
ainda entrado, quer esse mercado tenha exist-
ido antes, quer ndo. 4) Conquista de uma nova
fonte de oferta de matérias-primas ou de bens
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semimanufaturados, mais uma vez independente-
mente do fato de que essa fonte ja existia ou teve
que ser criada. 5) Estabelecimento de uma nova
organizagio de qualquer inddstria, como a criagao
de uma posi¢ao de monopdlio (por exemplo, pela
trustificagdo) ou a fragmentagio de uma posigao de
monopdlio.

Tendo em vista a importancia da inovagao para fomentar
competitividade entre empresas e, considerando que isso
leva ao desenvolvimento da economia, o Instituto Bra-
sileiro de Geografia e Estatistica (IBGE) tem publicado
as Pesquisas de Inovagao Tecnoldgica, conhecidas como
PINTEC. Esta publicagao visa apresentar estatisticas sobre
inovacao no Brasil, permitindo, entre outras coisas, aval-
iar politicas publicas e como estdo se desenvolvendo as
estratégias de entidades privadas que buscam a inovagao
(IBGE, 2016). Com base na Classificacio Nacional de
Atividades Economicas, a PINTEC de 2014, publicada
em 2016, considerou para a pesquisa as seguintes dreas:
Industrias extrativas e Industrias de transformacao, Eletri-
cidade e gas, Servicos de Telecomunicagdes, de Tecnologia
da Informacao, de Tratamento de dados, de Edicao e edi¢ao
integrada a impressao, Pesquisa e Desenvolvimento, entre
outras (IBGE, 2016).

Vale ressaltar que a pesquisa PINTEC tem embasa-
mento tedrico e metodolégico no Manual de Oslo. O
Manual de Oslo (OECD, 2005) prevé que devem ser con-
siderados nas avaliagbes tanto os processos envolvidos
para se chegar a inovagdo e a propria inovagdo quanto os
fatores que influenciam a sua implementa¢ao bem como
os resultados obtidos a partir dessa, considerando que o
processo é sempre continuo e nao estdtico, o que o torna
mais complexo para mensurar. Quanto aos setores onde
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a inovagao pode ocorrer, o manual prescreve que abrange
“qualquer setor da economia, incluindo servigos governa-
mentais como saude e educagio”, apesar de que as dire-
trizes sdo mais voltadas para empresas comerciais (OECD,
2005).

O Manual de Oslo de 2005 divide as inovagdes em
quatro tipos, sendo eles: Inovagdes de produto, relacio-
nadas a criagdo, mudangas e aperfeicoamento de bem e
servicos; Inovagdes de processo, que sio relacionadas as
metodologias utilizadas para produzir e distribuir bens ou
executar servi¢os; Inovagdes organizacionais, englobando
avan¢os nos métodos e praticas negociais, formas de rel-
acionamento com outras entidades, divisao e organizagao
de trabalhos e fungdes etc. e Inovagcdes de marketing,
que podem ser implementadas na forma de se divulgar o
produto e até mesmo nas suas embalagens ou forma de
acondicionamento.

Toda inovagdo precisa apresentar algum grau de novi-
dade, porém, segundo o Manual de Oslo, nao é necessario
que seja sempre novo para o mundo, mas no minimo,
precisa ser algo novo para uma empresa. Dessa forma as
inovagbes, quanto a sua abrangéncia, podem ser novas para
o mundo, novo para um mercado ou novo para a empresa.

Os conceitos de nova para o mercado e nova para o
mundo dizem respeito ao fato de determinada
inovagao ter sido ou ndo implementada por out-
ras empresas, ou de a empresa ter sido a primeira
no mercado ou na inddstria ou no mundo a imple-
mentar tal inovagao (OECD, 2005, p. 69).

Quanto ao grau de impacto que pode causar, a inovagao
pode ser incremental ou radical. As inovagdes radicais
normalmente sao tecnoldgicas, o oposto ocorre com as
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incrementais. O Manual de Oslo (OECD, 2005, p. 70),
citando Christensen (1997), explica que:

Um conceito relacionado é o de inovagao radical
ou disruptiva. Pode-se definir essa inovagdo como
aquela que causa um impacto significativo em um
mercado e na atividade economica das empre-
sas nesse mercado. Esse conceito é centrado no
impacto das inovagbes, em oposi¢do a sua novi-
dade. O impacto pode, por exemplo, mudar a estru-
tura do mercado, criar novos mercados ou tornar

produtos existentes obsoletos.

A inovagao, para ser implementada, depende de diver-
sos passos anteriores que sao chamados de atividades de
inovagdo. Estas podem ser de trés tipos: as bem-sucedidas,
as que estdo em processo e as abandonadas. As bem-suce-
didas sdo todas as que tiveram sucesso e, como resultado,
geraram uma inovagao. As que estao em processo, podem
gerar uma inovagao quando concluidas ou podem ser aban-
donadas, por algum motivo, antes de ser a inovagao devid-
amente implementada (OECD, 2005).

Entre as atividades de inova¢iao estdo elencadas as
Pesquisas e Desenvolvimento Experimental (P&D) que:

[...] compreendem o trabalho criativo realizado de
forma sistemdtica com o objetivo de aumentar o
estoque de conhecimentos, incluindo os conheci-
mentos do homem, da cultura e da sociedade, e o
uso desse estoque de conhecimentos para antever
novas aplicagdes (OECD, 2005, p. 105).

Quando a P&D ocorre no interior da empresa, é classificada
como intramuros, ja quando é adquirida de outra entidade,
é considerada extramuros. “A aquisi¢ao de conhecimentos e
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de tecnologias externas pode assumir a forma de patentes,
invengdes nao patenteadas, licengas, divulgacao de conhe-
cimentos, marcas registradas, designs e padrdes.” (OECD,
2005, p. 106). Além da aquisi¢dao de outros conhecimentos
externos, as atividades para as inovagdes de produtos e de
processos podem se dar por meio de:

aquisicdo de maquinas, equipamentos e out-
ros bens de capital [...] outras preparagdes para
inovacdo de produtos e de processos [...] prepa-
racao de mercado para as inovagdes de produto [...]
e treinamento (OECD, 2005, p. 113).

Também com base na aquisi¢ao de outros conhecimentos,
a inovacio acontece no desenvolvimento de novos méto-
dos de marketing e no planejamento e aplicagdo de novos
métodos organizacionais. Todos os conceitos acima expos-
tos foram pensados, a priori, para o setor econémico, a
seguir traremos algumas considera¢des sobre a inovagao
no setor publico.

INOVACAO NO SETOR PUBLICO

Fica muito clara a importancia da inovagao para empresas
dos diversos setores da economia, principalmente por seu
foco na lucratividade e a necessidade de se manterem com-
petitivas no mercado, porém o setor publico também deve
dar a devida atencio as atividades de inovacao. Quando o
Manual de Oslo (OECD, 2005, p. 22) trata de amplitude
setorial, afirma que:

A inovagao é também importante para o setor
publico. Porém, pouco se sabe sobre o processo
de inovagdo em setores ndo orientados ao mer-
cado. Muitos trabalhos devem ainda ser feitos para

152



estudar a inovacio e desenvolver um arcabouco
para a coleta de dados de inovagao no setor publico.

Numa analise superficial, temos a impressdo de que os
6rgaos que prestam servi¢os publicos nao teriam muita
necessidade de realizar inovagdes e poderiamos apontar
alguns motivos. Entre as barreiras a inovagao poderiamos
citar a falta de concorréncia. Como exemplo, o sistema
publico de satde n3o concorre com o particular, pois tra-
ta-se da oferta de um servigo publico de direito fundamental
e, portanto, de responsabilidade do Estado e que ndo visa
o lucro. A mesma coisa poderiamos afirmar sobre a edu-
cagdo publica. Outra barreira a inovagao é a forte influén-
cia politica do mercado privado — que patrocina campanhas
politicas - nas agdes do poder publico e, em muitos casos,
nio tém interesse na melhoria do servigo publico, mas sim
na expansao de seu mercado lucrativo.

O que seria das escolas e faculdades particulares, se
as publicas suportassem a demanda de toda a populagao e
promovessem um servigo impecavel? O que seria dos hos-
pitais e clinicas particulares se o Sistema Unico de Satide
beirasse a perfeicdo? O que seria das empresas de segu-
ranga e que vendem equipamentos como alarmes, portdes
eletronicos e toda a gama de medidas de protegdo se a
Seguranca Publica fosse extremamente eficiente e man-
tivesse a criminalidade em niveis infimos? Porém, as acGes
de inovagdes no setor publico hd anos vém se tornando
cada vez mais presentes e frequentes, o que pode ser visto
em diversas iniciativas implementadas.

Djellal, Gallouj e Miles (2017) fazem alguns
comentdrios sobre como existem muitos argumentos que
contradizem as perspectivas negativas sobre a inovagao
no setor publico. Comentam sobre iniciativas como as
de Governo Eletrénico que indicam o desejo de melhorar
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procedimentos internos e de atendimento a populacio,
falam sobre o trabalho de universidades e laboratérios
de pesquisas publicas, as parcerias publico-privadas e até
mesmo de como as crises econdmicas acabam por exigir
a inovagdo devido as crescentes necessidades da popu-
lagdo em contraste com a escassez de recursos. Cavalca-
nte e Cunha (2017, p. 15) também afirmam que existe um
consenso de que nos ultimos 20 anos a inova¢dao no setor
publico tem se intensificado e complementam afirmando
que:

Organiza¢des publicas passaram cada vez mais a
se preocupar com o fomento da pratica inovadora
em resposta as constantes mudanc¢as econémicas,
politicas, sociais e tecnoldgicas em um mundo mais
globalizado e em rede, limitadas por expectativas
crescentes dos cidadaos, problemas complexos e
orcamentos apertados.

Interessante exemplo a ser citado como iniciativa de
fomento a inovagao no setor publico é o InovaGov, que
é composto por atores do setor publico (érgaos e insti-
tuicoes da administragao publica), setor privado (desde
grandes empresas até mesmo pequenos empreendedores),
sociedade civil (ONGs, associacoes, etc.) e setor académico
(publico e privado). (Inovagov, 2022). Essa iniciativa esta
ligada ao Ipea Lab Gov, que é:

[...] uma plataforma online para difusao de
experiéncias e compartilhamento de conhecimento
e informagbes sobre inovagdo no setor publico.
Seu objetivo é colaborar para o aprimoramento de
politicas publicas essenciais ao desenvolvimento
brasileiro por meio da produgao e disseminagao de
conhecimento e assessoria ao Estado (2023).
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Além das inovagbes no setor publico propriamente dito,
percebe-se um grande avango legislativo no Brasil, com
o surgimento de diversas normas que visam promover a
inovacgio.

No ano de 2004 tivemos a edicao da Lei 10.973 (2004)
que visa, entre outras coisas, incentivar a inovagao no Brasil
e entre seus principios, prevé a cooperagao entre os setores
publicos e privados. Esta norma define inova¢ao como:

[..] introdugido de novidade ou aperfeicoamento
no ambiente produtivo e social que resulte em
novos produtos, Servicos ou processos ou que
compreenda a agregacao de novas funcionalidades
ou caracteristicas a produto, servico ou processo
jé existente que possa resultar em melhorias e em
efetivo ganho de qualidade ou desempenho.

A Lei 10.973, foi amplamente alterada pela Lei 13.243/16
(2016) que trouxe aperfeicoamentos e novos estimulos a
inovagao, inclusive simplificando procedimentos de impor-
tacao de materiais destinados a projetos de inovagao. A Lei
10.973 (2018), sé foi regulamentada no ano de 2018, por
intermédio do Decreto n. 9.283, que também veio a regu-
lamentar diversas outras Leis, com objetivo de aprimorar e
incentivar a inovacgao.

No Estado de Sao Paulo, foi criada a Lei Complementar
n. 1.049/08 (2008), também visando incentivar a inova¢io
no ambito daquela Unidade da Federagdo. Esta norma
trouxe a definicao de inovagdo tecnoldgica nos seguintes
termos:

[...] introdu¢ao de novidade ou aperfeicoamento
no ambiente produtivo e/ou social que resulte em
novos processos, produtos ou servi¢os, bem como
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em ganho de qualidade ou produtividade em pro-
cessos, produtos ou servigos ja existentes, visando
ampliar a competitividade no mercado, bem como
a melhoria das condi¢des de vida da maioria da
populagao, e a sustentabilidade socioambiental.

Interessante notar que essa defini¢do traz a preocupagiao
de mostrar que a inovagdao deve trazer melhorias para a
condi¢ao de vida da populagio e ainda demonstra a preocu-
pacao com questdes ecoldgicas.

Conclui-se que as agdes de fomento a inovag¢ao no
setor publico sao inimeras e existem em todas as esferas
de governo, uma simples busca pela expressao inovagao no
setor publico em buscadores da internet ja trariam dezenas
de resultados.

2. A materializa¢ao do Inquérito Policial e a inova¢gdo com
o sistema E-pol.

A Constituicio da Republica Federativa do Bra-
sil de 1988 (CRFB/88) (1988) impde ao Estado o dever
de manuteng¢io da seguranga publica e elenca os drgaos
responsaveis por a¢des necessdrias para que esse objetivo
seja cumprido. Tais responsabilidades sao distribuidas
entre a Unido e os Estados Membros, prevendo ainda a
participacdo dos Municipios por meio da possibilidade de
criagdo de guardas municipais.

Desse modo, tem-se que a apuragao das infra¢des penais
cabe, de forma geral, as policias civis estaduais, existindo
ressalva para as competéncias da Unido e excetuando-se os
crimes militares. Entre as competéncias da Unido estao as
da Policia Federal em apurar, reprimir e prevenir determi-
nados crimes que sao elencados na Carta Magna e também
exercer com exclusividade a fung¢do de policia judicidria da
Uniao (Brasil, 1988).
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A Policia Federal (PF) é 6rgao do poder executivo da
Unido, vinculada ao Ministério da Justica e Seguranga
Publica, com importante missdo atribuida pela Constitu-
icao Federal. Entre os deveres elencados na Carta Magna
estd o de:

Apurar infra¢des penais contra a ordem politica e
social ou em detrimento de bens, servicos e inter-
esses da Unido ou de suas entidades autarquicas
e empresas publicas, assim como outras infra¢oes
cuja prdtica tenha repercussdao interestadual ou
internacional e exija repressao uniforme (1988).

Chegando ao conhecimento de uma autoridade policial
que um crime foi cometido, é preciso que tal fato seja
investigado para que se possa descobrir se de fato acon-
teceu, se configura realmente um crime tipificado em
Lei, em que circunstancias foi cometido e quem foi o
responsavel.

A codigo de processo penal brasileiro disciplina as pri-
meiras a¢des que devem ser realizadas, a depender do caso
concreto:

Art. 60 Logo que tiver conhecimento da pratica da
infracao penal, a autoridade policial devera:

I - dirigir-se ao local, providenciando para que nio
se alterem o estado e conservacao das coisas, até a
chegada dos peritos criminais; (Redacao dada
pela Lei n° 8.862, de 28.3.1994)

I - apreender os objetos que tiverem relacao
com o fato, apds liberados pelos peritos crimi-
nais; (Redacao dada pela Lei n° 8.862, de
28.3.1994)
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III - colher todas as provas que servirem para o
esclarecimento do fato e suas circunstancias;

IV - ouvir o ofendido;

V - ouvir o indiciado, com observancia, no que for
aplicavel, do disposto no Capitulo III do Titulo VII,
deste Livro, devendo o respectivo termo ser assi-
nado por duas testemunhas que Ihe tenham ouvido
a leitura;

VI - proceder a reconhecimento de pessoas e coisas
e a acareagoes;

VII - determinar, se for caso, que se proceda a exame
de corpo de delito e a quaisquer outras pericias;

VIII - ordenar a identificagiao do indiciado pelo pro-
cesso datiloscopico, se possivel, e fazer juntar aos
autos sua folha de antecedentes;

IX - averiguar a vida pregressa do indiciado, sob
o ponto de vista individual, familiar e social, sua
condi¢ao econdmica, sua atitude e estado de 4animo
antes e depois do crime e durante ele, e quaisquer
outros elementos que contribuirem para a apre-
ciagao do seu temperamento e carater.

X - colher informagdes sobre a existéncia de filhos,
respectivas idades e se possuem alguma deficiéncia
e o nome e o contato de eventual responsavel pelos
cuidados dos filhos, indicado pela pessoa presa
(1941).

A leitura desses deveres da autoridade policial, para
quando tiver ciéncia de um crime, ja pode dar uma ideia
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da quantidade de dados que serdao coletados. Todo esse
trabalho, que deve ser realizado pela policia, precisa ser
materializado em documentos e o conjunto de todas as
informac¢des produzidas, desde a portaria instauradora
até o relatério final, vao constituir os autos do inquérito
policial.

O Inquérito Policial é o procedimento por meio do qual
a policia investiga um fato tipico em busca da autoria e da
materialidade e tem o objetivo de obter provas e indicios
que possam esclarecer a verdade real de tudo o que acon-
teceu. Apds a conclusao do Inquérito o seu resultado é
encaminhado ao Ministério Publico que decidira se oferece
dentncia, iniciando o processo criminal. O Inquérito é pro-
cedimento administrativo anterior ao inicio da fase judicial.

Os autos de um inquérito policial registram uma grande
quantidade de informagao produzida como resultado das
investigacbes sendo composto por pegas como a portaria
instauradora ou auto de prisao em flagrante, relatério
conclusivo e resultado das diligéncias instrutorias. Essas
ultimas citadas podem ser laudos periciais, termos de
declaragao, informagdes de policia judicidria, relatérios de
vigilancia (2016).

Na época em que os autos de IPL eram fisicos, todos os
documentos que o compunham, datilografados ou impres-
sos, eram anexados no interior de uma espécie de pasta
que formava capa e contracapa. Com a mudanga para a tra-
mita¢ao do IPL em meios digitais, cada documento produz-
ido é gravado como um arquivo, em formato pesquisavel e
armazenado em um servidor, separados de forma que se
possa vinculd-los ao respectivo Inquérito.

Um banco de dados armazena os dados basicos do IPL
como: Delegado e Escrivao responsaveis, numerag¢ao tnica,
Unidade policial onde tramita, crimes que sdo apurados
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etc., além disso o banco de dados lista 0 nome de cada um
dos documentos vinculados a investigacao.

Houve saltos nas tecnologias empregadas para a mate-
rializacdo do IPL, sendo o ultimo uma grande inovagao
com a implantagao do Sistema de Gestao de Atividade de
Policia judiciaria (ePol).

O sistema anterior era chamado Sistema Cartorario
(SISCART) e nele eram elaboradas as principais pegas
dos Inquéritos que sao aquelas produzidas pelos polici-
ais envolvidos nas investigacOes, havia a necessidade de
impressao para assinatura a caneta e posterior digitali-
zagdo com a finalidade de serem inseridas nos sistemas do
Judiciario. Todas as pegas eram armazenadas em um banco
de dados local, restrito a cada uma das Unidades da Policia
Federal e s6 podiam ser acessadas localmente e exclusiva-
mente pelos servidores do 6rgao (2010).

Com o advento do ePol, todos os Inquéritos Policiais
Federais agora sdo armazenados de forma centralizada,
podendo ser recuperados a partir de qualquer uma das
Unidades da Policia Federal por meio da intranet corpora-
tiva. E possivel realizar a assinatura das pecas diretamente
no sistema e documentos externos podem ser carregados
em formato digital e autenticados.

Morales e Candido (2021, p. 2), tratando sobre a
inovagao na Policia Federal, comentam que:

Ao mapear o ambiente externo e voltar sua aten¢ao
para o ambiente organizacional interno, a Policia
Federal identificou este fator de sucesso organi-
zacional, motivando o desencadeamento do pro-
cesso de moderniza¢ao da gestao no ano de 2007,
processo que culminou com a publicagao do Plano
Estratégico 2010-2022 no ano de 2010, atualizado
em 2020, que incorporou como objetivo estratégico,
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o “fortalecimento da cultura de gestdo organi-
zacional”, sendo as principais agdes estratégicas a
gestdo do conhecimento e o fomento a pesquisa,
desenvolvimento e inovagio.

Os procedimentos para materializacdo do Inquérito Poli-
cial, sairam de um formato em que o Siscart operava no
registro de dados cadastrais para posterior impressao de
minutas de pegas processuais a serem assinadas (Xavier
Filho, 2021), para o formato atual, baseado no ePol que:

[...] evoluiu para permitir a transi¢ao de procedi-
mentos fisicos para procedimentos eletrdnicos, ou
seja, com a incorporacdo da assinatura eletronica
de pecas, os documentos produzidos no sistema
passaram a ter validade juridica, dispensando a
necessidade de impressao e coleta fisica de assi-
naturas das partes interessadas (Xavier Filho,
2021, p. 63).

Outras caracteristicas inovadoras do ePol, apontadas por
Xavier Filho (2021) s3ao a moderniza¢iao da interface com
o usudrio com atualizagio tecnoldgica baseada em padroes
WEB, incorporando novas funcionalidades, possibili-
dade de assinatura eletronica, dispensando a necessidade
de impressao, tornando o Inquérito Policial totalmente
eletronico e, consequentemente, ampliando a possibilidade
de acesso e aumento da agilidade no fluxo informacional.
Tendo em vista as defini¢Oes ja especificadas até agora,
concluimos que o Sistema ePol trata-se de uma verdadeira
inovagao implementada pela Policia Federal, pois trouxe
um avango significativo na forma como a institui¢ao lida
com a materializa¢do dos resultados de suas investigagoes,
centralizando banco de dados para todas as suas Unidades,
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evitando gastos com papel e impressao, racionalizando o
uso de espago fisico que anteriormente era necessario para
armazenar os autos, dando maior celeridade na finaliza¢ao
das pecas que, logo ap6s produzidas, ja podem ser assina-
das de forma digital, facilitando o controle e as estatisticas,
entre outros beneficios.

Considerando os conceitos e paradigmas relacionados
a inovagdo, como poderia ser caracterizada a implantagao
do ePol na Policia Federal.

Uma inovagio de Produto, segundo o Manual de Oslo
(OECD, 2005, p. 57):

E a introducdo de um bem ou servico novo ou
significativamente melhorado no que concerne a
suas caracteristicas ou usos previstos. Incluem-se
melhoramentos significativos em especificagdes
técnicas, componentes e materiais, softwares
incorporados, facilidade de uso ou outras carac-
teristicas funcionais.

A inovagio de processo seria “a implementa¢ao de um mét-
odo de produgio ou distribui¢ao novo ou significativamente
melhorado. Incluem-se mudangas significativas em técni-
cas, equipamentos e/ou softwares” (OECD, 2005, p. 58).

Com relagao aos bens, a distin¢do entre produtos e
processos é clara. Para os servigos, porém, ela pode
ser menos evidente pois a produgao, a distribui¢ao
e o consumo de muitos servi¢os podem ocorrer ao
mesmo tempo (OECD, 2005, p. 64).

A materializa¢do das investigagOes realizadas por meio do
IPL, parece estar mais proxima de ser um processo do que
um produto, pois nio é algo que seja oferecido de forma
direta para a populacio. E certo que a seguranca publica é,
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de forma geral, um servigo prestado pela PE mas as suas
investigacOes sdo apenas um dos meios de se garantir esse
direito a todos. Acreditamos que servi¢os prestados direta-
mente a populacdo pela PF seriam aqueles como a emissao
de passaportes, a fiscalizagdo de empresas de seguranga ou
a emissao de porte de armas.

Desta forma, e por esses motivos, entende-se que
a inovagao implementada com o ePol, trata-se de uma
inovagao de Processos.

Analisando por outro viés, o sistema ePol seria uma
inovagdo disruptiva ou incremental? Acredita-se que,
pelo impacto significativo na forma que historicamente o
inquérito sempre foi materializado, passando inclusive da
forma fisica para a forma digital, com todas as implica¢des
ja vistas, esta pode ser considerada, uma inovagao com car-
acteristicas disruptivas.

No Manual de Oslo (OECD, 2005, p. 70) sobre a
inovagao disruptiva:

Pode-se definir essa inovagdo como aquela que
causa um impacto significativo em um mercado e
na atividade econdémica das empresas nesse mer-
cado. Esse conceito é centrado no impacto das
inovagdes, em oposi¢ao a sua novidade.

Ainda que o impacto na atividade econdémica da PF nio
seja o nucleo da inovagdo, ¢ fato que o impacto do novo
sistema nas suas atividades supera a no¢ao de novidade.
Por fim, sintetizando o entendimento sobre o advento
do ePol na Policia Federal, com base nos conceitos aqui
vistos relacionados as agdes de inovagdo, conclui-se que
a implantacdo desta ferramenta pode ser considerada
uma inovagdo de processos, do Setor Publico, radical, tec-
nolbgica e nova, pelo menos para o Orgio e considerada
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bem sucedida, com possibilidade de difusdao para outras
Policias, nacionais ou estrangeiras.

CONSIDERACOES FINAIS

A inovagao é um tema de grande importancia em toda a
histéria e desde hd muito tempo passou a ser estudada de
forma cientifica, culminando com o advento do Manual de
Oslo, por iniciativa de grandes for¢as econémicas a nivel
mundial.

Os setores econdmicos nao podem deixar de buscar
sempre progredir em suas areas de atuagio e é inegavel
a importancia de fomentarem a inova¢do, mas o setor
publico, também vem buscando a evolugao de seus méto-
dos de agao e se destacando como area propicia para agdes
inovadoras.

Sao muitas as iniciativas de inova¢ao no setor publico
atualmente e além disso é farta a legisla¢cdo que visa fomen-
tar e amparar a inovagao em nosso pais.

A Policia Federal, como um dos érgaos responsaveis
pela seguranca publica, nao poderia agir de forma diferente
e entre os avan¢os implementados nos ultimos anos esta a
inovagao na forma em que materializa o Inquérito Policial
por meio do Epol.

Essa inovagdo pode ser tida como um marco na
mudanga do formato impresso de materializagao do resul-
tado das investigagdes, para um formato totalmente digital,
sendo grande avanco para o aperfeicoamento dos trabalhos
policiais.
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RESUMO

Reconhecendo a inova¢do como uma poderosa ferramenta das insti-
tuicOes de seguranca publica, este artigo ressalta os desafios impostos
a inovagdo no setor de seguranga publica, de modo a possibilitar a uti-
lizacdo de toda a capacidade operacional existente nas organizagdes
policiais. Com base nas defini¢es e conceitos estabelecidos no Manual
de Oslo - 2018, este artigo aborda os problemas analiticos relacionados
ainovacdo no setor policial e oferece diretrizes sobre tais inovacgdes. As
inovagoes realmente inovadoras no campo das policias judicidrias estao
relacionadas a maior capacidade de coleta, armazenamento e andlise de
dados e informacdes, o que é fundamental para a producdo de novos
servicos e uma reformulacdo do processo de negdcio das policias judi-
Cidrias. As policias precisam superar as dificuldades envolvidas no estabe-
lecimento e manutengdo do sistema de informacgdo, com a configuracao
e execugdo de sistemas de tratamento de dados que possam aumentar
a capacidade das forgas policiais de empreender estratégias proativas
eficazes contra individuos e grupos de potenciais infratores.

Palavras-chave: inovacdo; policia judicidria; manual de Oslo; andlise
criminal; policiamento proativo

ABSTRACT

Recognizing innovation as a public authority tool of institutions, this arti-
cle highlights the hindrances to innovation in the public security sector
that will make it possible to use all operational capacity in organizations.
Using the concepts and definitions established by the Oslo Handbook
2018, this article aims to analyze the problems related to innovation



within the police sector and present guidelines for these innovations.
The genuinely innovative field of judicial police is, therefore, related to
the best possible use of the advantages promoted by new technologies
and the growing flow of information inside law enforcement agencies,
along with the production of new services and a reformulation of the
judicial police’s business process.

Keywords: innovation; judiciary police; Oslo manual 2018; criminal
analysis
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INTRODUCAO

Embora as informacOes coletadas de diferentes técnicas
desempenhem hd muito tempo um papel importante nos
métodos de atuagdo policial, o desenvolvimento da tecno-
logia computacional ajudou a revolucionar e expandir dra-
maticamente a capacidade de atuagdo proativa das policias
nos ultimos anos. A atividade policial moderna é caracter-
izada pela utilizagdo de novas tecnologias que possibili-
tem o tratamento de grande volume de dados, de modo a
aumentar a capacidade das forgas policiais de empreender
estratégias proativas eficazes contra individuos suspeitos
e grupos de criminosos em potencial (Donson, 1998).
Assim, politicas publicas de controle da criminalidade sao
materializadas, em grande parte, por meio de um intenso
processo de transformagdes tecnoldgicas, que, sem duavida,
se reflete em medidas de reorganizacao do papel das poli-
cias e dos demais 6rgaos de seguranca publica.

168



Para o incremento de novas capacidades operacionais, na
busca da prestagao de servigos de seguranca publica e pre-
vengao a criminalidade cada vez mais eficientes, as policias
necessitam desenvolver constantemente sua capacidade de
coletar dados, manipular grades volumes de informagdes
e gerar conhecimentos de boa qualidade sobre crimes e
criminosos. Agora, os sistemas de informagao sio os circu-
itos essenciais das organizagdes policiais modernas, mui-
tas vezes determinando como os problemas criminais sao
definidos e como o progresso na forma de lidar com eles é
avaliado. Desse modo, para uma melhor gestao do crime,
as policias devem empregar novos métodos organizacio-
nais, reformulando sua estrutura de trabalho ou empre-
gando novas praticas.

Sem duvida, a atividade policial é um negdcio ori-
entado pela informagio, sendo que os tipos de dados
armazenados em seus sistemas de informag¢do ajudam a
determinar os tipos de andlise que podem ser executados
e os usos que podem ser feitos da capacidade operacio-
nal de cada institui¢do policial. (Sparrow, 1993). Assim,
deve-se reconhecer a inovagdo como uma poderosa aliada
das institui¢cdes de seguranga publica. As policias precisam
dispor das melhores medidas de inovagao, adotando, ao
mesmo tempo, indicadores que reflitam tais mudancas, o
que torna necessario um melhor entendimento de varios
aspectos criticos do processo de inovagao.

Desse modo, seria imprescindivel enfrentar todos
os desafios impostos a inovagdo no setor de seguranga
publica, notadamente no dmbito das policias encarregadas
pela realizagdo das investiga¢des criminais, denominadas
policias judicidrias, conforme o artigo 144 da Constitu-
icao Federal (Constituigdo da Republica Federativa do Brasil de
1988, [2016]), com vistas a possibilitar a utilizagio de toda
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a capacidade operacional existente nestas organizagdes
policiais. Um mecanismo de promogdo da inovagao poli-
cial deve focar sua andlise nas interacbes entre os atores
presentes na atividade de seguranga publica e nos fluxos
relevantes de conhecimento, além de buscar o desenvolvi-
mento de politicas de suporte apropriado. Assim, existem
varios componentes da administra¢ao policial que podem
ser orientados pela estrutura dos conceitos, defini¢cdes
e metodologias dos processos de inovagao definidos
em pesquisas especializadas realizadas neste campo do
conhecimento.

O presente artigo tem como objetivo discorrer sobre os
tipos de atividades que as institui¢oes de seguranca publica
podem realizar na busca da inova¢ao, bem como as barrei-
ras verificadas no fluxo do conhecimento produzido no dia
a dia da atividade policial. Para tanto, verifica-se a possibili-
dade de emprego dos aportes doutrinarios fornecidos pelos
estudos sobre inovacio, notadamente o Manual de Oslo,
publicado pela Organiza¢ao para a Cooperacio e Desen-
volvimento Econdémico em edi¢bes lancadas nos anos 2005
e 2018. Evidentemente, um artigo cobrindo todos os tépi-
cos possiveis sobre inovagao mostra-se inviavel, motivo
pelo qual buscou-se selecionar assuntos e abordagens per-
tinentes ao setor policial.

Para alcancgar seus escopos, o presente trabalho encon-
tra-se estruturado em duas partes. A primeira parte aborda
as diretrizes para desenvolver politicas de inovagao inter-
nacionalmente difundidas pelos paises da OCDE, por
meio do Manual de Oslo, documento que discute diversos
problemas analiticos relacionados a inovagao e ofereceu
diretrizes para a coleta e a interpretagdo de dados sobre
inovacdo. A segunda parte analisa as principais inovagoes
que estdo sendo realizadas no ambito da Policia Federal,
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com destaque para o projeto do Sistema de Gestdo e
Anélise Criminal - SIGACrim.

CONCEITO E MODELOS DE INOVACAO

Em uma primeira abordagem, a inovagio estaria relacio-
nada ao crescimento do produto e da produtividade de
empresas. Entretanto, esta abordagem seria incompleta,
tendo em vista a constante evolu¢ao do proprio processo
de inovagdo, que passou também a abordar o acesso a
informagdo e a novos mercados. Assim, atualmente a
inovagio envolve principalmente novas formas de organi-
zagdo para lidar com cadeias de fornecimento global. Do
mesmo modo, pode-se dizer que a inova¢ao busca a melhor
utilizagio possivel das vantagens promovidas pelas novas
tecnologias e pelo maior fluxo de informagdes, sendo o
conhecimento cada vez mais percebido como um condutor
central do crescimento da inovagio (OCDE, 2005).

Desse modo, segundo o Manual de Oslo, o termo
“inovagao” pode significar tanto uma atividade quanto o
resultado da atividade (OCDE, 2018):

Uma inovagio é um produto ou processo novo ou
aprimorado (ou combinagao deles), que difere sig-
nificativamente dos produtos ou processos ante-
riores da unidade e que foi disponibilizado para
usudrios em potencial (produto) ou colocado em
uso pela unidade (processo).

A abordagem da inovagdo estd, assim, centrada no papel
que ela desempenha no desenvolvimento econdémico e
social, em um processo de mudanga qualitativa por meio
de “novas combinagbes” de recursos existentes. Entre-
tanto, para a melhor compreensao deste conceito, deve ser
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feita uma distin¢ao entre inven¢ao e inovacdo. A invencao
é a primeira ocorréncia de uma ideia para um novo produto
ou processo, enquanto a inovagao é a primeira tentativa de
coloca-la em pratica. As vezes, invencio e inovacio estio
intimamente ligadas, a ponto de ser dificil distinguir uma
da outra. Em muitos casos, no entanto, hd um intervalo
de tempo consideravel entre a inveng¢ao e a inovagdao, nao
sendo incomum até mesmo um atraso de varias décadas
(Fagerberg, 2004).

Enquanto as inven¢des podem ser realizadas em
qualquer lugar, por exemplo em universidades, as
inovagdes ocorrem principalmente em firmas, embora
também possam ocorrer em outros tipos de organizacoes,
como institui¢des publicas. Para ser capaz de transformar
uma inven¢ao em uma inova¢ao, uma firma ou organizagao
publica normalmente precisa combinar varios tipos difer-
entes de conhecimentos, capacidades, habilidades e recur-
sos. Por exemplo, uma inovagao pode exigir conhecimento
de producio, habilidades e instalagdes, conhecimento de
mercado, um sistema de distribui¢do em bom funciona-
mento, recursos financeiros suficientes e assim por diante.
Por isso a importancia do inovador, ou seja, a pessoa ou uni-
dade organizacional responsavel por combinar os fatores
necessarios, o que o tedrico da inovagao Joseph Schum-
peter chamou de “empreendedor” (Fagerberg, 2004).

Embora o conceito de inovagdo seja em grande parte
subjetivo, a definicdo desenvolvida no ambito do Manual
de Oslo pode fornecer a base para as diretrizes praticas do
setor policial. Essa compreensao facilita a coleta e a comu-
nicagdo de dados compardveis sobre inovagdes policiais e
atividades relacionadas, que podem ser difundidos para
policias localizadas em diferentes paises e para instituicdes
ou unidade policiais de diferentes tamanhos e estruturas,
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desde pequenos grupos especiais de investiga¢do até
grandes redes policiais internacionais, como a Europol
(Uniao Europeia, 2016).

A inovagao é fundamental para melhorias nos padroes
de vida e pode afetar individuos, institui¢des, setores
econdmicos inteiros e paises de varias maneiras. A medi¢ao
solida da inovagao e o uso de dados de inovagao na pesquisa
podem ajudar os formuladores de politicas a entender
melhor as mudancas econdmicas e sociais, avaliar a con-
tribuicdo (positiva ou negativa) da inovagao para os objeti-
vOSs sociais e econdmicos, bem como monitorar e avaliar a
eficacia e eficiéncia dessas politicas (OCDE, 2018).

Porém, ainda n3o se sabe como tais fatores afetam a
inovagdo. Segundo o Manual de Oslo, a inovagao é um
processo continuo, em que empresas e instituicdes reali-
zam constantemente mudan¢as em produto ou processo
e buscam novos conhecimentos. Verifica-se, assim, que
esta abordagem da inovagao ampliou a avaliagdo das inter-
acoes, tendo vista a importancia dos fluxos de conheci-
mento entre as organiza¢des para o desenvolvimento e a
difusdo de inovagoes. Isso ajuda a compreender o papel das
estruturas organizacionais e das praticas que promovem o
compartilhamento e o uso do conhecimento no ambito das
institui¢Ges publicas (OCDE, 2005).

Uma empresa ou institui¢ao pode realizar varios tipos
de mudancas em seus métodos de trabalho, no uso de
fatores de produgio e nos tipos de resultados que aumen-
tam sua produtividade e/ou seu desempenho. As ativi-
dades de inovac¢do incluiriam, assim, todas as acbes de
desenvolvimento realizadas por uma empresa que se des-
tina a resultar em alguma mudanca significativa para a
empresa ou seus clientes. Uma inovagio envolve produto
ou processo de negdcios novo ou aprimorado, que difere
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significativamente dos produtos ou processos de negécios
anteriores da empresa ou institui¢ao, tendo ja sido intro-
duzido no mercado ou colocado em uso (OCDE, 2005).

Assim, o Manual de Oslo de 2005 definiu quatro tipos
de inovagdes que encerrariam um amplo conjunto de
mudangas nas atividades das empresas: i) inovagdes de
produto ou servico; ii) inovagoes de processo; iii) inovagdes
organizacionais e iv) inova¢des de marketing. Tratou-se
de uma expansdo da definicdo precedente de inovagao
tecnoldgica de produto e de processo (TPP), tendo por
objetivo incluir o setor de servi¢os, que requeria algumas
pequenas modificagdes no conceito, tais como a remogao
da palavra “tecnolégica” (OCDE, 2005).

Tal mudanga teria sido necessaria pelo fato desta pala-
vra poder evocar no setor de servicos o entendimento de
que as inovagbes envolveriam apenas empresas usudrias
de “plantas e equipamentos de alta tecnologia”. Assim, o
conceito de inovagio tecnoldgica nao poderia ser aplicado
a muitas das inovagdes de produtos e processos do setor de
servico, sendo necessario refletir as atividades de inovacao
no setor de forma mais adequada, reduzindo a orientagao
industrial do conceito anterior (OCDE, 2005).

Segundo o Manual de Oslo, inovagdes de produtos
envolveriam mudangas significativas na capacidade pro-
dutiva da empresa ou institui¢do, incluindo-se nestes
casos bens e servigos totalmente novos ou aperfeicoa-
mentos importantes para produtos ja existentes. Por sua
vez, inovagdes de processo representam as mudangas sig-
nificativas realizadas nos métodos de producao e de dis-
tribuicdo. J& as inovagdes organizacionais referem-se a
implementa¢do de novos métodos organizacionais, tais
como mudangas em praticas de negdcios, na organizagao
do local de trabalho ou nas rela¢des externas da empresa.
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Por fim, as inova¢des de marketing envolvem a implemen-
tacao de novos métodos de marketing, incluindo mudangas
no design do produto e na embalagem, na promogao do pro-
duto e sua colocacio, e em métodos de estabelecimento de
precos de bens e de servigos (OCDE, 2005).

As inovag¢des lidam necessariamente com mudangas
que envolvem um grau consideravel de novidade para a
empresa ou organizagao. Assim, estariam excluidas desse
conceito mudangas pequenas ou com grau de novidade
insuficiente. Entretanto, deve ser ressaltado que “uma
inovagdo ndo precisa ser desenvolvida pela propria empresa, mas
pode ser adquirida de outras empresas ou instituigbes por meio
do processo de difusdo”. A exigéncia minima para que uma
mudanga nos produtos ou fun¢des da empresa seja consid-
erada uma inovagao é que ela seja nova (ou significativa-
mente melhorada) para a institui¢ao ou empresa, conforme
os conceitos oferecidos para a “originalidade”. Ou seja, a
inovagiao deve gerar algo que seja novo para o mercado,
nova para o mundo e que seja capaz de provocar rupturas
(OCDE, 2005).

Ressalte-se, ainda, que o principal impacto da inova¢ao
provém de sua difusao inicial pelas empresas ou institu-
icoes. Neste sentido, a difusao é apreendida pelo trata-
mento das inovagdes que sdo originais para a empresa, nao
cobrindo a difusao de uma nova tecnologia para outras par-
tes da empresa, apds sua adog¢ao inicial ou comercializagao.
Neste sentido:

a primeira implementagdo de uma nova tecno-
logia de produ¢ao em uma de cinco fabricas per-
tencentes a uma mesma empresa é contada como
inovagao, mas a implementagdo da mesma tecno-
logia nas demais quatro fabricas daquela empresa
nao ¢ (OCDE, 2005).
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Em comparagido com a edi¢io anterior, o Manual de Oslo
de 2018 apresenta uma grande mudanga para a definicao
de inovagao de negdcios, com a redugao de sua complexi-
dade. A complexidade da antiga defini¢ao, baseada em lista
de quatro tipos de inovagdes (produto, processo, organi-
zagdo e marketing), passou a se referir a dois tipos princi-
pais: i) inovagbes de produtos e ii) inovagdes de processos
de negécios (OCDE, 2018).

A definicdo revisada também procurou reduzir a
ambiguidade do requisito de uma mudancga “significativa”
ao comparar inovagdes novas e aprimoradas aos produtos
ou processos de negdcios ja existentes da empresa. O Man-
ual de Oslo de 2018 apresenta as seguintes defini¢oes dos
2 tipos de inovagao (OCDE, 2018):

i) Inovagio de produto (product innovation): é um
bem ou servi¢o novo ou melhorado que difere
significativamente dos bens ou servigos ante-
riores da empresa e que foi introduzido no
mercado;

ii) Inovagao de processos de negodcios (business
process innovation): € um processo NOvo ou apri-
morado para uma ou mais fung¢des de negocios,
que difere significativamente dos processos de
negocios anteriores da empresa e que foi colo-
cado em uso pela empresa.

As inovagdes de produto devem fornecer melhorias signif-
icativas para uma ou mais caracteristicas ou especificagoes
de desempenho da empresa ou institui¢do, incluindo a
adicao de novo produtos, melhorias nas fun¢des do pro-
duto ja existentes ou incremento da utilidade para o des-
tinatdrio. Caracteristicas funcionais relevantes incluem
qualidade, especificagbes técnicas, confiabilidade, eficiéncia
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econdmica durante o uso, acessibilidade, conveniéncia,
usabilidade e facilidade de uso. As inovagdes de produtos
nao precisam melhorar todas as fun¢des ou especificacoes
de desempenho anterior. Uma melhoria ou adigdo de uma
nova fun¢do também pode ser combinada com a perda de
outras fungdes ou um declinio em algumas especificagdes
de desempenho (OCDE, 2018).

Segundo o Manual de Oslo de 2018, as inovag¢des de
produto podem envolver dois tipos genéricos de produtos:
bens e servi¢os. Bens incluem objetos tangiveis e alguns pro-
dutos de captura de conhecimento, sobre os quais direitos
de propriedade podem ser estabelecidos e cuja propriedade
pode ser transferida por meio de transagbes de mercado.
Ja os servicos sao atividades intangiveis produzidas e con-
sumidas simultaneamente e que alteram as condi¢des dos
usudrios. Deve ser ressaltado que a divisao entre bens e
servigos pode, por vezes, ser dificil de se estabelecer, tendo
em vista que alguns produtos podem ter caracteristicas
de ambos. Por exemplo, uma empresa pode vender bens
a seus clientes ou alugar seu uso como servi¢o, como é
frequentemente o caso de bens de consumo durdveis e de
ativos para produg¢io empresarial (OCDE, 2005).

Por sua vez, processo de negdcio ou método de negdcio é
oconjuntodeatividades ou tarefasestruturadasrelacionadas
queproduzemumservi¢coouprodutoespecifico. Dessemodo,
asinovagOes de processos de negdcios buscam atender diver-
sas fungdes, tais como: i) as fun¢des principais relacionadas
aonegéciode produzir bens e servigos; ii) fungdes de suporte,
como logistica, marketing, vendas, servi¢os de tecnologia da
informac¢doecomunicacio (TIC);iii) fun¢cbesadministrativas
e de gestao, engenharia e servigos técnicos relacionados ao
desenvolvimento de produtos; e iv) fun¢oes de processos de
negocios. Os processos de negécios podem ser considerados
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como servicos para os quais a propria empresa ou institui¢ao
éocliente, podendo, domesmomodo, ser entregues interna-
mente ou adquiridos de fontes externas (OCDE, 2005).

Tanto os processos de negdcios novos quanto os apri-
morados podem ser motivados por metas para imple-
mentar estratégias de negocios, reduzir custos, melhorar
a qualidade do produto ou atender aos requisitos regu-
latérios. Do mesmo modo, uma inovagio de processos de
negécios pode envolver melhorias em um ou mais aspec-
tos de uma tnica fun¢ao ou em combinagdes de diferentes
fun¢des de negbcios. A implementagao de uma inovagao
de processos de negdcios pode exigir varias etapas, desde o
desenvolvimento inicial, teste piloto em uma tnica fungao
de negdcios, até a implementa¢do em todas as fung¢bes de
negécios relevantes. Por fim, a implementacdo somente
ocorre quando o processo de negbcios é usado continu-
amente nas operagdes da empresa, podendo isso ocorrer
logo apos o teste piloto.

INOVAGAO NA POLICIA JUDICIARIA

As policias judicidrias, encarregadas de realizar as investi-
gacOes criminais (policias civis estaduais e Policia Federal),
se contrapdem as policias ostensivas ou administrativas, que
realizam o policiamento ostensivo e a manutenc¢io da ordem
publica (policiasmilitaresestaduaiseaPoliciaRodovidriaFed-
eral).Ressalte-se, entretanto, que todos esses tipos de policia
integram o Sistemade Seguranca Publicabrasileiro. A fun¢ao
das policias judicidrias consiste em apurar infragdes penais
logo que elas sejam cometidas, com a reunido dos indicios e
provas de sua ocorréncia paraimediata transmissao ao 6rgao
julgador. Desse modo, o principal servigo prestado pelas poli-
cias judiciarias consiste na localizagdo e reunido de provas
sobre a ocorréncia de determinado evento criminoso, com o
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objetivo de levar os atores suspeitos de crimes a julgamento
peranteoPoderJudicidrio. Essaatuagaopressupde, poroutro
lado, procedimento policial de instru¢io delimitado tempo-
ralmente, denominado Inquérito Policial, que come¢a com o
cometimento do crime e termina com o inicio da agdo penal
(Fautin Helie, 1866). Assim, pode-se afirmar que o Inquérito
Policial seria o principal produto das policias judiciarias.

A visao tradicional da atuagdo das policias judicidrias
foi construida sobre as seguintes premissas: i) trata-se de
uma institui¢io reativa, ou seja, os 6rgaos de investigacao
criminal somente agiriam em face de determinada dendncia
da pratica concreta de um crime; ii) as investiga¢des poli-
ciais somente focariam ofensas que ja teriam acontecido;
iii) o crime a ser investigado estaria bem definido desde
o inicio; e vii) a principal habilidade dos investigadores
estaria relacionada a capacidade de encontrar e interpretar
provas vinculadas ao crimes especifico para, assim, desco-
brir os fatos que teriam ocorrido; vii) o tinico usudrio dos
servicos de policia judiciaria seria o Poder Judiciario, pois o
Inquérito Policial serviria apenas como substrato das a¢des
penais (Maguire, 2011, p. 434). Assim, qualquer inovagao
no ambito das policias judicidrias deve envolver, necessar-
iamente, uma nova percepg¢ao dos produtos e processos de
negocio que as policias judicidrias de fato realizam.

Este modo reativo tradicional de atuagao faz com o que
fluxodetrabalhodasinstitui¢des policiais sejacontroladopor
demandasexternas, iniciadasapartirdacomunicagiodecada
evento criminoso por vitimas ou outras pessoas que tiveram
conhecimentodo fato. Emalguns casos, entretanto, o grande
volume de crimes impossibilita a instaura¢ao de inquéritos
especificos para cada fato individualmente, tendo em vista a
baixaprobabilidadedequeasinvestigacoeslevemaresolugao
do caso (Tiley, Robinson, & Burrows, 2011).
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Por sua vez, grandes volumes de crime apresentam
substanciais desafios para os investigadores em razao dos
seguintes ciclos de causa e efeito: i) quando um tipo de
crime é dificil de ser detectado, sua pratica passa a ficar
popular entre os criminosos; ii) porque os crimes sio
praticados em grandes volumes e o tempo disponivel para
solucionar cada um deles é limitado, embora algumas
modalidades criminosas necessitem de tempo para serem
investigados; iii) devido ao pouco tempo dispensado pela
policia para investigar cada ofensa a taxa de resolu¢ao dos
crimes tende a cair ainda mais; iv) porque a taxa de res-
olugao de casos pelas policias diminui a pratica daqueles
crimes, e se torna cada vez mais popular entre as comuni-
dades criminosas, que sao encorajadas a praticar mais del-
itos (Tiley, Robinson, & Burrows, 2011).

Os riscos representados pelo crime passam a ser uma
preocupagao mais concreta para policias judicidrias do que
a mera produc¢do em série de Inquéritos Policiais. Tendo
em vista a queda das taxas de esclarecimento, ha uma
crenga crescente de que o crime nao pode mais ser efetiva-
mente controlado pelas respostas tradicionais do Inquérito
Policial. Assim, uma inovagao nos processos de negbcios
ou novos produtos das policias judiciarias, com um grau
consideravel de novidade para que possa de fato ser con-
siderada uma inova¢io, deve necessariamente abordar a
dinidmica reativa das investigacdes criminais realizadas por
meio do Inquérito Policial.

Embora seu principal produto seja o Inquérito Policial,
nioseriacorretoafirmarqueonegéciodaspoliciasjudiciarias
estejalimitadoaprodugaodeste tipode procedimento. Como
parte integrante do Sistema Nacional de Seguranga Publica,
as inovagdes no setor devem partir da ampliagao do préprio
escopo de atuagdo das policias judicidrias, que passaria a
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envolver varios outros negdcios, tais como a gestiodo crimes
edas proprias organizagdes criminosas, comadogaode medi-
dasvisando areduc¢io de oportunidades para o cometimento
de atos delituosos, através da coleta e gestao de dados, a
interrupgao de cadeias comerciais ilicitas, a localizagao e
apreensaodebensepatriméniosdeorigemilicita, dentre out-
ras atividades.

Do mesmo modo, em aten¢do a ampliagdo de seu
escopo de negbcios, as inovagdes nas policias judicidrias
também devem estar relacionadas a criagao de outros pro-
dutos, além do Inquérito Policial, tais como: i) investi-
gacdes preliminares; ii) avaliagdes estratégicas, voltadas a
analise das principais ameagas a seguranga publica; e iii)
avaliagGOes taticas, relacionadas a identificagao de alvos pri-
oritarios e definicdo das melhores metodologias de inves-
tigacdo a ser empregada. Ressalte-se que esses produtos
sdo destinados a propria institui¢ao policial, que passaria a
produzir e consumir simultaneamente estes novos servigos
de andlise criminal, de modo a alterar as condicdes de sua
atuag¢do na promog¢ao da seguranga publica.

Assim, inovagdes dos processos de negdcios da policia
judicidria devem estar baseadas na premissa de que seus out-
ros negbcios consistemem: i) coletar informagdes relevantes
para permitir a identificagdo e a andlise clara e precisa dos
problemas de seguranca publica atuais e futuros; ii) priorizar
osproblemasmaisimportanteseplanejarrespostasparaeles;
eiii) avaliar o que foi feito e realimentar a experiéncia e o con-
hecimento produzido. Todos esses processos devem levar a
adogaodeacgoes estratégicas, comaidentificagiodas maiores
ameacas de crimes atuais e futuros, bem como acdes taticas
para identificar alvos especificos (que podem ser pessoas,
lugaresouatividades), nos quais sera mais efetivo (lucrativo)
para focar quaisquer intervengdes (John, & Maguire, 2011).
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Ressalte-se, por outro lado, que tanto as inovagdes
relacionadas a ampliagdo das concepgdes de negécios das
policias judicidrias, quanto a criagdo de novos produtos
além do Inquérito Policial, necessariamente envolvem o
desenvolvimento ou o aprimoramento de processo que
possam incrementar resultados mensuraveis. Tais indica-
dores deixariam de estar relacionados apenas ao produto
Inquérito Policial, tais como o nimero de procedimentos
instaurados e encerrados, a média do prazo de duragao
dos Inquéritos etc., passando a envolver novos critérios de
avaliacdo. Neste caso, os indicadores deixariam de utilizar
como critérios procedimentos policiais autorreferenciados,
passando a focar nos efeitos que a atuagio policial causa
na sociedade, como, por exemplo, reducao dos indices de
criminalidade, prisao de criminosos, interrupg¢ao das ativi-
dades de organizag¢Oes criminosas, o congelamento de ati-
vos e bens adquiridos com recursos de origem ilicito e o
controle de hot-spots.

INOVACOES TECNOLOGICAS NA POLICIA FEDERAL

As inovagoes disruptivas em processos de negdcios e novos
produtos policiais devem envolver, concomitantemente, a
realizacdo de avancos tecnoldgicos, os quais possam per-
mitir a realiza¢do de analises criminais visando o geren-
ciamento das atividades criminosas em uma determinada
cidade, regiao ou pais. Tais avancos tecnoldgicos, por sua
vez, dependem do desenvolvimento, basicamente, de dois
tipos de sistemas de andlise de dados: i) sistemas de tri-
agem de crimes (crime screening), que sao utilizados na
analise dos crimes comunicados as visando a correlacao
entre as ocorréncias e a selecdo dos casos mais relevantes,
a partir de critérios de pontuagdo objetivos ou ponderagdes
subjetivas realizados por policiais analistas experientes; ii)
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sistemas de analise criminal e prospeccao de casos, utiliza-
dos na andlise de grande volume de dados, de diferentes
fontes e formatos, visando a identificacdo de possiveis
crimes e pessoas suspeitas de estarem envolvidos em ativ-
idades criminosas.

Os sistemas de triagem de crimes massivos possuem
caracteristicas que diferem em cada forga policial, como os
diversos sistemas de registro de boletins de ocorréncia das
policias civis dos estados. De modo geral, na Policia Federal,
as noticias-crime sobre crimes massivos sao apresentadas
nos plantdes das unidades, como os furtos de carteiros
motorizados dos Correios ou o uso de notas falsas, bem
como s3o encaminhadas por meio de comunicagbes por
escrito, como as noticias-crime enviadas por institui¢cdes
financeiras sobre fraudes no financiamento de veiculos. Ao
realizar esses registros iniciais, as policias devem assegurar
que todas as informagdes disponiveis estejam reunidas e as
atividades iniciais de investiga¢gdo, como a oitiva das viti-
mas ou a procura por imagens de CFTV, sejam realizadas
(ANP 2021).

Entretanto, uma grande parcela dos crimes massivos
comunicados nao possui dados ou materiais probatorios
suficientes para o seu esclarecimento, sendo que, por outro
lado, a alocagao de recursos humanos e materiais para a con-
tinuidade das investigagdes demonstra ser uma medida con-
traproducente ou mesmo ineficaz. Mas o fato de nao ter sido
instauradoopertinenteinquéritopolicial naosignificaqueas
informagdes inicialmente coletadas devam ser descartadas.
Assim, asinformagbes constantes nasnoticias-crime que nao
foram convertidas em inquéritos policiais devem ser arma-
zenadas em sistemas de banco de dados desenvolvidos pela
Policia Federal. Esses sistemas permitem que as informagoes
coletadas sejam constantemente analisadas e cruzadas com

183



novos dados, subsidiando inclusive a realizacio de ana-
lises criminais ou avaliagdes estratégicas sobre determinada
modalidade criminosa.

Por sua vez, caso novas informag¢des sejam descobertas
sobre determinado crime, ou se novos cruzamentos iden-
tifiquem padrdes de conduta que possibilitem a identifi-
cacdo de eventuais suspeitos, a noticia-crime deve passar
por uma nova analise de viabilidade quanto a identificagao
de autoria e materialidade. Naquelas situacdes em que
fique demonstrada a existéncia de linhas de investiga¢dao
plausiveis, serd instaurado o devido Inquérito Policial.

SISTEMAS DE GESTAO E ANALISE CRIMINAL DA
POLICIA FEDERAL (SIGACRIM)

A Policia Federal vem promovendo a constante melhoria
das agbes e estratégias proativas na repressao as organi-
zagdes criminosas, com a criagdo de unidades para o ger-
enciamento de modalidades criminosas especificas e o
desenvolvimento de sistemas de gestao e andlise criminal.
Assim, a partir da andlise de indicadores criminais e dos
dados contidos em sistemas da Policia Federal, busca-se
analisar a dinamica das noticias crime e a melhor estratégia
investigativa a ser empregada acerca dos delitos avaliados
(ANP, 2021).

A adogio deste enfoque inovador busca evitar a instru¢ao
de Inquéritos Policiais para cada fato criminoso individual-
mente, revertendo a logica de agOes isoladas e sem grande
efetividade. Tais inova¢des estao ancoradas em estratégias
proativas de investiga¢ao, com o mapeamento dos processos
de coleta de dados, a identificacdo de novos mecanismos de
producio de informagdes e a elaboragao de sistemas infor-
matizados que possam impactar na gestao da informagao
pela Policia Federal. Nestes casos, a maior capacidade de
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atuacao policial passa a ser redirecionada a um conjunto de
crimes interligados, Unica estratégia capaz de promover a
desarticula¢ao de redes criminosas organizadas.

Do mesmo modo, a Policia Federal passou a inovar na
constru¢ao de bancos de dados que proporcionam infor-
magOes e diagnosticos sobre diversas modalidades crimi-
nosas, com analises por regiao, evoluc¢ao histéria e outras
informag¢des que possam indicar o espectro de atuagao,
grau de sofisticagdo dos grupos criminosos e a quantidade
de recursos necessarios para empregado nas investigacoes
de cada tipo de crime. Com esse escopo, foi desenvolvido o
entao denominado Sistemas de Gestdo e Andlise Criminal
da Policia Federal (SIGACrim), um sistema informatizado
e unificado de analise, monitoramento e triagem criminal,
com o seguinte escopo (ANP, 2021):

i) odesenvolvimento de plataforma de cadastramento de
informacdes criminais e noticias crime referentes aos
delitos comunicados a Policia Federal;

ii) a criagdo de base de dados nacional de informagdes
criminais e metodologia de andlise e investigacao, a
partir dos dados de noticias-crime;

iii) a criacdo e disponibilizacdo, por meio de ferramenta
de Business Intelligence (BI) de “dashboards” (painéis
de controle) especificos para cada delito, de forma a
possibilitar as andlises estratégicas derivadas das in-
formacOes criminais constantes das noticias crimes e
aqueles provenientes dos 6rgaos parceiros e melhor
gestao de noticias-crime e do processo de tomada de
decisoes.

Oobjetivodo SIGACrim é fazer comqueasatividades da Poli-
cia Federal passem a focar em alvos e temas especificos, com
o objetivo de identificar os infratores mais prolificos e, em
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seguida,coletarinformacgdeseevidénciassobretaisindividuos
de forma sistematica. Os critérios para a sele¢do de casos
podem focar em grupos e individuos conhecidos por estarem
ativamente envolvidos em continuas atividades criminosas,
levando as policias a coletar informagdes e evidéncias sobre
seus movimentos e atividades. Tudo isso em razao da neces-
sidade da adogao de solugbes mais duradouras que reduzem
a probabilidade do comportamento criminoso ser repetido
no mesmo local ou pelo mesmo infrator ou seus associados
(John, & Maguire, 2011, pp. 199-225).

Com o SIGACrim seria possivel realizar a otimizagao
da atividade investigativa da Policia Federal por meio de
agoes planejadas, servindo como instrumento de desartic-
ulacdo efetiva de organizagbes criminosas, seja através da
prisao de seus integrantes, seja por meio do desmantela-
mento de sua estrutura financeira e logistica. O sistema
de triagem de casos da Policia Federal realiza as analises
de noticias-crimes que poderiam ensejar investigagcdes
individuais com baixa probabilidade de determinagao
da autoria e materialidade ou, ainda, cujo resultado nao
teria impacto efetivo no combate a criminalidade. Assim,
ao promover a reorienta¢do da capacidade operacional da
Policia Federal para a promogao de melhores resultados,
suas a¢des podem ser direcionadas a casos que tragam os
maiores resultados efetivos no combate a criminalidade.

CONSIDERACOES FINAIS

O presente artigo reconhece a inova¢gdo como uma poderosa
enecessariaferramentadasinstituicdesdesegurancapublica,
tendoemvistaqueaspoliticaspublicasdecontroledacrimina-
lidadeatualmentesaomaterializadasporumintensoprocesso
de transformagao tecnoldgica, que, consequentemente, leva
areorganizacao do papel das policias e dos demais 6rgaos de
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seguranga publica. Assim, sao grandes os desafios impostos
a inovagdo no setor de seguranga publica, notadamente no
ambitodaPoliciaFederal, parapossibilitarautilizagadodetoda
acapacidadeoperacionalexistentenasorganiza¢oespoliciais.

Este artigo utilizou a estrutura dos conceitos, defini¢oes
e metodologias dos processos de inovagiao definidos no
Manual de Oslo — 2018, que aborda os problemas analiticos
relacionados a inovacio e oferece diretrizes sobre inovacio.
Assim, pode-se afirmar que as inovag¢des realmente inova-
doras no campo das policias judicidrias estao relacionadas
a melhor utilizagdo possivel das vantagens promovidas
pelas novas tecnologias e pelo maior fluxo de informagdes
internamente nas policias, sendo o conhecimento o con-
dutor central do crescimento da inovagio. Tais inovacbes
devem compreender o papel das estruturas organizacionais
e das praticas que promovem o compartilhamento de infor-
magoes, sendo o uso do conhecimento acumulado pelas
policias o principal ativo a ser utilizados no enfrentamento
a criminalidade.

Uma inovagio deve promover mudangas significativas
nos produtos criados ou processos conduzidos pelas institu-
icoes policiais, sendo um processo continuo de mudangas.
Neste sentido, deve-se reconhecer que as inovagbes no
setor devem partir da amplia¢do do proprio escopo de atu-
acao das policias judicidrias, que passaria a envolver varios
outros negocios além da produc¢ao de investigages indi-
vidualizadas, tais como a gestdo de certas modalidades de
crimes e das proprias organizagdes criminosas.

Em atenc¢ao a ampliacdo de seu escopo de negdcios, as
inovagdes nas policias judicidrias também devem estar rel-
acionadas a criagao de outros produtos, além do Inquérito
Policial, tais como avaliagbes estratégicas, pertinentes

\

a andlise das principais ameagas a seguranc¢a publica, e
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avaliacOes taticas, relacionadas a identificacio de alvos
prioritdrios e defini¢ao das melhores metodologias de inves-
tigacdo a ser empregada. Esses novos produtos serdo desti-
nados a propria institui¢io policial, que passa ser a propria
consumidora de seus novos servicos de analise criminal.
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Resumo

O Sistema Nacional de Informagdes Criminais contém milhdes de regis-
tros criminais. Entretanto, apesar de agregar uma quantidade vultuosa
de dados, percebe-se que o Sistema funciona, majoritariamente, como
repositério de dados ou fonte apenas para consulta de antecedentes
criminais. Dessarte, esta pesquisa objetiva propor uma metodologia de
andlise dos dados do Sinic, atrelada a ferramentas de business intelli-
gence e de gerador de grafos, de forma que o produto obtido seja de
alto valor para a investigacao criminal e para a inteligéncia policial. O tra-
balho utilizou como aplica¢do pratica um estudo de caso envolvendo a
investigacdo do furto ao Banco Central em Fortaleza - CE (Bacen - CE) e
constatou que solu¢ées como os dashboards e os grafos em andlises de
redes sociais potencializam a visualizacdo de dados e informacées, espe-
cialmente quando das investigac6es de redes complexas, maximizando,
assim, o poder cognitivo do usuario. Antes de apresenta-lo, segue-se
uma necessdria contextualizacdo de suportes tedricos relacionados a
recursos de visualizacdo da Ciéncia da Informacdo.
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Palavras-chave: producdo de conhecimento, seguranga publica, visu-
alizacdo de dados, visualizagdo de informagdes

ABSTRACT

The National Criminal Information System contains millions of criminal
records. However, despite aggregating a large amount of data, it is clear
that the System mainly works as a data repository or source only for con-
sulting criminal records. Thus, this research aims to propose a method-
ology for analyzing Sinic data linked to business intelligence and graph
generator tools so that the product obtained is of high value for crim-
inal investigation and police intelligence. This is a case study involving
the analysis of the theft of the Central Bank in Fortaleza - CE (Bacen -
CE). It was found that solutions such as dashboards and graphs in social
network analysis enhance the visualization of data and information,
especially when investigating complex networks, thus maximizing the
user’s cognitive power. Before presenting it, a necessary contextualiza-
tion of theoretical supports related to Information Science visualization
resources follows.

Keywords: knowledge production, public security, data visualization,
information visualization
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INTRODUCAO

Este capitulo apresenta uma metodologia para produgao de
conhecimento a partir do Sistema Nacional de Informagoes
Criminais — Sinic, de forma que o produto obtido seja de
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alto valor para a investigacao criminal e para a inteligéncia
policial. Recursos como os dashboards e os grafos facilitam
a visualizagao de dados e informagdes, especialmente as
mais complexas. Como aplicac¢do pratica, foi realizado um
estudo de caso envolvendo a investiga¢do do assalto ao
Banco Central em Fortaleza - CE (Bacen - CE). Antes de
apresenta- lo, segue-se uma necessaria contextualizagao de
suportes tedricos relacionados a recursos de visualizagao
da Ciéncia da Informagao.

O Sinic foi criado para promover o intercimbio e o
armazenamento de informagdes criminais, conforme pre-
conizado no Decreto n® 52.114 de 17 de junho de 1963.
Desde seu surgimento, o referido sistema é administrado
pelo Instituto Nacional de Identifica¢ao — INI, 6rgao central
da PE Atualmente, contém o vultoso nimero de 6.659.574
(seis milhdes, seiscentos e cinquenta e nove mil e quin-
hentos e setenta e quatro) de passagens criminais refer-
entes a 4.250.837 (quatro milhdes, duzentas e cinquenta
mil e oitocentos e trinta e sete) registros, nimeros de
26/02/2023. Ocorre que, apesar de agregar uma quanti-
dade enorme de ocorréncias criminais, percebe-se que o
Sinic funciona, majoritariamente, como mero repositorio
de dados ou fonte apenas para consulta de antecedentes
criminais, o que nao se mostra suficiente, tendo em vista o
potencial dos dados, os quais poderiam ser transformados
em informacdo e conhecimento na investigacao criminal e
na inteligéncia policial. Desse modo, pretende-se oferecer
uma nova perspectiva sobre os dados criminais do Sinic
(e outros sistemas de informagOes criminais), ao sugerir a
institucionalizacido do uso das ferramentas de visualizacao
desses dados, de sorte que sejam utilizados para otimizagao
dos métodos de investiga¢do e de inteligéncia policial.
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CONTEXTUALIZACAO TEORICA

Faz-se oportuno realizar, inicialmente, elucida¢des acerca
dos conceitos de dado, informa¢ao e conhecimento. Tam-
bém sao necessarias explanagdes sobre teorias e tecnologias
interdisciplinares esposadas pela Ciéncia da Informagao.

DO CONCEITO DE DADOS, INFORMAGAO E
CONHECIMENTO

Do senso comum, poder-se-ia inferir que dado, informagao
e conhecimento sao palavras sinénimas ou equivalentes.
Sermidao (2014), ao aprofundar-se sobre os conceitos de
dados, informac¢ao e conhecimento e as relacdes metaféri-
cas entre eles, enquanto formas de articulagdo conceitual
na Ciéncia da Informacio, definiu dados, entre outras
acepgOes, como elemento primario, alheio aos esforcos de
cognic¢do, geralmente ligado a tecnologia da informagio e
fonte de insumo para a informacgao. Esta tltima, por seu
turno, é concebida como a reuniao de dados processados
e compostos de semantica, consistindo em insumo ao
conhecimento, em estdgio pré-cognitivo. Para arrematar,
o conhecimento vem representar a informacao aplicada,
sendo a culminancia do processo cognitivo.

No processo decisério, os individuos tomadores de
decisdes necessitam julgar bem os dados e as informagoes
a serem utilizados para que a decisao seja a mais préxima
possivel do sucesso (Guimaraes, 2004). Ao comparar tal
defini¢ao com o real uso do Sinic, empiricamente, consta-
ta-se que o conteudo desse sistema policial nao ultrapassa
o conceito de dados no entendimento atual dos usudrios,
situacdo que desperdica potencial de gera¢ao de valor para
as atividades-fim da Policia Federal.
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CIENCIA DOS DADOS (DATA SCIENCE)

Segundo o The Economist (2017), os recursos mais valiosos
da atualidade residem nos dados, e nao no petréleo. A era
big data, em que se produz dados em larga escala, também
revolucionou o mundo nas organizagdes, exigindo uma
nova abordagem no enfrentamento aos grandes volumes
e as variedades de dados estruturados e ndo-estruturados,
produzidos a todo instante. Como consequéncia dessas
mudangas, nota-se a emergéncia dessa area de estudo,
interdisciplinar e intensivamente computacional: a ciéncia
de dados (data science) (Curty, & Cervantes, 2016).

Nesse sentido, a atua¢io na ciéncia de dados transita,
invariavelmente, em uma heterogeneidade de ciéncias, trés
raizes de conhecimento seinter-relacionam: programag¢aode

Ciéncia da deMicuna . Matematica e
Computagao Estatistica
Ciéncia

Desenval- de

vimento de Andlise
Software Dadus de Dados

Curadaria Visualizagao
Digital de da Infarmacao
Dados

Conhecimento
do Dominio

Figura 1. Interdisciplinaridade da Ciéncia de Dados
(Fonte: Rauntenberg e Carmo, 2019, p.59).
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computadores, estatistica/matematica e dominio do conhe-
cimento. Nesse viés, 0s trés pressupostos sao esquematiza-
dosnodiagramade Venn proposto por Rauntenberge Carmo
(2019).Nota-sequeavisualizaciodainformagaofaz parteda
ciénciadosdados, mastambémfazfronteiracommatematica,
estatistica, andlise de dados e conhecimento do dominio,
areas estudadas pela ciéncia da informacgao (Dias, 2015).

Segundo Amaral (2016), o dado tem como “sopro de
vida” o impulsionamento de algum dispositivo, que gera
aquele ativo bruto por meio de celular, notebooks, maqui-
nas comerciais etc. O arquivo gerado, geralmente em meio
digital, permanece em alguma espécie de midia, para uti-
lizagao futura, podendo tomar estrutura em incontaveis
formatos, como xml, texto plano, registros em um banco
de dados relacional etc. Em seguida, é conveniente o pro-
cesso de transformacgio do dado, isso porque ha diferenca
entre o0 modo como ele foi armazenado e o modo como
ele é consumido. Como exemplo de transformagao, tem-se
o etc — extract, transform and load (extrair, transformar e
carregar) para constru¢ao de um data warehouse. Depois
de produzidos, armazenados e transformados, passa-se a
analise dos dados, cujo cerne consiste em manipuld-los
para a extra¢dao de informagao ou conhecimento. A penul-
tima etapa ¢ a visualizagdo, a qual nao modifica a estrutura
de armazenamento dos dados, mas propicia uma apresen-
tacdo mais intuitiva e amigavel. Por fim, tem-se o descarte,
contendo prazos bastante elasticos e varidveis.

ANALISE DOS DADOS

Para que se trabalhe a visualizacdo de dados, torna-se
necessario enfatizar que a analise precede o estudo da visu-
alizacdo. Assim, existem quatro metodologias de analise de
dados, que variam de acordo com o tipo de dado, objetivo ou
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fase do estudo: analise descritiva, andlise preditiva, analise
prescritivaeandlisediagnostica.Inicialmente,aandlisedescri-
tivaidentifica o ocorrido. Ou seja, a partir de uma analise dos
dados, é feita a descri¢ao do que aconteceu, utilizando-se,
muitas vezes, a ciéncia estatistica. A analise preditiva busca
desenvolver um padrao que explique uma determinada situ-
acao e auxilia a prever consequéncias futuras. Apds a andlise
preditiva, necessita-se saber o que fazer diante das possiveis
consequéncias. Nesses casos, siorealizadasrecomendagoes.
Porfim, naanalisediagnosticasaoinvestigadosos “porqués”,
para se detectar as causas de determinada ocorréncia (Kithn
et al., 2018).

DA VISUALIZA(;AO DOS DADOS, INFORMACAO E
CONHECIMENTO

A exploragdo da visualizagao de dados mostra-se cada vez
mais necessaria e presente no mundo hodierno, em que se
vive a cibercultura e o fendmeno da “explosao de dados”.
Nesse contexto, o sistema sensorial humano é estimulado
a todo momento por um fluxo de estimulos que sao rece-
bidos. Uma vez que a visualiza¢gdo é um processo men-
tal, outros agentes da percep¢ao humana podem também
ser empregados de maneira a incrementar a visualizagao,
melhorando o processo cognitivo na recupera¢ao da infor-
macgao gerada por meio dos dados. Assim, abre-se opor-
tunidade para obten¢iao de informag¢des niao conhecidas
até entdo, que dificilmente seriam inferidas se tais dados
permanecessem no formato inicial (dados em bruto)
(Tavares, 2007). Dai a preocupagdao com a visualizagao,
especialmente quando se trata de dados com grande
potencial de geracdo de valor. Chegando a um conceito
de viés pratico, pode-se firmar o entendimento de que a
visualizacao de dados consiste na técnica de modificar um
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conjunto complexo de dados em visualizagdes graficas de
maneira a construir uma representacao visivel dos dados
que estavam “invisiveis” e que passam a ser empregados
por algoritmos em sistemas computacionais, objetivando
estruturacio de um determinado conteddo (Rodrigues,
2019).

Para isso, tem-se na visualizacdo de dados, infor-
magao e conhecimento a exploragao de imagens, graficos,
cartografia, cores etc., para a facilitagdo do contetudo, de
forma a obter uma compreensdo global do assunto em
menor tempo possivel, se comparada a andlises de exten-
sos relatérios. Pode ser implementado em qualquer con-
texto da sociedade, transitando pela Representagio Visual,
Temporal, Geovisualizagdo de Dados, Modelagem de Pro-
cessos, Visualizagdo Analitica, Mapeamento de Relagdes,
entre outros (Aguilar et al., 2020).

Além dessas relevantes consideracoes, a Visualizacao
de Dados pode ser considerada também como o fruto de
uma tecnologia plural que modifica os dados complexos
em informacdo e procura utilizar-se de meios que facili-
tem o relacionamento do individuo com os dados, maximi-
zando o poder de cogni¢ao, de forma que qualquer usuario
finalize o processo independentemente. Além disso, a visu-
alizacdo se revela em constante desenvolvimento, sendo
“uma conjuga¢ao de signos de natureza iconica (figurati-
vos) com outros de natureza arbitraria e abstrata (ndo fig-
urativos: texto, estatisticas)” (Cairo, 2012, p. 38). Segundo
Segel e Heer (2010): “a Visualizagdo de Dados é promov-
ida regularmente por sua capacidade de revelar histérias
dentro de dados, mas essas historias de dados diferem de
maneiras importantes das formas tradicionais de contar
histoérias”. No contexto policial, essa maneira diferente de
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storytelling amplifica absurdamente a compreensao de um
cendrio complexo de investigacao e de inteligéncia.

BUSINESS INTELLIGENCE (BI)

Business Intelligence ¢ uma tecnologia que tem como objeto
basilar a entrega da informagdo coletada de dados do
Data Warehouse, de maneira exata e util para a tomada
de decisdes, bastante utilizada no meio corporativo. A
fungao precipua do BI recai no conjunto de metodologia,
ferramentas e técnicas que objetivam fornecer suporte a
decisdes, por meio da producao de relatério, graficos etc. A
utilizagdo do BI ¢ util nao somente para analises de resul-
tado, mas especialmente para andlises preditivas, indica-
dores de performance, monitoramento continuo e cubos.
Geralmente, o Business Intelligence estd estruturado em um
Data Warehouse, embora possa utilizar a base também de
sistemas transacionais, planilhas e até de arquivos planos
(Amaral, 2016).

Além desses entendimentos, Rud (2009) acrescenta
que os recursos de BI se utilizam de coleta, organizagao,
analise, compartilhamento e monitoramento de infor-
magOes para oferecer suporte a gestdo de negocios. Ou
seja, ¢ um conjunto de técnicas e ferramentas para auxil-
iar na transformagao de dados brutos em informagdes sig-
nificativas e uteis, sendo seu objetivo permitir uma fécil
interpretacao de grande volume de dados. Nesse mesmo
contexto, outros recursos correlatos de Data Analytics and
Visualization da Ciéncias dos Dados poderiam ser agrega-
dos, para a sugestao de insights, utilizando, por exemplo, os
dashboards (Costa, 2011).
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DASHBOARDS

Intimamente ligado ao BI, os Dashboards ou painéis de con-
trole representam mais um conceito relacionado a visual-
izagao do que uma tecnologia em si, pois existem inimeras
maneiras de se criar dashboards, desde editor de planilhas
aos mais avangadas sistemas de Business Intelligence. Assim,
tais painéis de controle geralmente apresentam panora-
mas instantaneos das principais informag¢des do banco de
dados. As analises visuais em tempo real descomplicam e
favorecem um desbravamento de dados mais amplificado.
Esses painéis sdo interativos e contribuem com recuper-
acoes rapidas (Janes et al., 2013).

E esperado que a implementagio de um Dashboard
em uma organizacao aperfeicoe o processo de tomada de
decisdao ao ampliar a cogni¢ao dos usudrios e arrematar suas
habilidades de percepcao (Yigitbasioglu, & Velcu, 2012).
Assim, extrai-se dos Dashboards uma percepgao holistica de
uma organiza¢do na analise dos seus dados, nao sé pelos
resultados das métricas, mas inclusive pela escolha dessas
métricas, que refletem as prioridades da institui¢ao (Silva,
2021).

Em um caso pratico do contexto policial, foi necessario
que os autores colaborassem na investiga¢cao de um assalto
de alta complexidade e, debrugando-se no Sinic, perce-
beu-se que, em relacdo a um investigado, constavam 30
(trinta) passagens criminais em 7 (sete) Estados, usando
9 (nove) qualificacdes diferentes. Tradicionalmente, na
Policia Federal, esses tipos de dados sdo subutilizados
em termos de investigacdo e inteligéncia. Além do mais,
analisar varias passagens criminais de um unico alvo ou
de uma quadrilha seria demasiado trabalhoso, se feito de
modo manual. Portanto, nessa ocasido, os dados foram
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esquadrinhados com o programa de BI presente em plata-
forma da Policia Federal, e sistematizou-se quando e onde
cada crime fora cometido, catalogando todos os proced-
imentos de investigacdao. Assim, foi possivel visualizar e
compreender melhor o modus operandi, ao se concatenar
todas as informacdes de investigagOes policiais que antes
estavam isoladas. Tal método contribuiu consideravel-
mente para a prisao do criminoso. Na Figura 2, percebe-se
didaticamente, apds sistematizagdo com uso de ferramen-
tas de business intelligence - BI, os Estados, cidades, delega-
cias e infra¢des penais referentes as 30 (trinta) passagens
criminais cadastradas.

Indigigmente
Orgilo Tipo Auto Auto [ ind | RF por Ano (por mil)
™ . x
o E . L —
UF Auta [por mil) Biometria Cidade Auto (por mil)
: e e

—
—

Delegacia . Infragio Penal Principal (por mil)

nfragao Penal (par mil) |

Figura 2. Parte da concatenacdo das passagens criminais do caso supra
exemplificado (Fonte: Dashboard gerado usando o Bl atrelado ao Sinic).

A mesma andlise, se focada na sistematiza¢ao completa
de dados e ndo em uma investigagdo em particular, como
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exemplo a Figura 3, pode também ser utilizada para gerar
indicadores de crimes, fornecendo inumeros elementos,
como: quantidade de cada ocorréncia (seja em todo o pais ou
em uma delegacia especifica), tipo de procedimento investi-
gativo, dados do indiciado (como profissao e naturalidade),
dentre iniimeros outros.

Indiciado Indiciamento Inclusdes Analitico
Pais Nascimento (por mil) Busca ~  Nacionalidade (por mil) Busca -
BRASL BRASL
PORTUGAL | PORTUGAL
BOLIVIA BOLIIA
PaRAGUAI | ParaGUAl |
ARGENTNA | ARGENTNA
b
URUGUAI URUGUAI
AL TALLA
LBAND LBANO
ESPANHA ESPANHA
0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 6000
UF Nascimento (por mil) Cidade Nascimento (por mil) Busce -
BRASLIA
40 RO DE JANERO
SAOPALLO
BELEN  I—
CAMPO GRANDE
200 PORTO VELHO
BELO HORIZONTE
PORTO ALEGRE I
MACAPA
o GolaNA
RI SP DF MG MS RS PR GO PA BA M MA RO ES CE 0 S0 100 150 200 250 300 350 400
Sexo Estado Civil Grau Instrucao Estrangeiro
MASCULINO SOLTERO 11 GRALIINCOWPLETO N
FEMNNO B casspo 1% GRAU COMPLETO Sim
AMGADO 21 GRAU_COMPLETO
DESQUITADO NAO ALFABETZADO
VIvo SUPERIOR INCOMPL
2t GRAUINCOWPLETO
alv
Profissao (por mil) Busca v  Alcunha Busca v

——
—
—
0 50 100 150 200 1000 10000 100000 1000

Figura 3. Dados da massa de indiciados, no Art. 171 do CPB, em procedi-
mentos da PF (Fonte: Dashboard gerado pelo Bl atrelado ao Sinic).

AFigura 3 éarepresentacao datela “indiciado”, umadas
quatro existentes, do Sinic- BI. Ja se percebe a gama de infor-
magdes para produzir conhecimento (indicadores) em segu-
ranga publica, como: distribuicao temporal de cada tipo de
ocorrénciapor UF, cidadeedelegacia. Alémdedadosdosindi-
ciados, tipo: sexo, grau de instrugao, profissao, dentre tantos
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outros. Séries estatisticas sejam elas: temporais; geograficas;
especificas ou mistas, podem ser facilmente geradas com os
meios ilustrados.

Com essa experiéncia, constatou-se que as ferramentas
de visualizagao, a exemplo dos dashboards e grafos atrelados
ao BI, podem ser eximias auxiliares do Sinic na produg¢io
de conhecimento policial, uma vez que tém capacidade de
facilitar a transformacio de dados em informacao e con-
hecimento, ao passo que podem aumentar a qualidade
da investigacdo, impactando diretamente na resolu¢ao de
crimes.

GRAFOS

Um outro conceito para o aperfeicoamento da apresen-
tacao de conjuntos complexos de dados sao os grafos. Essa
representa¢ao pode ser vista como um conjunto de pontos
(vértices) juntamente com seus pares (arestas). Pode ser
vidvel quando da andlise de inimeras redes de dados que
se interligam. S3o aptos para modelar diversos contextos,
como ligagdo entre os nés de uma Web, drvores genealdgi-
cas, redes sociais etc. (Melo, 2014). A busca por represen-
tacdo simétrica, menos cruzamentos de ligagdes (arestas) e
distribui¢cdes uniformes podem designar significado a uma
rede que, se fosse representada aleatoriamente, pouco sig-
nificaria visualmente (Netto, 2019).

Uma vez cometido o crime ou infragao penal, ferindo o
ordenamento juridico, cabe ao Estado apurar o fato ocor-
rido de forma minuciosa, esclarecendo-o em todas as suas
circunstincias e desvendando seus desdobramentos. Tal
procedimento de elucida¢ao dos fatos é chamado de inves-
tigacdo criminal (Oliveira, 2011), que pode, perfeitamente,
ser objeto de andlise mediante grafos. No contexto policial,
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os personagens de uma investigacdo podem integrar uma
rede social tao complexa, que a cogni¢ao humana nao con-
segue acompanhar ou acompanha com demasiado esforco,
abrindo espaco para recursos visuais otimizados, como os
grafos.

ANALISE DE REDES SOCIAIS

As redes sociais sdo configuradas e analisadas para se
tomar conhecimento se ha, ou nao, relacio entre elemen-
tos de determinada realidade. Mediante o estudo das redes
sociais, é plausivel apresentar sugestdoes de melhoria no
campo do desenvolvimento de sistemas, representado, por
exemplo, pelas categorias de redes sociais que podem ser
explicitas pelas redes formalmente ou informalmente orga-
nizadas, redes pessoais, redes sociotécnicas, entre outras
(Ferreira et al., 2018).

As redes sociais significam, geralmente, movimen-
tos sem grandes influéncias institucionais, que retinem
individuos e grupos em uma mesma associagdo cujos
componentes s3o varidveis e sujeitos a interpretagdes em
fungbes dos respectivos limites. Marteleto (2001) ressalta
que a andlise de redes sociais implica o estudo dos com-
portamentos individuais em conjunto com os outros a par-
tir de determinada estrutura, a qual orienta a atua¢ao do
grupo.

Utilizando os conceitos de andlise de rede social, é
possivel aplica-los a uma investigagao criminal que, nat-
uralmente, envolve uma rede social de individuos sob
investigacdo. Considerando uma associagdo altamente
complexa, faz-se oportuno utilizar-se de recursos como o
grafo, para a otimizagao dessa andlise.
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ESTUDO DE CASO - ASSALTO AO BANCO CENTRAL EM
FORTALEZA-CE

Como estudo de caso da metodologia proposta, optou-se
peloassalto ao Banco Central em Fortaleza - CE (Bacen-CE),
ocorréncia policial esta que ganhou repercussao mundial
como sendo um dos maiores roubos a banco da histéria,
em que tanto o montante de dinheiro subtraido quanto a
dindmica criminosa impressionaram. Os autores do furto
e suas dindmicas s3o detalhadamente divulgados em tra-
balhos jornalisticos.

Neste estudo de caso, ndo entraremos em detalhes
especificos, sejam das qualificagbes ou dos procedimen-
tos de investigacdo. O foco é a proposta de uma met-
odologia eficiente, que permita extrair parte do grande
potencial dos sistemas de informag¢des criminais, os
quais, como ja escrito, sio empregados massivamente
apenas para verificagdo de antecedentes criminais. Este
€ um uso cldssico, mas estd longe de exaurir e explorar o
potencial mais relevante do Sinic e sistemas congéneres,
cujas informag¢des podem ser concatenadas e potencial-
izadas fazendo- se uso de recursos cientificos e tecnoldgi-
COs contemporaneos.

Para uso potencializado das informagdes do Sinic,
propde-se uma metodologia sintetizada no fluxograma 1.
Todos os dados e informac¢des foram extraidos do Sinic,
que foi o recurso policial autorizado, institucionalmente,
para o presente capitulo. Contudo, dados e informagdes de
outras fontes podem ser agregados seguindo o mesmo pro-
tocolo, inclusive € isso o que os autores tém desenvolvido
na pratica policial. A seguir, cada etapa do fluxograma é
explicada por subtopicos.
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COMPILAGAO DE DADOS DE IDENTIFICACAO DE
INVESTIGADOS RELACIONADOS A INFRACAO PENAL.

COMPILAGAO DE PROCEDIMENTOS EM QUE OS
ENVOLVIDOS FORAM INDICIADOS.

COMPILAGAO DE TODOS AQUELES QUE JA FORAM
INDICIADOS, EM ALGUM MOMENTO, COM OS
INVESTIGADOS.

( MONTAGEM DO GRAFO. J

(ANALISE DOS GRAFOS E REDES SOCIAIS DERIVADAS.J

Fluxograma 1. Passos para montagem do grafo (Fonte: elaborado pelos
autores).

COMPILACAO DE DADOS DE IDENTIFICACAO DE
INVESTIGADOS RELACIONADOS A INFRACAO PENAL

Nesta primeira fase, compilam-se dados de identificagao
de envolvidos na agdo criminosa examinada, sendo impor-
tante atentar para o uso de diversas qualificagbes difer-
entes por um mesmo investigado. Esses dados permitem
a busca de procedimentos de investiga¢io relacionados aos
mais diversos crimes em que os investigados foram ou sao
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indiciados. O agrupamento dos dados pode ser realizado
usando o sistema e formato mais conveniente ao investi-
gador. Em investigacdes mais simples, um software editor
de planilhas de calculos pode ser o suficiente. Contudo,
nos casos de investigacdes complexas ou extensas, é pri-
mordial o uso de sistemas de andlise de vinculos. Como
a proposta aqui € tornar todas as etapas mais acessiveis
foram usados os softwares gratuitos de editor de planilhas
e de gerador de grafos.

Esta fase pode envolver dados oriundos de outros siste-
mas de informagdes criminais, sejam de antecedentes pro-
priamente ou outro tipo de repositério. As informacdes de
qualificagdo, assim como as demais do Sinic, foram concat-
enadas pela ferramenta de BI (Sinic-BI). Posteriormente,
foram agrupadas no editor de planilhas, sendo gerado um
arquivo .csv separado por virgulas (UTF-8), o qual foi car-
regado no gerador de grafos para a geragao de grafos e pos-
terior andlise redes sociais.

COMPILAQAO DE PROCEDIMENTOS EM QUE OS
ENVOLVIDOS FORAM INDICIADOS

Uma vez encontrados, os procedimentos de investigagao
em nome de cada investigado s3o relacionados. O Sinic-BI,
na aba analitico do seu Dashboard, ha a opgao de gerar um
arquivo .xlsx, ja relacionado a qualificagdo e ao procedi-
mento de investigac¢do.

COMPILACAO DE TODOS AQUELES QUE JA FORAM
INDICIADOS, EM ALGUM MOMENTO, COM OS
INVESTIGADOS

A essa altura, ja tendo os procedimentos investigativos
concatenados, realiza-se a pesquisa tendo como chave
a referéncia a essas investigagdes, como numero/ano do
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inquérito policial, por exemplo. Assim, obtém-se aque-
les que foram indiciados juntamente com os primeiros
investigados. Se o caso de estudo for uma investigacao
extensa e complexa como as do assalto ao Banco Central,
a planilha gerada comportard grande quantidade de dados
a serem analisados, sendo provavel que algumas conex-
Oes entre investigados nao sejam percebidas diretamente
da planilha. O arquivo .xlsx gerado a partir das etapas de
compilagao tem 112 linhas referentes a 80 indiciados e 32
procedimentos de investigagdao. Nesses ultimos, constam
28 procedimentos instaurados diretamente em decorréncia
do furto ao Bacen, 3 decorrentes de crimes anteriores e 1
posterior (tentativa de furto ao Banrisul).

MONTAGEM DO GRAFO

O arquivo .xIsx descrito no item anterior foi carregado no
programa gerador de grafos, a partir de informagdes pro-
duzidas pelo Business Intelligence do SINIC. Apds ajustes de
configuragdes, obteve-se os grafos representados nas figu-
ras a seguir.
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Figura 4. Grafo da rede social de investigados (Fonte: grafo elaborado
pelos autores).
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Figura 5. Grafos da rede social de investigados no assalto ao Banco
Central em Fortaleza - CE (Fonte: grafo elaborado pelos autores).

ANALISE DOS GRAFOS E REDES SOCIAIS DERIVADAS

Para melhor andlise da rede social, os grafos foram expor-
tados e ampliados na Figura 5. Os nés em tons de azul rep-
resentam 80 pessoas que foram investigadas, pelo menos
uma vez, com um dos envolvidos com o assalto ao Bacen
em Fortaleza - CE. Os nds em tons amarelo, verde e ver-
melho representam procedimentos de investigagdo. Em
amarelo, 3 investiga¢Oes anteriores as do Bacen; em verde,
28 diretamente relacionados ao Bacen; e 1 em vermelho,
que representa a tentativa de furto ao Banrisul em Porto
Alegre - RS. Os nés em azul (pessoas) tém tamanhos pro-
porcionais a quantidade de indiciamentos; ja os nds refer-
entes aos procedimentos de investigagdo (amarelo, verde e
vermelho) tém todos a mesma dimens3o.

Os procedimentos de investigagdo concatenados sio
dos anos 2002 até 2008. Ainda que um dos nés em azul
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esteja ligado a apenas um né verde, na verdade ndo hd uma
sO pessoa que nao esteja interligada. Pois se ele foi indi-
ciado em um procedimento relativo ao Bacen - CE, natu-
ralmente esta diretamente ligada a outras 55. Como alguns
Inquéritos Policiais trataram de uma Unica pessoa, per-
cebe-se alguns noés azuis e verdes apenas com uma Unica
ligagdo. A pessoa representada pelo né azul “2” é a que
mais teve indiciamentos, 8 no total. Observa-se que 3 deles
foram anteriores ao Bacen-CE. Pela conexao com o n6 ama-
relo “106”, percebe-se que “2” ja tinha contato com “8”
e “9” e, pelo né amarelo “109”, teve contato prévio com
“10”. Assim, “8”, “9” e “10” ja tinham sido investigados
com “2” antes do caso Bacen- CE.

Observa-se que “10” é um importante né entre a grande
rede que engloba diversos procedimentos de investigacao
(104, 106, 132, 134, etc.) e o Inquérito Policial referente ao
caso Banrisul — RS, representado pelo né vermelho “126”.
Além disso, junto com “10”, “28”, “29”, “30” e “31” foram
investigados nos casos Bacen - CE e Banrisul - RS. Outras
inferéncias podem ser feitas, examinando os grafos da Fig-
ura 5. A rede social seria maior se fossem incluidos todos
os dados do Sinic da série histérica, bem como dados de
outros repositorios.

CONCLUSOES

A andlise da rede social criada a partir de dados do Sinic
pode ser fonte de conhecimento interessante tanto a
Investigagdo Criminal, quanto a Inteligéncia Policial.
Ainda que os sistemas de informagdes criminais infor-
matizados tenham sido concebidos na década de 1980,
seuconteudo potencializado com teorias e ferramentas

cientificas pode fornecer produto do mais relevante teor
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para a atividade policial. Conquanto o uso de ferramen-
tas de BI e de andlise de vinculos ja sejam realidade na
Policia Federal ha mais de 10 anos, a contribui¢iao desse
estudo de caso é explorar o escopo de utilizagido dos siste-
mas de informagdes criminais e demonstrar que eles sao
relevantes em outras perspectivas, além da verificagao de
antecedentes criminais.

Os registros criminais representados em redes sociais
também sdo Uteis para eternizar vinculos descobertos a
partir de investigacdes complexas, como a do Bacen - CE.
Desse modo, outros investigadores podem compreender
partes importantes de relacionamentos criminosos do
passado que podem atuar no futuro. Sao tantas conexdes
essas, que a mente humana pode ndo as perceber todas ou
ainda esquecer com o tempo.
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RESUMO

Essa investigagdo trata da inovacao aplicada ao contexto da capacita¢ao
a distancia corporativa numa instituicdo de seguranga publica do gov-
erno federal brasileiro. A importancia da inovagao transcende a iniciativa
privada e chega ao ente publico demandando evolu¢do nos processos
internos e trazendo melhores servicos para aos cidaddos. Situagbes
orcamentarias restritivas e alcance do efetivo sdo desafios enfrentados.
A abordagem deste estudo tem perfil exploratdrio buscando na revisao
da bibliografia com método de pesquisa para investigacdao de inovagao
para entrega da informacdo para o planejamento da gestao educacional.
Uma abordagem de ciclo de vida de produto é proposta como inovagao
de processo no planejamento de futuras a¢ées educacionais. O resul-
tado esperado desta investigacdo é trazer eficiéncia no processo de
planejamento educacional dos cursos de capacita¢do a distancia da Poli-
cia Federal. A continuidade do processo de inovagao é fator de sucesso
para a modernizagdo dos governos.



ABSTRACT

This investigation deals with innovation applied to the context of corpo-
rate distance training in a public security institution of the Brazilian fed-
eral government. The importance of innovation transcends the private
initiative and reaches the public entity, demanding evolution in internal
processes and bringing better services to citizens. Restrictive budget-
ary situations and staffing reach are challenges faced. The approach
of this study has an exploratory profile, seeking a review of the bibli-
ography with a research method for investigating innovation to deliver
information for planning educational management. A product life cycle
approach is proposed as a process innovation in planning future educa-
tional actions. The expected result of this investigation is to bring effi-
ciency to the educational planning process of distance training courses
for the Federal Police. The continuity of the innovation process is a suc-
cess factor for the modernization of governments.
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e Ciéncias Policiais: Conexbes e Experiéncias. Advanced Notes in Information
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anis.978-9916-9906-3-6.63.
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the terms of the CC BY-NC 4.0 license, which permits copying and redistributing
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INTRODUCAO

A gestdo publica vem se modernizando. A necessidade
de aprimoramento é continua. O Estado Brasileiro tem
abrangéncia quase continental, e o numero de pessoas que
precisam de seus servicos é um dos maiores do mundo.
Suas a¢des devem ser pautadas, entre outros, pelo principio
da eficiéncia trazidos no artigo 37 da Constitui¢ao (1988).
Ele é um dos nortes da administragdo publica. Os gestores
governamentais devem manter o funcionamento do aparato
estatal como, também, devem buscar as melhores praticas
administrativas para fazé-lo.
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A necessidade de eficiéncia é destacada por Bress-
er-Pereira (2017) demonstrando que a mudanga da admin-
istragdo publica do modelo burocritico em dire¢ao ao
gerencial, durante a metade da década de 1980, foi uma
acao decisiva para ampliar a eficiéncia ou reduzir os cus-
tos dos servigos sociais mais imediatos, como: previdén-
cia social, educacgio e satude. Ainda a abordagem de gestao
publica gerencial é um elemento de afirmagio politica do
estado social.

Na mesma dire¢ao, tem-se um par de logicas, normal-
mente, encontradas no segmento governamental:

* ada consequéncia onde o ato de inovar é avaliado sob
o ponto de vista das consequéncias que a inovag¢io
venha a trazer e das expectativas e preferéncias que an-
tecedem (eficiéncia e efetividade exercem uma funcio
central);

* logica da apropria¢ao ou adequagdo, inovar é avaliado
sob a dtica do contexto politico e social préprio, deman-
dando analisar os pormenores da administragdo publica
(Bekkers, Edenlebos, & Steijn, 2011).

A primeira abordagem converge com os preceitos legais
estabelecidos na Constituicao Brasileira sob aluz da eficién-
cia. As praticas voltadas a inovagao sao fatores voltados a
sobrevivéncia organizacional. Na compila¢ao dos trabalhos
de doutorado na Universidade de Stanford, os autores,
Collins e Porras (2004), demonstram que o sucesso de
corporagdes é fruto de sua capacidade inovativa. Eles com-
param duas organizagdes do mesmo segmento de mercado
fazendo sua andlise. As que obtinham mais sucesso, além
de outros aspectos, buscavam novas solu¢des como parte
integrante de sua rotina organizacional.
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Conforme os ensinamentos de Carborne (2009), a
inovagdao tem uma roupagem de monopdlio, sendo o do
conhecimento em esséncia. O conhecimento tem um
carater de incerteza. Sua caracteristica é uma construcao
social, feita com inteligéncia, através de processos de
aprendizagem dindmicos. A solu¢ao dos problemas prove-
nientes das incertezas do trabalho é a esséncia da inovac3o.
Para que seja competitiva, uma organiza¢do deve buscar
iniciativas com a abordagem inovadora. E necessario esta-
belecer uma diferenca entre os conceitos de invencio e
inovagao. Tende-se a levar em consideracao que eles sejam
sinénimos, porém, tecnicamente, existe uma divergéncia
entre essas ideias. Invencao é resultado de uma ideia, um
processo ou um produto novo. Por outro lado, a inovagao
¢ a tentativa pioneira de se colocar em prética. Eventual-
mente, essas duas concepgdes podem ser convergentes se
tornando bastante dificil de se estabelecer distin¢ao entre
seus limites (Fagerberg, 2013).

Outro ponto reforcado por Fagerberg versa sobre a
necessidade do processo continuo de inova¢ao. Normal-
mente, a primeira implementa¢do de inova¢ao nio con-
segue atender plenamente as demandas ou expectativas,
sejam da organiza¢ao ou do seu cliente. Sob a ética gov-
ernamental, o cidadao é cliente. A tentativa pioneira pode
nio ter o alcance pretendido. O esfor¢o é continuar o apri-
moramento da inovac¢io, até mesmo, continuar buscando
novas perspectivas inovadores pode tangenciar o sucesso
pretendido.

Nao se trata de aguardar uma diretiva do governo cen-
tral ou sobre investir em inova¢ao. A Comissao Europeia
(2013) e Vargas (2010) mostram que, tanto no Brasil como
em paises mais desenvolvidos economicamente, debates
sobre reforma administrativa e inova¢do em diversos
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niveis federativos e hierarquicos sio realizados. As man-
ifestagdes indicam que as iniciativas de inova¢ao ocorrem,
geralmente, de forma descoordenadas dos trabalhos de
politica de Estado. Acompanhando uma tendencia do setor
privado, a gestao publica tem buscado utilizar a inovagao
como mecanismo de evolu¢io ou, até mesmo, manuten¢ao
de seus servicos. Existe uma demanda de continuidade no
fornecimento de servigos para a populagao.

A inovagdo pode entrar como fator de renovagao das
praticas. Com o advento da Pandemia do Coronavirus no
biénio de 2020 e 2021, houve um esfor¢o para disponibi-
lizagdo de servicos. A utilizagdo da tecnologia da infor-
magcao e comunicagdes (TIC) como meio para provimento
dos servigos vém crescendo. Entretanto, ndo se pode lim-
itar inovagdo ao campo tecnoldgico estritamente, existe
uma gama de alternativas a se considerar. A ciéncia da
informac¢ao (CI), por sua vez, prové uma abordagem de
estudo para avaliar o fluxo de informagdes (Borko, 1968)
necessarios para a tomada de decisdo. O conceito sobre
fluxo informacional é reforcado por Barreto (1998) e Ino-
mata (2017). A informacao é a matéria-prima necessaria e
obrigatoria para a administra¢do publica ou privada tomar
suas decisdes. Consequentemente, a gestao da informacgao
se faz necessaria para se tenha acesso tempestivamente as
informagdes requeridas.

O carater interdisciplinar é marcante na ciéncia da
informacdo (Borko, 1968). Existe uma forte caracteristica
com demais disciplinas do conhecimento humano que nos
trazem beneficios tais, como: ontologias, classificacoes,
tesauros e hierarquias. Borko explicita essa qualidade que
investiga as peculiaridades e conduta da informagao, o que
determina seu fluxo e as maneira de organiza-la, e procurar
eficiéncia no acesso e utilizacio.
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DISCUSSAO
Contexto Organizacional

A Policia Federal é parte integrante da administracao
publica federal. Ela, conforme é exarado no artigo 144 da
Constituicdo (BRASIL, 1988), tem atribuicdo exclusiva de
policia judiciaria da Unido. E parte integrante do corpo de
seguranca publica brasileira. Existem outras atribuigdes,
entretanto, é interessante observar sua necessidade de
manter um quadro de pessoal apto a exercer diversas ativ-
idades na area de seguranga publica. Para o exercicio das
atribui¢des constitucionais e infraconstitucionais, o papel
fundamental é alicercado no trabalho investigativo. Tanto
a prevenc¢iao quanto a repressiao da criminalidade passam
pela pesquisa dos fatos ocorridos. O levantamento das
informagdes sobre pessoas, institui¢des e seus comporta-
mentos sao as pecgas-chave para averiguar fatos com tipifi-
cacao penal.

Como exercicio organizacional moderno, existe a con-
stante demanda de manter os colaboradores atualizados. A
necessidade de capacitagao dos servidores é cada vez mais
presente para a Instituicdo. Mudangas comportamentais da
criminalidade, evolugbes de legislagdes, entendimentos de
tribunais, novas tecnologias, entre outros, sao argumentos
para se investir em capacita¢do. A tecnologia vem sendo,
sobretudo, um fator de busca de atualizagdo tanto pelos
processos de trabalho quanto pela operagiao dos sistemas
pelas pessoas.

Dentro da Policia Federal, a responsavel por auferir
a educacdo continuada é a Academia Nacional de Policia
(ANP). Ela, primariamente, era responsavel apenas pela
formacao do quadro de servidores policiais. Nas ultimas
duas décadas, a abrangéncia vem aumentando. Os cursos
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de capacitagdo continuada na modalidade presencial vém
sendo oferecidos com maior frequéncia. Ainda houve
autorizacdo do Ministério da Educagao (MEC) para se
ofertar cursos de pés-graduacao no ano de 2008. Existe
uma preocupacdo em se desenvolver a ciéncia policial
brasileira. O emprego da ciéncia para definir padrdes e,
futuramente, os normativos para guiar a Institui¢ao como,
também, oferecer as demais corporagdes de seguranga
publica parametros cientificos para balizar suas a¢des e
comportamentos.

No ano de 2007, comecou-se a oferecer cursos na
modalidade de educacdo a distincia (EaD). Essa modal-
idade floresceu com o uso da tecnologia da informagao e
comunicagdes (TIC) a qual foi fundamental para alicergar
a disponibiliza¢ao do contetdo educacional para toda a PE
Uma caracteristica da Instituicdo é sua descentralizaciao
de recursos e acOes. Existem unidades descentralizadas
em todos estados brasileiros e Distrito Federal. A capilar-
idade na distribui¢do dos recursos humanos e materiais é
face aos desafios encontrados no cotidiano. Contudo, tal
dispersao territorial era fator, praticamente, impeditivo ao
comparecimento as agdes educacionais ora disponibiliza-
das na modalidade presencial somente. O efetivo capac-
itado era bastante e limitado. O nimero de pessoas que
conseguiam comparecer aos cursos sofria constri¢cdes dev-
idos as demandas locais quanto a questdoes de ordem de
recursos publicos para deslocamentos.

Os eventos educacionais na modalidade EaD pro-
porcionaram acesso a diversos cursos, agora, oferecidos
online. Os participantes podem acessar, na realidade, os
recursos educacionais o dia inteiro e todos os dias durante
o ciclo educacional. O ciclo educacional é um periodo em
que o evento fica disponivel que, atualmente, é de trés
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meses aproximadamente. O recurso tecnoldgico usado é o
MOODLE (Modular Object-Oriented Dynamic Learning Envi-
ronment), em portugués, Ambiente de Aprendizado Mod-
ular Orientado ao Objeto. Ele faz parte da categoria de
software chamada de Learning Management Systems (LMS),
e, ainda, de Course Management System (CMS). Ele é uma
ferramenta de codigo aberto que pode ser alterado para se
adequar as necessidades especificas de determinada escola.
Outro fator preponderante para sua escolha foi o fato de
ser gratuito. Nao se pode deixar de se registrar a existéncia
de custo para se manter a infraestrutura que hospeda o
sistema. Os alunos (participantes) e docentes foram cadas-
trados a partir da informagao de recursos humanos.

SITUACAO DA OFERTA DE CURSOS DE CAPACITACAO
NA MODALIDADE EAD

O processo de planejamento de ofertas dos cursos na
modalidade EaD segue uma tradi¢io de alguns anos. No
final dos anos 2000, os cursos comecaram a ser ofertados.
Ainda n3o havia uma rotina estabelecida. As novidades
eram bastantes. A equipe tinha diversas duvidas sobre o
formato do ciclo: planejamento, oferta, execugao, prestagao
de contas e encerramento. Nao se pode deixar de trazer
uma variavel imprecisa que é o nimero de pessoas que vao
demandar determinado tipo de capacitagdo. A praxe ora
estabelecida trazia 0 mesmo niimero de vagas ofertadas no
ciclo anterior.

Essa abordagem de ofertas vinha atendendo a contento.
Contudo, havia algumas variagdes na demanda. Sem algum
motivo aparente, alguns cursos tinham uma procura acima
do esperado. Essa situagao dificultava o processo de plane-
jamento educacional. O servigo publico brasileiro demanda
certos procedimentos legais para se executar os trabalhos,
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entre eles: autorizagOes de diversos setores, publicacao
de portaria apropriada, disponibilidade or¢amentaria etc.
Tal tramite pode adiar uma determinada oferta e prejudi-
car as necessidades de capacitagiao. Ainda sobre a situagao
de disponibilidade financeira, Cavalcante et al mostram
que as atuais constri¢des trazidas pela austeridade fiscal
demandam dos entes governamentais a¢des para continuo
aprimoramento dos seus processos e, ainda, conseguir
estabelecer incremento de produtividade. Esse panorama
engloba politicas publicas estratégicas e a¢oes de inovagao
em acordo com a demanda (2017, p. 27).

A administra¢ao buscou uma solugio. Até entao, havia
duas ofertas anuais de cursos autoinstrucionais. Nesses
eventos, o participante, uma vez inscrito, pode acessar
a pagina do curso onde consta, primariamente, 0 mate-
rial didatico e avaliagdes do conhecimento adquirido. No
entanto, nao ha acompanhamento de docentes. Optou-se
por outra abordagem aumentando a frequéncia de ofer-
tas passando-se para quatro ao ano. Por um lado, houve
aumento da despesa, por outro, os ciclos ficaram mais cur-
tos. E uma tentativa para se conseguir atender as necessi-
dades educacionais.

Existia uma coincidéncia com o calendario civil. Atra-
sou-se um més para o inicio da oferta. Normalmente,
durante os meses de dezembro e janeiro, muitas pessoas
saem de férias e a procura pela capacitagio é reduzida. Em
suma, a primeira oferta do ano foi ajustada para o periodo
entre o final de janeiro e inicio de fevereiro. De qualquer
forma, ainda havia disponibilidade dos recursos educa-
cionais para as pessoas que precisassem. Essas medidas
foram debatidas e adotadas nos ultimos dois anos. Esse
periodo coincidiu com o periodo de Pandemia do COVID-
19. Em 2022, essas resolugdes continuam em vigor. Houve
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abrandamento das condicbes restritivas de circulacio,
porém ainda é cedo para se avaliar as consequéncias das
medidas.

ABORDAGEM DA INOVAGCAO

Um ponto a ser abordado ¢é sobre a conceitua¢ao do inovar
no segmento publico. A caracteriza¢do de diversos tipos
de inovagao passa por agao de varidveis que sao afetadas
por diferentes fatores organizacionais e ambientais. No
arcabouco tedrico de inovagao, existem estudos sobre uma
diversidade de tipos de abordagem de inovagao, sejam eles:
em gestao, em comunicagdo, de produto, de processo, de
servico etc. A predominancia de estilo é concentrada na
inovagdo por gestao (Cavalcante, & Camodes et al., 2017,
p. 146).

Sousa et al. (2015), levantou dados sobre o concurso
de inovagdao promovido pela Escola Nacional de Adminis-
tracao Publica (ENAP), analisando mais de trés centenas
de experiéncias inovativas no servi¢o publico brasileiro
entre meados dos anos 1990 e o ano 2012. Identificou-se
a dominancia da inova¢ao organizagao, em segundo lugar,
encontrou-se a inovagiao de processos. O manual de Oslo
(OCDE, 1997) reforga os tipos de inovagio a serem pesqui-
sados em seus trabalhos institucionais. Sobre os tipos de
inovagdo, uma organiza¢gdo pode buscar adequagdes em
sua forma de trabalho, o emprego de fatores produtivos
e as categorias de resultado que melhoram sua produtiv-
idade ou mesmo resultado empresarial. Quatro modelos
de inovagao que abarcam uma vasta gama de alteragdes
nas operagOes das empresas: inovagdes organizacionais, de
marketing, de produto e de processo.

Inovagdes de produto modificam significativamente
as caracteristicas de servicos e produtos. Servicos e bens
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completamente novos e melhoramentos para produtos
ja existentes. Inovagdes de processo tratam de evolugdes
profundas na metodologia de producao e de logistica. As
inovacOes organizacionais sdao voltadas a implementacao
de metodologia organizacional nova, tal como alteracao em
praticas de negdcios, no ordenamento e distribui¢ao fisica
do trabalho ou nas relagdes interinstitucionais da empresa.
As inovagbes de marketing versam sobre a utilizagdo da
nova metodologia de marketing, trazendo alteragdes no
design de produtos, suas embalagens, em promocdes,
sua inser¢ao no mercado e metodologia de precificagao de
servigos e bens (OCDE, 1997, p. 23).

Outra abordagem sobre a categorizagio sobre os tipos
de inovagao vem da obra de Schumpeter (1934). Sua
influéncia é bastante relevante no contexto do estudo da
inovacdo. O argumento desse estudioso sustenta que o
desenvolvimento econdmico ¢ dirigido pelo processo ino-
vativo por uma metodologia dindmica na qual tecnologias
mais modernas substituem as anteriores num processo
chamado “destrui¢ao inovadora”. Os processos inovativos
mais radicais implicam em rupturas mais aprofundadas.
Por outro lado, inovagdes “incrementais” refor¢cam o pro-
cesso de mudanca. Em tempo, esse mesmo autor classifica
as inovagdes em cinco tipos: estabelecimento de mercados
novos; inser¢ao de produtos novos; inser¢io de métodos
novos de producio; desenvolvimentos de estrutura novas
de mercados em determinado segmento de mercado; esta-
belecimento de novas fontes de insumos e matérias-primas.

PROCEDIMENTOS METODOLOGICOS

Propde-se uma investigagdo com perspectiva qualitativa.
Serao abordados artigos cientificos e livros da area de cién-
cia da informagdo e educagio a distancia. Nesse tipo de
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pesquisa, o investigador busca a literatura existente para
adquirir aprendizado sobre o tema. Um motivo para o
emprego do estudo qualitativo é o trabalho exploratério.
Isso ndo implica que hd material escasso sobre o tema,
mas se procura um entendimento sobre as proposi¢des de
autores anteriores (Creswell, 2007).

ANALISE

O volume de interagdes entre participantes, ou usudrios,
e plataforma de ensino a distdncia é imensa. Existem vari-
ados tipos de registros. Cada vez que o participante sele-
ciona algum recurso, existe um registro do que fora feito.
Existem tarefas estilo forum de discussoes, onde o partic-
ipante recebe um determinado tema, e, entdo, ele discorre
sobre o assunto baseado no ensinamento do conteudo
aprendido de maneira interativa com as respostas dos
demais. Outro recurso educacional é o material postado
sem interagdo com outros participantes. Similarmente, o
aluno recebe uma proposta para andlise de alguma situagdo
baseada no contetudo. Todo esse material esta armazenado
no banco de dados da plataforma de EaD e é uma fonte
de informag¢des para andlise da performance do evento
educacional.

O caminho proposto para a inovacao deve considerar
todo esse arcabouco de informacdes. A relevincia da infor-
magao para um determinado evento educacional sera deter-
minada pela sua frequéncia de acessos, cliques nas paginas
do curso e volume de informagdes 14 depositadas. A recu-
peracdo da informagdo é o préximo passo nesta aborda-
gem proposta. O cientista da informac¢ao deve analisar o
contexto de armazenamento do material. A estruturacio
das pesquisas deve ser feita considerando a arquitetura das
tabelas no banco de dados da plataforma.
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As trés métricas, nimero de acessos, cliques e volume
de informagdes, precisam ser analisadas em relagdo ao
aspecto temporal do curso, ou seja, durante os ciclos em
que ele é ofertado. A existéncia de aumento ou reducao
desses fatores sdo indicativos da sua interatividade para o
participante e de sua demanda. Outra inovacao proposta
é fazer uma analogia com a gestao do ciclo de vida de um
produto (Levitt, 1965). Essa ideia é utilizada pela gerén-
cia de marketing das empresas, entre outros, sobre algum
produto ou servigo. Existem quatro estagios no servico ou
produto no mercado: introdugao, crescimento, maturidade
e declinio. Trazendo para a realidade do evento educacional,
na primeira fase, o curso ainda tem baixa procura, poucos o
conhecem, o custo da sua construgao ainda é significativo e
ajustes podem ocorrer. Na fase de crescimento, a procura
aumenta e o custo de criagdo ¢ justificado pelo nimero de
participantes. Na fase da maturidade, a demanda pode ficar
reprimida e hd ganho de escala na distribui¢iao do custo por
participante. Finalmente, na fase de declinio, a demanda
sofre declinio e existe a diivida sobre sua relevancia para os
colaboradores da organizagao (Levitt, 1965).

EXHIBIT |
Product Life Cycle—Entire Indusiry

|
SALES VOLUME
(DOLLAR INDEX)

——

STAGE 1 STAGE w4
MATURITY DECUNE

o
YEARS 1 2 3 4 5 @

Figura 1. Curva do Ciclo de Vida do Produto (Fonte: Levitt, 1965).
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Sobre a Figura 1, acima, é importante fazer as adap-
tacdes do modelo para o estudo em questdo. A varidvel
tempo é representada no eixo X; “Volume de Vendas”, no
eixo Y. Inferindo sobre o conceito trago pelo autor, essa
expressao retrata a aceitagdo de certo produto pelas pes-
soas, ou seja, seu mercado consumidor. Portanto, essa
variavel pode ser compreendida pela demanda das pessoas.
Nesta investiga¢do, a varidvel vai representar a demanda
por cursos EaD na ANP.

Essa andlise proposta traz informagdes suficientes
para andlise da gestdo de cursos. O posicionamento den-
tro de cada fase guia as a¢Oes a serem tomadas. Em espe-
cial atencdo a tultima fase, o declinio pode apresentar dois
caminhos distintos para a gestdo. O primeiro é a decisao
sobre rever o curso seja no seu aspecto de conteudo
como, também, sobre sua atualizagdo do design. Produ-
tos para web precisam eventualmente de uma adequagao
de design mais apropriada para o momento em questao.
O segundo é sobre a atualizagdo programatica. Precisa-se
observar se sua relevancia para os trabalhos continua tao
eficaz quanto antes. Pode se tratar de alguma forma de
agir que foi abandonada ou superada. Portanto, aquela
capacitagdo nao tem mais aderéncias as necessidades
dos recursos humanos levando a sua retirada do rol de
eventos.

CONSIDERACOES FINAIS

Este é um estudo exploratério que busca o entendimento
dos processos de inovagdo como beneficio para a gestao
publica de cursos na modalidade EaD para a Policia Fed-
eral. Espera-se que essa abordagem multidisciplinar possa
contribuir para o entendimento de algumas das diversas
varidveis envolvidas no planejamento educacional de uma
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instituicao de publica. Esse ponto de vista transdisciplinar
pode trazer uma nova perspectiva sobre as contribui¢des
paraa gestao publica. Nao obstante, a ciéncia da informagao
com a gestao da informacao refor¢ca o material de conhec-
imento necessario para fomentar a tomada de decisdo por
parte dos gestores publicos.

A gestao da informagio fomenta a atenuagio de riscos
e incertezas (Candido, 2017) no método de inovacdo de
processo. Dessa forma, mudancas na forma de recuperar
informacao para suportar o processo de planejamento das
capacitages agregar valor e seguranca para a tomada de
decisao. A mudanga na forma em que o planejamento é
feito pode trazer beneficios para a Administracao Publica.
Trata-se de uma abordagem voltada a inovagao buscando
alavancar a eficiéncia dos servigos prestadores a comuni-
dade interna. Esta ultima é a responsavel por atender as
demandas dos cidadaos brasileiros.

As publicagdes de diversos autores reforgam a modal-
idade de inovagao com foco em processos, entre eles, cabe
reforgar: Schumpeter (1934), Cavalcante et al. (2017),
Comissao Europeia (2013) e OCDE (1997). As atual-
izagdes nos procedimentos organizacionais sao inovagdes
que trazem beneficios para o ente governamental, sem
davida, aprimorando a eficiéncia dos servigos.
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RESUMO

Diante do ininterrupto avango tecnoldgico dos ultimos anos, o para-
digma da inteligéncia artificial (IA) progrediu e atualmente é capaz de
propor solug¢bes para desafios cotidianos. O principal insumo utilizado
pelas aplicagdes baseadas na Inteligéncia artificial € a informagdo, sendo
gerada de forma constante e a partir de diferentes fontes, suscitando
questdes relacionadas a coleta, armazenamento, representacdo, recu-
peracdo e uso. A Policia Federal, instituida por lei como drgado perma-
nente, organizado e mantido pela Unido e estruturado em carreira, entre
outras competéncias, destina-se a prevenir e reprimir o trafico ilicito de
entorpecentes e drogas afins e exercer as fun¢des de policia maritima,
aeroportuaria e de fronteiras. Uma forma de exercer estd prevengdo nos
aeroportos brasileiros é utilizando a andlise da pré-lista de passageiros
em voos de companhias aéreas comerciais em busca de traficantes ou
“mulas”. Vale destacar-se também, a complexidade das combina¢ées
categdricas possiveis que o caracterizam em um potencial suspeito de
traficante de drogas ilicitas. Sabe-se que este perfil vai sendo alterado
pelos traficantes com o intuito de enganar ou confundir as investigagoes
policiais. Desta forma, hd a necessidade de otimizar e aperfeicoar as



investigacGes policiais nas buscas destes perfis relacionados ao crime
citado. Portanto, esta pesquisa visou investigar a possibilidade de utilizar
uma rede neural para buscar perfis e modos operantes dos principais
suspeitos de trdfico internacional de drogas nos aeroportos internacio-
nais brasileiros. Desta forma, esta pesquisa relata algumas dificuldades
encontradas para obter uma base de dado confidvel, robusta e com
capacidade de treinar e testar uma IA com eficdcia para analise de lista
de passageiros nos aeroportos internacionais brasileiros.

Palavras-chave: ciéncia da informacdo; inteligéncia artificial; controle
de listas; fiscalizacdo aeroportudria

ABSTRACT

Given the uninterrupted technological advances of recent years, the
paradigm of artificial intelligence (Al) has progressed and is currently
capable of proposing solutions to everyday challenges. The primary
input used by applications based on Artificial Intelligence is information,
which is generated constantly and from different sources, raising ques-
tions related to collection, storage, representation, recovery, and use.
The Federal Police, established by law as a permanent body, organized
and maintained by the Union, and structured in a career, among other
responsibilities, is intended to prevent and repress illicit trafficking in
narcotics and similar drugs and to exercise the functions of maritime,
airport, and borders. One way to exercise this prevention at Brazilian
airports is by analyzing the pre-list of passengers on commercial airline
flights in search of traffickers or “mules”. It is also worth mentioning the
complexity of the possible categorical combinations that characterize
him as a potential suspected trafficker of illicit drugs. It is known that
traffickers are altering this profile to deceive or confuse police investiga-
tions. In this way, there is a need to optimize and improve police inves-
tigations in the searches of these profiles related to the crime above.
Therefore, this research aimed to investigate the possibility of using a
neural network to search for profiles and operating modes of the main
suspects of international drug trafficking in Brazilian international air-
ports. This research reports difficulties obtaining a reliable, robust data-
base capable of training and testing an Al effectively for passenger list
analysis at Brazilian international airports.

Keywords: information science; artificial intelligence; list control;
airport surveillance
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INTRODUCAO

A Policia Federal (PF), instituida por lei como 6rgao per-
manente, organizado e mantido pela Unido e estruturado
em carreira, entre outras competéncias, destina-se a pre-
venir e reprimir o trafico ilicito de entorpecentes e drogas
afins; e exercer as fungdes de policia maritima, aeropor-
tudria e de fronteiras (Constituicdo da Republica Federa-
tiva do Brasil, 1988). Uma forma de exercer esta preven¢ao
nos aeroportos brasileiros ¢ utilizando a analise da pré-
lista de passageiros em voos de companhias aéreas comer-
ciais em busca de traficantes ou “mulas”. Estas listas sao
repassadas aos agentes da Policia Federal, em tempo habil,
para a realizagdao de uma triagem, ou seja, uma andlise do
perfil do passageiro com o perfil caracteristico dos ulti-
mos traficantes/ “mula” presos em aeroportos internacio-
nais brasileiros que transportavam drogas ilicitas em suas
bagagens. Estes passageiros selecionados, apds a andlise da
pré-lista, sdo convidados a participar de uma entrevista, no
momento que passam pelo procedimento de imigracao, na
busca de obter maiores informacdes sobre o motivo real da
viagem e identificagdo dos comportamentos anormais que
justificaria uma revista pessoal e de bagagem mais especi-
fica neste passageiro. Entretanto, a analise desta pré-lista
se torna uma tarefa dificil de realizar. Principalmente pelo
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elevado nimero de voos internacionais por dia e o elevado
numero de passageiros por voo que cada companhia aérea
embarca. Vale destacar-se também, a complexidade das
combinagbes categodricas possiveis que o caracterizam em
um potencial suspeito de traficante de drogas ilicitas. E
sabido que uma das caracteristicas marcantes deste perfil
é a compra a vista da passagem e de ultima hora. Sabe-se
também que este perfil vai sendo alterado pelos traficantes
com o intuito de enganar ou confundir as investiga¢cdes
policiais (Estadao, 2022). Desta forma, ha a necessidade de
otimizar e aperfeicoar as investiga¢des policiais nas buscas
destes perfis relacionados ao crime citado.

Imaginam-se que o perfil mais procurado pelos trafi-
cantes para agenciar pessoas para transporta drogas para
outro pais sao pessoas de baixo poder aquisitivo, com
diversas dividas, que se submete a esta situagao por uma
suposta necessidade financeira. Ou pessoas gananciosas,
pessoas como a Miss México Laura Zufiga, que encaram
a proposta em busca de dinheiro fécil. Para a maioria das
pessoas, os grandes traficantes utilizam este tipo de “mao
de obra” porque geralmente nao levantam suspeitas da fis-
calizagdo. Mas na pratica, em uma investigacao policial, a
identificagao destas pessoas é mais complexa que se pode
parecer, pois existe a necessidade de interligar mais dados
comportamentais que o potencializam a um suspeito de
trafico de drogas (Machado, 2019; Velho, Geiser, & Espin-
dula, 2012). Como exemplo, podemos citar a periodicidade
que este passageiro viaja, para quais paises este passageiro
costuma viajar, a viagem € a turismo ou a negdécio, o trajeto
de viagem passard por paises que sao rotas de trafico de
drogas, viaja sozinho ou sempre acompanhado, entre mui-
tas outras variantes. Portanto, uma provavel analise de pré-
lista de passageiro, para investigacao policial na atualidade,
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ndo pode se ater apenas em duas variantes consideradas
verdadeiras e completas. Sabe-se que os modos operantes
dos criminosos evoluem na tentativa de prejudicar as inves-
tigacOes e esses modos sao mantidos até serem descober-
tos e sentirem a necessidade de mudar a estratégia para
nao serem surpreendidos novamente. Desta forma, temos
um circulo vicioso, onde os criminosos mudam o perfil de
agenciamento de pessoas para o crime para tentar enganar
a policia.

Atualmente a pré-selecao de suspeitos de trafico inter-
nacional de drogas nos aeroportos brasileiros é realizada
por uma equipe de policiais federais que fazem uma com-
paracao de perfil, em uma pré-lista de passageiros por voo,
fornecida pelas companhias aéreas, em relagao aos perfis
dos passageiros presos pelo mesmo crime nos aeroportos
brasileiros. Levando-se em consideracao também os modos
operantes dos traficantes nas escolhas de suas “mulas”.
Desta forma, buscou-se desenvolver uma ferramenta mais
eficiente para auxiliar a selecao destes potenciais suspeitos
de traficantes/ “mulas” para uma entrevista/revista mais
especifica. Assim, justificou-se o estudo da viabilidade de
uso da inteligéncia artificial (IA) em listas de passageiros
para uma melhor otimizagao na pré-selecao de suspeitos de
trafico internacional de drogas nos aeroportos brasileiros.

Porém algumas dificuldades foram encontradas
durante esta pesquisa para a obten¢ao do banco de dados
necessdrio para o treinamento e modelagem de uma IA
aplicavel. Estas dificuldades sdo relatas através deste artigo
cientifico.

METODOLOGIA

Para a realizagdo desta pesquisa cientifica buscou-se delim-
itar a drea de atuagdo. Desta forma, definiu-se o aeroporto

233



internacional de Confins como o aeroporto a ser estu-
dado e a companhia aérea TAP a empresa que terd a lista
de passageiro analisada por uma inteligéncia artificial e a
delegacia responsavel pela repressao de crimes com entor-
pecentes. A Delegacia de Repressdao a Entorpecentes da
Superintendéncia Regional da Policia Federal em Minas
Gerais mantém no aeroporto de Confins junto ao NPAER
uma equipe de 4 (quatro) policiais que sdo responsaveis
pela fiscalizagdo de combate ao trafico de drogas no aero-
porto de Confins.

Estes policiais federais estao lotados na DRE/MG em
Belo Horizonte, apesar de atuarem no aeroporto de Confins
diariamente. Esta equipe fica responsavel pelo canil da PE
situado na drea interna do aeroporto, que atua com um cao
farejador, na fiscalizagao de bagagens, e quando necessario,
no terminal de cargas do aeroporto. Esta equipe, também,
fica responsavel pela andlise dos assuntos de inteligéncia
referente a coibi¢do ao trafico de drogas e entorpecentes.
Sendo a andlise didria de lista de voos considerados criti-
cos, aqueles que vém da regido norte do pais e os que tém
como destino a Europa e América do Norte, a principal
atividade realizada. Entre as outras atividades rotineiras,
cita-se: Andlise visual em filas conglomeradas de passage-
iros, observando comportamentos fora do convencional,
para possivel detec¢ao de ‘mulas’; Acompanhamento dos
passageiros nos servicos de selecdo para seguranca aérea,
como os detectores de metais e raios-x e quando necessario
a inspecao no setor de cargas.

O objetivo fundamental desta equipe de policiais é
desarticular quadrilhas do trafico de drogas, partindo da
interdicao de ‘mulas’. Essas utilizam trechos nacionais e
internacionais de companhias aéreas que operam no aero-
porto de Confins, com finalidade de transportar drogas.
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Assim, esta equipe de policiais federais utiliza algumas
técnicas de investigagdo que sao utilizadas em outros aero-
portos para fiscalizarem o aeroporto de Confins.

ANALISE DE LISTAS DE PASSAGEIROS

Existem fases na elaboragao dos trabalhos de inteligéncia,
necessarias para descoberta das “mulas”. Os policiais seg-
uem suas rotinas laborais partindo inicialmente de analise
de listas de passageiros dos voos, que para equipe de polici-
ais, sdo os “criticos”. Esses voos sao os da Empresa Trans-
portes Aéreos de Portugal (TAP) que saem do Aeroporto
Internacional de Confins com destino a Europa: Confins/
Lisboa, seguindo conexdes para lugares da Europa como:
Amsterda, Holanda, Espanha e Africa. Também os voos
TAP que chegam no Aeroporto Internacional de Confins
de Lisboa.

Os voos domésticos também sao fiscalizados, na busca
de identificar ‘mulas’, uma vez que ja se tem conhecimento
do fluxo de drogas oriundas das Regides Norte e Sudeste
com destino as cidades litoraneas do Nordeste. Destaca-se,
o aeroporto de Confins realiza muitas conexdes de voos
da regiao Norte para a regido Nordeste, pois a empresa
aérea Azul Linhas Aéreas Brasileiras escolheu o aeroporto
internacional de Confins como principal hub de conexdes
entre estas duas regides. A maior incidéncia de prisdes de
‘mulas’ tem sido nos voos da TAP na rota Confins- Europa.
Nota-se que a rota aérea, ainda é a mais utilizada como
meio seguro e expresso, ou seja, rapido, pelos traficantes
de cocaina, quer seja pela utilizacdo de aeronaves como
guarda e transporte da droga, ou por meio das ‘mulas’ nas
diversas formas de ocultagdo da substincia entorpecente.

As listas dos voos acessadas pela PE das companhias
aéreas, tém suas codificacdes no que concerne a nomes dos
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passageiros, trechos escolhidos com conexdes ou nio e;
dependendo da companhia, podem ser verificados os locais
de reserva dos voos. Apds prévia analise e existindo per-
fis suspeitos, esses vao para uma planilha Excel, com fins
de gerar outras informagdes que possam associar a delitos
cometidos ou nao pelos suspeitos, como possivel falsifi-
cacao de passaportes, ou até mesmo realiza-se uma simples
busca nas informag¢des de entrada e saida de estrangeiros
no pais.

Segundo Maciel (2012), ha uma técnica investigativa
que pode auxiliar na identificagdo de nomes que fazem
parte da organizacao do trafico de drogas que é uma analise
de inteligéncia em rabiscos encontrados com as ‘mulas’
no momento da abordagem. Desses papéis, sdo extraidas
informac¢des que podem estar associadas ao passaporte
apresentado. De acordo com Maciel (2012), “é muito
comum as ‘mulas’ alterarem a data do embarque em cima
da hora porque as drogas nao ficaram prontas a tempo”.
Se os dados da reserva estiverem espelhados por meio de
cédigos na lista de passageiro, serd possivel haver uma
investigagdo. A compra da passagem aérea deixa de mere-
cer muita confiabilidade se a forma de pagamento do bil-
hete aéreo for feita em espécie. A partir da analise do meio
de pagamento em cartdo de crédito nas agéncias de via-
gens, sera possivel resgatar informagdes que possam coin-
cidir com codigos apresentados nas listas de passageiros.

A partir de trechos de viagens escolhidos pelos pas-
sageiros apresentados nas listas, é possivel realizar outra
investigacao. Assim, se um passageiro de nacionalidade
britanica, por exemplo, estiver em viagem partindo do
Brasil para Amsterdd, porém sem um trecho de retorno
a Gra-Bretanha, é provavel que os planos desse passage-
iro em continuar o destino natal, sejam por meio de uma
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modalidade de transporte diferente da aérea, o que ja des-
perta suspeita (Maciel, 2012).

INVESTIGACAO POR MEIO DE EQUIPAMENTOS DE
RAIO-X

A operagio do equipamento de raio-x no aeroporto inter-
nacional de Confins ¢ realizada pelos funciondrios da
BHAirport que trabalham sobre a supervisao dos agen-
tes da Policiais Federais. O controle de raio-x, segundo
(Maciel, 2012), é um trabalho que deve ser bem notado
pelos policiais de plantao, com a finalidade de verificar as
bagagens dos passageiros, que no momento da inspecio,
ainda sao perfilados como “mulas” a partir dos primeiros
procedimentos investigatorios.

ENTREVISTA

A entrevista ¢ um meio necessario na identificacdo e
obtencao de dados do passageiro que ja tenha realizado
o check-in. Pois, com esta técnica serda possivel verificar
todas as informacgdes prévias, adquiridas pelos policiais
federais da Delegacia de Repressao a Entorpecentes, bus-
cadas desde a andlise de listas de passageiros, até a selecao
das bagagens no raio-x. As perguntas variam de acordo
com cada ocasido, sempre em busca de constatar se o pas-
sageiro, ja considerado suspeito, estd falando a verdade
quanto ao transporte de drogas. Segundo Maciel (2012),
dados como: tempo de aquisicdo de passaportes, se 0s
carimbos sdo atuais ou antigos; analise de bilhete de via-
gem; motivo da viagem; caracteristicas de nervosismo dos
passageiros; duragido da viagem; valor pago pelo bilhete;
profissao; nome de pessoa que conhece no destino final
do passageiro e se a viagem ¢é realizada pela primeira vez,
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sao informagOes coletadas e necessarias para detecgio de
“mulas”.

Atualmente, os policiais federais que realizam as
entrevistas dispdem de maiores conhecimentos de pergun-
tas chaves e utilizagao de recursos tecnolégicos (rede soci-
ais) para confrontar com as respostas dadas pelo passageiro
entrevistado. Apds as indagagOes a que sdo submetidas o
passageiro sob investigacao, é solicitado pelo policial fed-
eral que sejam abertas as malas ou bagagens de mao. Uma
das ferramentas de trabalho desse policial para uma pri-
meira analise da cocaina, apenas nos quesitos: positivo ou
negativo para a existéncia da substancia é o narcoteste. O
narcoteste ¢ um exame feito com o Tiocianato de cobalto
que é o reagente utilizado para detec¢ao do alcaldide da
cocaina. Ao entrar em contato com esta substancia, reage,
aparecendo um tom azul (Maciel, 2012). Existem out-
ros narcotestes para outras substancias, como heroina,
LSD e éxtase. No reagente para heroina, a cor que reage
¢ o laranja e para o LSD ¢ a cor lilds. E assim, os outros
testes para outras substdncias dependem dos fabricantes
(Roberto, 2008).

Durante o trabalho realizado pelos policiais federais em
vistoria de malas, caso nao haja drogas nas bagagens ja eti-
quetadas no check-in, sao observados os pertences de mao,
na procura de medicamentos especificos para o auxilio de
ingestao e excrecao de cdpsulas. Sdo realizadas também
buscas pessoais nos passageiros suspeitos. Se ainda assim
nao for detectado nada de concreto, os mesmos serdao con-
vidados a realizarem exames mais minuciosos.

Existem diversos truques utilizados pelos traficantes
para transportar drogas:

[...] cocaina camuflada entre sacos de café e toras de
madeira, cocaina dissolvida em bebidas alcodlicas
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ou acondicionadas em latas de leite em pé e de
outros alimentos, dissolvida em garrafas de whisky
ou shampoo, escondida, escondida nas partes inti-
mas de mulheres e até mesmo através de ‘mulas’,
pessoas pagas para engolir a droga embalada em
pequenos sacos plasticos para posterior excre¢ao —
a policia do mundo todo, ainda surpresa com a
ousadia dos traficantes, estd em estado de alerta,
buscando novos meios para o combate da cocaina
colorida (Maciel, 2012).

As formas de oculta¢do das drogas pelas “mulas” desc-
obertas pelos policiais federais levam cada vez mais, os
Policiais Federais a criarem mecanismos, para identificar
como as drogas estdo sendo transportadas. A Figura 1 A
e B ilustra imagens de uma tomografia computadorizada
de um passageiro com drogas no estomago. Este modo
de ocultagao da droga e conhecido no meio policial como
“engolido”.

Figura 1. Imagens de uma tomografia computadorizada de um
passageiro com por¢oes de cocaina armazenadas no estdbmago
(Fonte: Acervo de fotos internas da Policia Federal).

A Figura 2 ilustra uma pratica muito comum entre 0s
traficantes, que utilizam compartimentos falsos em malas
de viagem para ocultar a droga.
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Figura 2. Imagem de uma por¢do de cocaina escondida em fundo falso
da mala (Fonte: Acervo de fotos internas da Policia Federal).

BASE DE DADOS UTILIZADOS PELOS POLICIAIS
FEDERAIS PARA REALIZACAO DA ANALISE DA LISTA
DE PASSAGEIROS

A Policia Federal utiliza sistemas internos e externos (de
outras institui¢des) para busca de informacgdes de passage-
iros que se encontram na lista fornecida pelas companhias
aéreas. Os sistemas com os dados de viagem dos passage-
iros sdo acessados pela Policia Federal através de cooper-
acao e parceria entre os 6rgaos. A Policia Federal possui
o sistema STI, sistema interno, que gerencia a movimen-
tacdo migratéria dos passageiros, entrada e saida do pais.

SOFTWARES DE BASES DE DADOS

O ATSG (Automated Targeting System Global) é um software
utilizado pela Policia Federal para construgao de perfis de
viajantes de risco a segurancga aeroportudria, bem como
prevenir e combater delitos transnacionais praticados em

N

detrimento a seguran¢a do controle migratdrio. Através
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do ATSG ¢ possivel analisar informagdes de viajantes de
diversas rotas internacionais. Estas informacoes sio extrai-
das do banco de dados do software através de filtros de
pesquisa e tendo indicio suspeito, o usuario do sistema
inclui um alerta para servidores da atividade fim averiguar
em campo.

O SISBRAIP (Sistema Brasileiro de Informacdes Ante-
cipadas de Passageiros) é um software web similar as fun-
cionalidades do ATSG, porém desenvolvido totalmente no
Brasil pela SERPRO. E uma ferramenta fruto da parceria
entre Secretaria Nacional de Avia¢io Civil, Policia Federal,
Anvisa e Vigiagro. O SISBRAIP é um sistema de andlise
e processamento de dados de API (lista de passageiros) e
PNR (dados da reserva) de voos internacionais e, em breve,
de voos domésticos, com vistas a apontar passageiros de
maior risco a seguranca da aviagdo civil, dentre outras
funcionalidades. Tais dados sdao enviados pelas empresas
aéreas de forma automatizada a Policia Federal que, por
sua vez, 0s repassa ao Serpro para que sejam processados
e disponibilizados aos usudrios da Policia Federal, Anvisa e
Vigiagro, de forma independente para cada érgao (Portaria
DIREX/PF N°29, 2022).

Essa importante ferramenta operacionaliza o recebi-
mento e processamento de dados de voos internacionais
regulamentado pela Resolugao n°® 255/2012 da ANAC
(implementa o envio obrigatério de dados API/PNR de
voos internacionais) bem como as alteracbes impostas
pela Resolugao n°® 595/2020 da ANAC (implementa o
envio obrigatério de dados API/PNR de voos domésticos),
consolidando assim em um Ginico sistema o processamento
de andlise de risco de passageiros de voos comerciais em
territério nacional. Os usudarios do sistema na Policia Fed-
eral que exercem suas fungdes nos aeroportos utilizam a
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ferramenta para analisar e classificar os passageiros, de
embarque e desembarque, com base em regras de risco cri-
adas por outros servidores da Policia Federal com grande
experiéncia na atividade aeroportudria.

Ambos os sistemas contém a particularidade de a base
de dados dos viajantes da Europa serem incluidas apenas
quando o voo esta pronto para a decolagem. Esta particu-
laridade parte da legislagao Europeia de prote¢io de dados.
Na Policia Federal o acesso a estes dois sistemas estd lim-
itado aos servidores que exercem suas fun¢des em aero-
portos, unidades de investiga¢do e inteligéncia. As técnicas
investigativas ora apresentadas e utilizadas pela equipe
de policiais da DRE em Minas Gerais, na interdicao de
‘mulas’, sdo alicerces para as investigacdes dessa equipe no
aeroporto internacional de Confins. O uso conjunto des-
tas tecnologias pelos agentes da Policia Federal no aero-
porto internacional de Confins tem ajudado na realizagio
de varias prisdes e verificagdes de suspeitos ou falsos
positivos.

RESUMO DA METODOLOGIA ADOTADA PARA
CONCLUSAO DESTA PESQUISA

A primeira etapa para o estudo de viabilidade do uso de
uma [A ¢ analisar a possibilidade de aquisicao de uma base
de dados confidvel, com robustez de dados e que repre-
sente o objeto de estudo de forma mais fiel possivel. Assim,
foi realizada uma busca de lista de passageiros aéreos da
empresa TAP nos bancos de dados disponiveis. Esta busca
consistiu em obter uma base de dados que contemplasse
toda a relagio de passageiros aéreos da empresa TAP
com seus dados de reservas aéreas e os dados de reserva
aérea dos passageiros, que foram presos pela Policia Fed-
eral tentando embarcar ou desembarcar com drogas, em
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viagens por essa companhia aérea, no aeroporto de Con-
fins, no periodo de 01/01/2015 a 31/12/2022.

Através dos aplicativos ATSG e SISBRAIP foi pos-
sivel baixar todas as informacdes de reservas aéreas dos
passageiros da empresa TAP, no periodo de 01/01/2015
a 31/12/2022, em formato de arquivo csv. A relagao dos
passageiros presos pela Policia Federal no aeroporto de
Confins, neste periodo, foi obtida do livro de plantao da
Policia Federal no aeroporto de Confins, acrescentada com
os dados de reserva de voo destes passageiros, que foi
obtida com a companhia aérea TAP através de oficio.

Para a organiza¢ao dos dados obtidos utilizou-se a bib-
lioteca Pandas e Numpy do Python. Para a geragdo dos graf-
icos utilizou-se a biblioteca Matplotlib em conjunto com a
biblioteca Searborn. Apés a organiza¢dao de toda base de
dados, escolheu-se a coluna denominada ‘mula’ para a col-
una alvo (saida). As outras colunas foram agrupadas como
variaveis de recursos (entrada). As varidveis contidas na
base de dados foram:

IDPassageiro, NomePassageiro, DataDaApreen-
cao, IdadeDoPassageiro, SexoDoPassageiro,
NacionalidadeDoPassageiro, TipoDeDroga, Engo-
lido, EstadoCivil, DataDacompraDaPassagem,
FormaDePagamento, FormaDaCompra, N°De-
DiasAntesDataDoVoo, PesoDaMalaDespachada,
QuantidadeDeMalasDespachadas, PaisDeOrigem,
PaisDeDestino, Movimentagao.

Com a base de dados em maos, foi feito entdo uma
pesquisa na literatura para a escolha dos algoritmos de clas-
sificagdo, que atendesse os requisitos do projeto proposto.
Os modelos escolhidos foram Logistic Regression,Support
Vector Machine, Random Forest Classifier e K - Nearest
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Neighbors (Oliveira, 2018; Rosa, 2011). Para a modelagem
da rede neural a ser testada, através dos algoritmos de clas-
sificacdo escolhidos, utilizou-se a biblioteca Scikit-learn.
Assim, uma das configuragOes utilizadas para a modelagem
da rede neural foi a escolha da divisao da base de dados em
partes percentuais para teste (20%) e treino (80%). Todo
o estudo foi preparado para ser utilizado com a Python e a
biblioteca Scikit-learn. Desta forma, preparou-se um arquivo
Jupyter Notebook para testes das técnicas de aprendizado de
maquina na base de dados. Por fim, ocorreu a avaliagao dos
modelos de classificacao descritos.

ANALISE E DISCUSSAO DOS RESULTADOS

Esperava-se que os dados obtidos durante a pesquisa fos-
sem suficientes para o treinamento e teste da IA. Afim de
avaliar a viabilidade do uso de IA nas listas de passageiros
aéreos da empresa TAP. Porém surgiram algumas dificul-
dades que exigem um grande esfor¢o para serem sanada.
Esta dificuldade encontrada durante a pesquisa foi a
obtenc¢ao das informagdes das reservas de voo dos passage-
iros que foram presos no aeroporto de Confins durante o
procedimento de check-in ou procedimento de fiscalizagdo
imigratéria. As informagdes de reservas de voo de passage-
iros que nao embarcam s3o mantidas por um curto periodo
de tempo nos sistemas da companhia aérea utilizados no
balcao de check-in. Ocorre que estas informagdes solicita-
das ficam armazenadas apenas no banco de dados da com-
panhia aérea e apenas o setor de TI que possui a senha de
administrador do banco de dados é capaz de disponibili-
zar estas informacdes. Desta forma, exigiu a necessidade
de solicitar tal informagao através de oficio a companhia
aérea TAP Tal oficio foi encaminhado a companhia com a
solicitacao dos dados de reserva de 29 passageiros e foi
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respondido apds 30 dias com todos os dados solicitados.
Desta forma, os proximos passos desta pesquisa serd uti-
lizar técnicas de preenchimento de banco de dados, uti-
lizadas na literatura, para tornar possivel o treinamento e
testes das redes neurais escolhidas neste projeto.

A Figura 3 representa a tabela contendo os dados dos
29 passageiros que foram presos antes de embarcarem ou
desembarcarem nos voos da companhia aérea TAP e estavam
registrados no livro de plantao da Policia Federal no aero-
porto internacional de Confins. Estes dados foram fornecidos
pela companhia aérea TAP através da solicitagao por oficio.

e i e - R e—— - —

Figura 3. Imagem da tabela construida com a base de dado dos presos.
retiradas do livro de plantdo. (Fonte: Acervo do prdprio autor).

Porém, a quantidade de dados obtidos, 29 passageiros,
transforma a base de dados em uma base de dados bas-
tante desbalanceada. Diante desta dificuldade, estuda-se
uma forma de balancear esta base de dados com técnicas
j& utilizadas e descritas na literatura cientifica, para contin-
uacio dos treinamentos e testes nas redes neurais escol-
hidas. Na Tabela 1 sao apresentadas algumas informagoes
obtidas sobre a base de dados dos passageiros presos por
trafico internacional de drogas no aeroporto de Confins
no periodo de 01/01/2015 a 31/12/2022. Vale destacar
a quantidade de passageiros presos na condi¢ao de engo-
lido. Visto que neste aeroporto nio existe equipamentos
para fiscalizar se o passageiro estd com objetos ilicitos no
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interior do corpo. E a comprovagao destes casos exige uma
logistica complexa, pois o passageiro deverd ir acompan-
hada pela PF até um hospital mais préximo para fazer um
exame de tomografia. Em caso de negativa, havera necessi-
dade de remarcagao de voo e disponibilizagao de hospeda-
gem para este passageiro.

Desta forma, este grupo de pesquisa deslumbra, como
forma de enriquecer este estudo de viabilidade de uso
de IA no combate ao tréfico ilicito de entorpecentes nos
aeroportos internacionais brasileiros que continuam em
desenvolvimento, um novo estudo complementar, visando
a viabilidade do uso do reconhecimento de estresse por IA
em busca de passageiros (“mula”) que transportam drogas
ilicitas escondidas no interior do corpo humano (“engo-
lidos”). Sabe-se que o passageiro que transporta drogas
no interior do corpo encontra-se em alto nivel de estresse.
Sendo que o rompimento, de uma cdpsula de droga engol-
ida, pode leva-la a morte por overdose. Desta forma, estes
dois estudos se complementarao como forma de encontrar
uma ferramenta auxiliar, as técnicas ja utilizadas atual-
mente, no combate ao trafico ilicito de entorpecentes nos
aeroportos internacionais brasileiros.

CONCLUSOES

Diante dos estudos que comprovam que os modos oper-
antes dos criminosos evoluem na tentativa de prejudicar as
investigagcbes no combate ao trafico internacional de dro-
gas e entorpecentes. Considerando que o perfil das pessoas
recrutadas para realizarem o transporte da droga é mantido
até serem descobertos e sentirem a necessidade de mudar
a estratégia para nio serem surpreendidos novamente.
Entende-se que é importante utilizar técnicas de IA para
tentar descobrir um padrao de perfil criminoso na lista de
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passageiros aéreos das companhias aéreas nos aeroportos
internacionais brasileiros;

Porém, diante desta pesquisa pode-se observar a difi-
culdade em obter os dados para treinar e testar uma IA que
seja vidvel ao combate ao trafico ilicito de entorpecentes
nos aeroportos internacionais brasileiros. Entende-se que
serd possivel alcancar 6timos resultados com a continui-
dade desta pesquisa utilizando técnicas ja apresentadas na
literatura cientifica para balanceamento de banco de dados.

Em complemento ao estudo de viabilidade de IA em
lista de passageiros de companhias aéreas em aeroportos
internacionais brasileiros apresentado nesta pesquisa, tam-
bém ¢é realizado estudo da viabilidade do uso do reconheci-
mento de estresse por IA em busca de passageiros (“mula”)
que transportam drogas ilicitas escondidas no interior do
corpo humano (“engolidos”). Pois sao poucos os aeropor-
tos que possuem equipamentos capazes de identificar este
tipo de ilicito durante o embarque e desembarque dos pas-
sageiros. Vale ressaltar que o valor destes equipamentos,
“BodyCan”, sao muito alto e existe muita resisténcia na sua
utiliza¢do por causa dos efeitos do raio-x durante a analise
corporal do passageiro. Mas é sabido que este estudo trara
informagoes relevantes para o mundo académico e para as
atividades operacionais da Policia Federal. Assim, acredi-
ta-se que estes dois estudos sao complementares e podem
transformar em uma excelente ferramenta no combate
ao trafico de entorpecentes e drogas afins nos aeroportos
internacionais brasileiros.
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RESUMO

Ainvestigacdo criminal, apds a revolucdo digital, passou a trabalhar com
provas criminais das mais diversas fontes tecnoldgicas, necessitando,
muitas vezes, de medidas legais para obté-las junto as empresas de tec-
nologia e seu armazenamento de dados em nuvem. O objetivo geral da
pesquisa é descrever o fluxo do processo de gestdo dos dados telemati-
cos obtidos judicialmente na investigacdo criminal brasileira e os prin-
cipais problemas encontrados baseados em avaliacdo diagndstica na
Policia Federal do Brasil. A partir da identificacdo desses fluxos, anal-
isar as principais causas e propor uma solu¢do automatizada para o
processo apoiada na tecnologia blockchain, com base na literatura cor-
respondente. Neste trabalho, descrevemos algumas das principais difi-
culdades envolvidas no gerenciamento de provas digitais provenientes
de intimagdes policiais, com foco no seu pré-processamento (aquisi¢do,
organiza¢do e armazenamento de dados) e na integridade da cadeia de



custddia. O trabalho foi respaldado por pesquisa diagndstica institucio-
nal e pesquisa bibliografica. Os resultados permitiram inferir algumas
conclusGes que corroboram o cenario pratico. Ndo hd uma rotina sem-
elhante entre os diversos policiais, cada um em seu grupo de trabalho
realizara a tarefa de forma andloga, mas ndo de forma padronizada.
Uma arquitetura de plataforma web baseada na tecnologia blockchain
foi proposta para melhorar o ciclo de vida e o uso de dados telematicos
de intimagdo no ambiente de investigagao policial.

Palavras-chave: cadeia de custddia; evidéncia digital; blockchain;
solicitag6es judiciais; investigacao policial

ABSTRACT

After the digital revolution, criminal investigation began to work with
criminal evidence from the most diverse technological sources. It often
required legal measures to obtain them from technology companies and
their data storage in the cloud. The general objective of the research is
to describe the flow of the management process of the telematic data
obtained judicially in the Brazilian criminal investigation and the main
problems found based on diagnostic evaluation in the Federal Police
of Brazil. From identifying these flows, analyze the leading causes and
propose an automated solution for the process supported by block-
chain technology based on the corresponding literature. In this work,
we describe some of the main difficulties involved in managing digital
evidence from police subpoenas, focusing on its pre-processing (data
acquisition, organization, and storage) and the integrity of the chain of
custody. The work was supported by institutional diagnostic research
and bibliographical research. The results allowed inferring some conclu-
sions that corroborate the practical scenario. There is no similar routine
among the police officers; each in their work group will perform the
task analogously but not in a standardized way. A web platform archi-
tecture based on blockchain technology was proposed to improve the
life cycle and use telematic subpoena data in the police investigation
environment.

Keywords: chain of custody; digital evidence; blockchain; law
enforcement requests; police investigation
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INTRODUCAO

Segundo Zanini (2003), em seu intitulado artigo A arte de
comunicagdo telemdtica: a interatividade no ciberespago, a pala-
vra telemadtica, foi cunhada na Franga em 1977, por Simon
Nora e Alain Ming, significa a conectividade entre a tecno-
logia da informatica e da telecomunicagdo e foi operaciona-
lizada com as disponibilidades interfaciais das maquinas,
criada em espago multidimensional - o ciberespago. Desta
forma, o termo “telematica” resulta da jun¢ao das pala-
vras telecomunicagdo (servicos de telefonia, fibra éptica,
satélite, cabo, etc.) e informatica (softwares, computado-
res, sistemas de redes, periféricos) e é qualquer sistema
que transmite dados pela rede, seja em formato de texto,
imagem ou som. Dados telematicos, portanto, sao todos e
quaisquer arquivos oriundos deste universo digital criados
pela unido da informadtica e das telecomunicagdes.

A popularizagao da internet e de seu uso por dispositi-
vos moveis ja passou a fato cotidiano. Esse costume mas-
sificou o uso de redes sociais, comunica¢des instantineas,
aplicativos das mais variadas fung¢des, troca de informagdes
em audio e video quase em tempo real, transmissdes de
canais pessoais de videos, bem como a execu¢dao das mais
variadas tarefas por meio remoto. Esse cendrio, ainda
agravado pela pandemia global, ha tempos vem criando
um extenso universo informacional. As crescentes infor-
magcdes oriundas do armazenamento de dados em nuvens,
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bancos de dados com informacbes criminais, relatérios
de informagdes financeiro-patrimoniais, entre outros, sao
fontes de informagbes importantes na investigacdo e na
solugdo de crimes, além de ajudarem a compor evidéncias
nos processos judiciais e orientar estratégias no combate a
criminalidade.

Nesse cenario, os 6rgios de seguranca publica iden-
tificaram novas possibilidades de afastamento de sigilo,
mediante ordem judicial, junto as empresas de tecnolo-
gia. A legislacdo brasileira permite avangar neste sentido,
a partir do momento em que se pode afastar o sigilo de
registros de acesso de aplicacdes de Internet, além da
requisicao de dados cadastrais e conteiudo armazenado.
Naturalmente, passando a lidar com esse repositério inves-
tigativo como fonte de evidéncias criminais. Essa enxur-
rada tecnolodgica produz macicamente milhares de dados
diariamente implicando a necessidade de gerir e processar
tais dados. A necessidade de aprimorar e até aprender a
conviver com esse diverso e complexo volume de dados
que exige recursos tecnoldgicos e metodologia adequada é
fundamental para recuperar e transformar em informagao
util ao contexto policial (Barth et al., 2007). Porém, o vol-
ume, complexidade e dispersao desses dados ainda dificul-
tam o trabalho policial de investiga¢ao, exigindo sobretudo
infraestrutura para trato com esses dados, além da garantia
da autenticidade na cadeia de custddia da evidéncia.

Ainda precisa ser considerado, conforme esclarecem
Martins e Vianna (2019), o paradigma cognitivo da infor-
magao, que considera os modelos mentais dos usuarios,
utilizando abordagens cognitivas, centradas no processo
interpretativo do sujeito cognoscente sobre a informagao
que é produzida. A falta de padroniza¢cdo e metodologia
técnica direciona cada investigador a gerir individualmente,
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conforme sua cogni¢ao ou politica local, a aquisi¢ao e o
arquivamento digital, a cadeia de custddia da prova, difi-
cultando, ainda, a integracdo das evidéncias digitais ori-
undas de multiplas instidncias. Promove dificuldade para
uma recuperagio inteligente da informagdao ou uso de
ferramentas de Inteligéncia Artificial (IA) e Mineragao de
Dados. Além disso, gera o risco do arquivamento digital
inadequado e possivel violagao da cadeia de custddia da
evidéncia criminal.

Neste ponto, a evidéncia digital poderia ser direcio-
nada ao especialista forense, para processa-la e devolvé-la
pronta ao investigador para andlise; entretanto, a demanda
para este tipo de trabalho é alta e exige sua célere analise.
Isso resulta em excessiva demanda caso direcionada
somente ao perito forense, sem mencionar que a aquisi¢ao
dos dados ainda ficaria a cargo do investigador nao perito.
Abre-se, desta forma, uma nova frente de trabalho para o
investigador ndo perito, a gestao direta daquela evidéncia
digital e de sua cadeia de custddia. Na pesquisa realizada
por Milagre e Segundo (2015, pp. 36-37) foram apontados
relevantes pontos convergentes, como a auséncia de um
padrao para interconexao entre as empresas de tecnologia
e as autoridades e investigadores, para manipulagdo dos
dados das evidéncias digitais, o problema do armazena-
mento, os atores envolvidos e garantia da custdédia, bem
como outros desdobramentos.

Esse ambiente é semelhante ao trabalho com os arqui-
vos gerados pelas medidas cautelares de quebra de sigilo
telemadtico, atividade comum do investigador na qual a
investigacao criminal espera prosperar obtendo evidén-
cias para persecucao criminal com o uso destas fontes tec-
nolégicas. Com o aumento dessa demanda por requisi¢oes
de dados, pela segurancga publica, a maioria das grandes
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empresas de tecnologia precisaram se especializar no aten-
dimento destas requisi¢cdes e atualmente utilizam um
sistema conhecido como LERS (Law Enforcement Request
System) ou Sistema de Solicitagdo de Aplicacdo da Lei,
uma plataforma web em que agentes da lei podem enviar,
com seguranga, solicitacdes legais de dados, ver o status
das solicitacbes enviadas e fazer o download dos dados
telematicos de interesse (Figura 1).

UPLOAD DE
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EVIDENCIA DIGITAL E HASH DOWRNLOAD
EVIDENCIAS E HASH

Figura 1. Plataforma de requisicdes das empresas de tecnologia (Fonte:
elaboracdo dos autores, 2023).

Desta forma, autoridades podem realizar requisi¢des e
receber os dados extraidos de forma forense, diretamente.
Destacamos, que neste processo normalmente nao apa-
rece a figura do perito forense. Fica claro que, na cadeia
de custddia de evidéncias digitais, existe uma necessidade
premente de manter a integridade das informagbes de uma
maneira confidvel e transparente. Geralmente, um valor
hash de evidéncia digital é calculado e documentado com
os dados adquiridos para provar que nao foi alterado. No
entanto, o valor de hash sozinho nao prova que a evidéncia
digital é a mesma de quando foi obtida, apenas que o con-
tetdo nao foi modificado desde o momento em que o hash
foi calculado (Burri et al., 2019).

Na imagem apresentada (Figura 1), as autoridades da
lei por meio de seus representantes realizaram o procedente
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de aquisi¢ao das evidéncias por meio de download dire-
tamente da plataforma, momento em que o manuseio e
a organizacdo dos arquivos podem comprometer a cadeia
de custédia. Com o desdobramento da nova frente de tra-
balho, as equipes de investigadores ndo peritos comegaram
a lidar, em seu cotidiano, com todo o processo envolvido
na producao deste tipo de prova, realizando todo o pro-
cedimento de requisi¢ao e recep¢io (aquisi¢ao) dos dados
junto as plataformas das empresas de tecnologia, seu
armazenamento e manutenc¢ao da cadeia de custddia além
da analise e produgao de conhecimento (Figura 2).
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LUSTODIA
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Os arquives sio fornecidos pelas empresas com garantia de autenticldade
por hash. O investigador agora precisa da manutencio da cadeia de
custddia para garantir que nio alterou os dados que ele coletou.

Figura 2. Rotina na obtencdo de evidéncias digitais
(Fonte: elaboragdo dos autores, 2023).

A inexisténcia de ferramenta tecnoldgica ou automa-
tizagdoparaaquisi¢do,arquivamentodigital,armazenamento
e gestdo do acesso a essas evidéncias pode prejudicar a
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investiga¢do criminal, devido ao procedimento sem padroni-
zagdo e manual (realizado pelo investigador), que cria um
ambiente fragilizado ao processo legal e um problema a ser
resolvido. A partir desse momento, a cadeia de custddia se
mostraessencial parao processo deregistro e preservacao de
detalhesdeevidénciasdigitaisdesdeacoleta/armazenamento
até a entrega ao Judiciario e demais personagens envolvidos
na persecuc¢io criminal. Trazendo ao foco deste trabalho,
sugere-se,nocendriodainvestigacaopolicial,umaarquitetura
de gestao dos dados telematicos que aprimore esse ambiente
e garantaqueas evidéncias fornecidas permanegam originais
e auténticas e armazenadas de forma segura, apoiada na tec-
nologia Blockchain como mantenedora da cadeia de custédia.
Essa tecnologia é conhecida por sua imutabilidade, integri-
dade, disponibilidade, autenticidade e irretratabilidade de
seus dados em rede, principais razdes que alevam a interagir
com a gestdo de evidéncias digitais.

Apesar da protegao da cadeia de custddia por meio da
tecnologia Blockchain encontrar diversos casos na litera-
tura, este trabalho foi focado no entendimento do processo
de obten¢dao dos dados oriundos de uma quebra de sigilo
telematico em uma investigacdo policial e em uma aval-
iagao diagnoéstica, ambos realizados internamente na Poli-
cia Federal Brasileira. O resultado apresentado aponta para
grande possibilidade de aplicagdo da tecnologia Blockchain
no cendrio estudado. O principal problema na cadeia de
custddia é a documentagao e registro da interagdo com a
evidéncia; quando esta é usada por multiplas partes, ja se
associa um risco de adulteragdo. Por meio da tecnologia
Blockchain, existe a possibilidade de se criar um livro-razao
completo de todas as interagdes com a evidéncia de forma
segura e inalteravel. A elaboragio de um sistema com a
arquitetura proposta resolveria a questdo do processo
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manual e individual do investigador (prépria expertise)
na aquisi¢ao, no arquivamento digital, no armazenamento
dos dados e na gestao da cadeia de custddia da evidéncia
digital.

A INVESTIGACAO CRIMINAL E OS DADOS DE FONTES
TECNOLOGICAS

A Ciéncia da Informacido nasceu num cendrio onde
conseguia administrar, a geracdo e a organizacio da
informacdo e, numa outra vertente, a transferéncia,
preservacao e recuperagao da informa¢do mediada pela
tecnologia:

A Ciéncia da Informagao é a disciplina que investiga
as propriedades e o comportamento informacional,
as forcas que governam os fluxos de informagao, e
os significados do processamento da informagio,
visando a acessibilidade e a usabilidade o6tima.
[...] estd preocupada com o corpo de conhecimen-
tos relacionados a origem, cole¢do, organizagio,
armazenamento, recuperagao, interpretagao, trans-
missao, transformagio. [...] uso de cdédigos para a
transmissdo eficiente da mensagem, bem como o
estudo do processamento e de técnicas aplicadas
aos computadores e seus sistemas de programagao
(Borko, 1968, pp. 1-2).

A necessidade de gerir e organizar a informacao de forma
metddica e cientifica data de muito tempo, e hd muito ja
se planejava executar tais tarefas com auxilio de tecnolo-
gia computacional. Ainda conforme o entendimento de
Saracevic (1996 apud Mooers, 1951), o futuro uso do Big
Data poderia ser estruturado pela Ciéncia da Informacao,

259



sendo até hoje pecga-chave na recupera¢ao de informagao
por meios tecnoldgicos.

Considerando o problema da informagao definido,
isto é, a explosdo informacional, a recupera¢io da
informacao tornou-se uma solu¢do bem-preparada
encontrada pela CI e em processo de desenvolvi-
mento até hoje. Como toda solugao suscita seus
proprios e especificos problemas, assim também
a recuperagiao da informac¢ao” e esses problemas
estao contidos na concepg¢ao proposta por Mooers:
a) como descreve intelectualmente a informacao /
b) como especificar intelectualmente a busca? /
€) que sistemas, técnicas ou maquinas devem ser
empregados? (Saracevic, 1996, p. 44)

A Ciéncia da Informagao exerce papel fundamental, pois
seus estudiosos comegaram com uma vantagem competi-
tiva em relacdo ao Big Data: sabiam como armazenar, ger-
enciar e processar dados; e entendiam a complexidade das
estruturas de dados muito cedo na histéria da Ciéncia da
Informacao. Conheciam, ainda, os desafios associados a
infraestrutura necessaria para lidar com o volume de dados
que esta sendo gerado hoje (Agarwal, & Dhar, 2014). A
Ciéncia da Informagdo pode ser considerada como uma
ciéncia multi e interdisciplinar, caracteristica-chave para
lidar com um universo informacional tao diverso em sua
estrutura e contetdo como é o caso de datasets complexos.
Como assevera Saracevic (1995), a Ciéncia da Informacao
possui trés caracteristicas fundamentais: sua interdisci-
plinaridade, sua inexoravel conexao com a tecnologia da
informacao e ainda uma ativa participa¢do na evolugao da
sociedade da informac3o.
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Os dados sao considerados o novo petroéleo da era dig-
ital. Embora nio exista uma universalizacdo do conceito
de Big Data, sobretudo no meio académico, por se tratar
de um termo relativamente novo (Souza, 2018). O cresci-
mento e a integra¢do de grandes volumes de dados digi-
tais — vulgarmente chamado Big Data — tém sido utilizados
para tomada de decisao em diferentes areas. Obviamente
o servi¢o de segurancga publica e o sistema de investigacao
incluem o rol dos ramos onde a presenca do big data é rel-
evante, principalmente com as enormes quantidades de
informagdes oriundas de fontes tecnoldgicas disponiveis
no cotidiano (redes sociais, comunica¢des instantineas,
aplicativos diversos, transmissio de audio e video em
tempo real) fato que vem se consolidando ha alguns anos
com o uso de medidas cautelares de quebra de sigilo de
dados telematicos para obtengao de provas no ambito da
persecuc¢ao criminal. Neste ponto, para o desenvolvimento
da investigagdo, o Cddigo de Processo Penal Brasileiro
(1941) permite a representa¢ao por medidas judiciais para
obtencao de dados telemadticos junto a empresas de tec-
nologia. Cendrio que traz enormes quantidades de infor-
magOes digitais oriundas de fontes tecnoldgicas.

Assim, ndo faltam exemplos para se observar o cres-
cente volume de trafego de informagdes ao redor do mundo,
implicando um aumento cada vez maior de arquivos oriun-
dos das fontes tecnoldgicas. Este novo mundo informacio-
nal vem ampliar o horizonte da investiga¢do, quando nos
deparamos com a existéncia das demais fontes de dados
tradicionais, como registros policiais, banco de dados de
registros civis e materiais apreendidos em operagdes poli-
ciais (Saisse, 2017). Em func¢ao dessa nova realidade, surge
a necessidade de repensar nos métodos de gestao, organi-
zagdo, tratamento e armazenamento desses arquivos para
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uma recuperacio inteligente da informa¢ao em uma inves-
tigacao policial. Neste ambiente digital tao vasto e de rap-
ida evolugao, também surgiram as tecnologias disruptivas,
termo que descreve uma inovagao tecnoldgica, como por
exemplo a tecnologia Blockchain e o armazenamento digital
distribuido em nuvem.

Neste ambiente as etapas de coleta e armazenamento
inicial dos dados a serem utilizados s3ao de fundamental
importancia. E ndo deve ser tratada de forma individual e
pessoal nas diversas instancias investigativas, ao contrario,
deveria ser trabalhada de forma padronizada, para garan-
tir a autenticidade dos dados, condi¢ao primaria de uma
cadeia de custédia de uma evidéncia criminal.

GESTAO DOS DADOS TELEMATICOS E O SEU
CICLO DE VIDA

Na investigacdo durante a realizacao de diligéncias extraor-
dindrias, comoarepresentadapelamedidacautelardequebra
de sigilo telematico, apds fundamentagao dos pedidos e rep-
resentac¢ao da autoridade policial e deferimento pela justica,
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Figura 3. Ciclo de obtencdo de evidéncia digital (Fonte: elabora¢do dos
autores, 2023).
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o investigador tem o instrumento necessario, uma ordem
judicial, para solicitar junto aos provedores e empresas de
tecnologia os dados convenientes ao processo investigativo,
conforme autorizado explicitamente. Momento de aquisi¢ao
dos dados, onde o investigador precisa interagir com a plata-
formaderequisicoes das empresas de tecnologia paraoenvio
da ordem judicial (Figura 3).

Ainda na de aquisi¢do, novamente o investigador
interage com plataforma de requisi¢des para o download
dos dados solicitados, normalmente entregues de forma
forense, com hash, ao investigador. A partir deste momento,
com a realizagdo deste download de arquivos inicia-se a
etapa de manuseio dos dados, onde a cadeia de custédia da
evidéncia digital conta com a participagdo direta do inves-
tigador, processo fragilizado pela interagdo humana. E
conforme identificado na pesquisa diagnéstica, as maiores
dificuldades seriam armazenamento, organizagio e veloci-
dade da rede (Figura 4).
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Figura 4. Ciclo de vida da evidéncia digital fragilizado (Fonte: elabo-
racdo dos autores, 2023).

Neste ambiente, o investigador e sua cogni¢ao, a interagao
humana, respondemdiretamentepelociclodevidadaevidén-
ciaesuacadeiadecustdodia. Témocontrole eapersonalizagao
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dacoleta, arquivamentodigital preliminar earmazenamento
dosdados fornecidos, abrindo possiblidade de falhas ou com-
prometimentodaprovacriminalnostrabalhosinvestigativos.
Além de controle precario das interagdes e manuseio das evi-
déncias na cadeia de custédia.

BLOCKCHAIN E CADEIA DE CUSTODIA

A cadeia de custddia documental pode ser entendida como
o ambiente no qual perpassa o ciclo de vida dos documen-
tos. Em outras palavras, ela define quem ¢€ o responsavel por
aplicar os principios e as fun¢des arquivisticas a documen-
tacdo. (Flores, 2016). Um dos maiores desafios na cadeia
de custéddia de arquivos digitais é manter a integridade dos
dados. Uma falha de seguranga no manuseio dessas evidén-
cias pde em risco todo o processo criminal. De acordo com
Bonomi et al. (2018), a cadeia de custddia é o processo de
validacdo de como qualquer tipo de evidéncia foi recolhida,
rastreada e protegida no caminho até o judicidrio. A evidén-
cia digital é parte integrante do processo de investigagao.
Assim, no processo judicial também, as evidéncias desem-
penham um importante papel. A principal razao que nos
leva a interagir com a tecnologia Blockchain é possibilidade
de se criar um livro-razao completo de todas estas inter-
acOes com a evidéncia digital de forma segura e inalteravel.

Em uma definicdo mais simples, Blockchain é um reg-
istro descentralizado e distribuido de informagbes que é
controlado e atualizado por uma comunidade de usuarios.
Nao existe uma entidade ou pessoa central que controle o
registro. Na origem da Blockchain, esta o protocolo do Bit-
coin, proposto por Satoshi Nakamoto (Nakamoto 2008),
que entrou em operagao em 2009. O artigo seminal propoe
uma rede puramente peer-to-peer (arquitetura de redes de
computadores onde cada um dos pontos ou noés da rede,
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funcionam tanto como cliente quanto como servidor) de
dinheiro eletrénico que permitiria que pagamentos online
fossem enviados diretamente de uma parte para outra sem
passar por uma instituicao financeira, no sistema de rede
descentralizado e distribuido. As transa¢des propostas por
clientes (nbs), sdo recebidas por servidores (mineradores),
que irdo decidir, através de um protocolo de consenso
bizantino (um protocolo de consenso que tolera falhas do
tipo bizantina) a base de desafios criptograficos, sobre a
ordem em que as transagdes serdo realizadas e armazena-
das permanentemente numa corrente de blocos (Block-
chain), replicada em cada servidor.

E de extrema importancia garantir integridade, auten-
ticidade e auditoria de evidéncias digitais a medida que
se move em diferentes niveis de hierarquia, ou seja, dos
investigadores que obtém a prova, até as autoridades do
judiciario, Ministério Publico e Defesa, responsaveis por
lidar com a investigagdo e com as instancias de defesa do
acusado. O principal problema na cadeia de custéddia é a
documentagdo e registro da interagdo com a evidéncia,
quando a evidéncia é usada por multiplas partes ja se asso-
cia um risco de adultera¢do. A capacidade da tecnologia
Blockchain de se dividir em diversos registros que permitem
um abrangente rastreamento das informacgdes atreladas
aqueles registros desde sua origem, abre uma monumen-
tal possibilidade para a comunidade forense, permitindo o
registro de movimenta¢ao de uma evidéncia em toda a sua
cadeia de custddia, do comego ao fim. Basicamente, uma
informacao distribuida que mantém uma estrutura a prova
de adulteracdo incessantemente crescente em seus diver-
sos blocos de transagdes individuais, implementando um
livro-razao descentralizado e totalmente replicado em uma
rede peer-to-peer (Gopalan, 2019).
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METODOLOGIA

A secao apresenta o percurso metodoldgico para a realizagao
da pesquisa e alcance dos objetivos previamente estabeleci-
dos. O trabalho realizado foi organizado em algumas etapas
descritas a seguir:

* Mapeamento bibliografico e pesquisa sobre estudos
aplicados ao arquivamento digital, armazenamento e
custddia das evidéncias digitais apoiados na tecnologia
Blockchain (tecnologia que possibilita manuten¢ao da
integridade, autenticidade e auditoria de seus dados).
Para tanto, foram selecionadas as bases de dados que
se mais se relacionavam com o assunto. Foram con-
sultados e selecionados trabalhos através das bases
de publicagdes cientificas ScienceDirect, Web of Science,
Scopus e IEEE Xplore. A selecdo das bases se sustentou
na relevancia de cada uma delas no meio académico e
cientifico e na area de dominio de suas cole¢Oes. Ini-
cialmente, foram escolhidos termos relacionados a tec-
nologia Blockchain e armazenamento e o envolvimento
na investiga¢ao policial. Foram pesquisados os termos
combinados nos titulos dos artigos: “digital forensics”,
“digital evidence”, “Blockchain”, “chain fo custody”, “law
enforcement”. O periodo escolhido para a pesquisa foi a
partir do ano de 2012, apesar de a primeira publicagao
a respeito do uso de Blockchain ser anterior (Nakamoto,
2009), pois entendemos que o uso do protocolo se di-
fundiu e amadureceu a partir do ano de 2012;

* Esquematiza¢ao do modelo do ciclo de vida das evidén-
cias digitais, dados oriundos de medidas cautelares de
quebra de sigilo de dados telematicos usados na inves-
tigacdo. Realizou-se uma representacao grafica baseado
no fluxo de trabalho e das atividades relacionadas, com
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apoio do software Bizagi (modelagem do processo);

* Avalia¢ao diagnéstica por meio de questiondrio aplicado
dentro da instituicdo Policia Federal, no nicho de ser-
vidores que lidam com a tematica de investigagdo com
a quebra de sigilo telematico. Os convidados respond-
eram a um questiondario objetivo, com seis perguntas e
com 3 a 5 opg¢des de respostas, sendo cerca de 50 ser-
vidores que tiveram ou tém atua¢do com 0 manuseio
de dados telematicos. As questdes foram elaboradas e
respondidas por meio da plataforma Google, na ferra-
menta Google Forms. Esta avaliagao preliminar nio es-
gota o assunto e muito menos elimina um diagndstico
mais profundo; no entanto, as repostas foram bastante
esclarecedoras, corroborando o direcionamento desta
pesquisa;

* E por fim, baseado nos resultados da pesquisa, a sug-
estao de uma proposta de arquitetura de sistema apoia-
da pela tecnologia Blockchain, para gestao dos dados
telemadticos na investiga¢ao criminal.

TRABALHOS RELACIONADOS

Depois do mapeamento da literatura relacionada, identi-
ficamos diversas propostas com caracteristicas diferentes
de utilizagao da tecnologia Blockchain para apoio a cadeia
de custddia de evidéncias digitais. Todas visando fornecer
integridade, preservagdo, transparéncia e resisténcia a
adulteracio das evidéncias, em todo o ciclo de vida, da
coleta de evidéncias até a preservagdo e no manuseio por
varias partes interessadas ao mesmo tempo. Nenhum dos
trabalhos abordou a aquisi¢do de evidéncias digitais por
meio das plataformas de requisi¢coes de autoridades da lei
das empresas de tecnologia. Assim, sugerimos um modelo
de arquitetura para atender esta caracteristica.
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MODELAGEM DO PROCESSO - CICLO DE VIDA DOS
DADOS

A modelagem de processos de negdcios é um mecanismo de
representac¢io grafica que ajuda a melhorar a compreensao
de um contexto, as etapas realizadas, as validagdes e regras
de negdcios que fazem parte de seu universo (Pastra-
na-Pardo et al., 2022). Foi elaborada uma representagao
grafica com o fito de esquematizar o modelo do ciclo de
vida dos dados oriundos de medidas cautelares de que-
bra de sigilo de dados telematicos usados na investigagao.
Desta forma, foi feita uma modelagem do processo, uma
representac¢ao grafica do fluxo de trabalho e das atividades,
com apoio do software Bizagi.

Utilizou-se o Business Process Model and Notation -
BPMN, notagdo da metodologia de gerenciamento de pro-
cessos de negocio que trata de uma série de icones padroes
para o desenho de processos, o que facilita o entendimento
do usudrio e a representagao grafica do fluxo de trabalho e
das atividades. Os fluxos gerais dos processos de aquisi¢ao
e manuseio dos dados sao apresentados na figura abaixo
(Figura 5) e nas seguintes (Figura 6 e 7), nas quais sao
detalhadas as duas etapas separadamente.

DIAGNOSTICO

A etapade Diagndstico foirealizada através de umaavaliagao
diagnéstica por meio de um questiondrio aplicado dentro da
Instituicao Policia Federal Brasileira, no nicho de servidores
que lidam com a temadtica de investiga¢gdo com o uso de evi-
dénciasdigitais (quebrade sigilotelematico). Os convidados
responderamaum questionario objetivo, com seis perguntas
e com 3 a 5 opgdes de respostas, sendo cerca de 50 servi-
dores que tiveram ou tém atua¢ao com o manuseio de dados
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Aquisicio dos Dados

QUEBRA DE SIGILO TELEMATICO
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Figura 5. Modelagem quebra de sigilo - Gera (Fonte: elaboragdo dos
autores, 2023).
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Figura 6. Modelagem - Aquisi¢do de dados (Fonte: elaboragdo dos
autores, 2023).
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Figura 7. Modelagem - Manipulagdo dos dados
(Fonte: elaboragdo dos autores, 2023).

telematicos. As questdes foram elaboradas e respondidas por
meio da plataforma Google, na ferramenta Google Forms.
Estaavaliacaopreliminarnaoesgotaoassuntoe muitomenos
elimina um diagnéstico mais profundo e preciso; no entanto,
as repostas foram bastante esclarecedoras, corroborando o
direcionamento desta pesquisa. Os resultados apresentados
no diagndstico podem ser resumidos em trés pontos princi-
pais e extremamente relevantes — armazenamento, organi-
zacdo (arquivamento digital) e velocidade da rede os quais
detalhamos a seguir. Os resultados obtidos com a pesquisa
reafirmaram a existéncia de problemas na gestao dos dados
telematicos e os efeitos danosos que podem trazer ao pro-
cesso da persecu¢ao criminal.

INFRAESTRUTURA DE ARMAZENAMENTO

Ao realizar o download dos dados da empresa de tecno-
logia (apds todo o rito legal e apropriado), o investigador
precisa de espago para armazenamento e dispositivos de
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armazenamento adequados. As evidéncias digitais pre-
cisam ser mantidas o tempo necessario do processo crimi-
nal e pode levar até 3 anos dependendo do caso. A pesquisa
diagnoéstica preliminar apontou que os dados telematicos
ficam localizados em quase 58% no armazenamento local
(computador ou estagdo de trabalho, HDs externos ou
pendrives) e de cerca de 34% no armazenamento em rede
(pastas de rede ou equivalente) existentes na instituicao
(Figura 8).

Considerande gue vocé trabalha (ou) com evidéncias digitais de solicitagdes de aplicagdo da lei,
onde vocé as armazenou depois de baixar os dados?

@ Empresa de nuvem contratada

@ Armazenamento em rede (pasta de rede)
ou equivalente)
Armazenamento local ([computad
HD externo, pendrive, etc)

@ Tude acima

@ Sistema proprietario interno

@ Dados confidenciais (resposta descritiva)

_;-F_..'--'-ﬁ
— |

Figura 8. Principal armazenamento - dispositivos locais
(Fonte: elaboracdo dos autores, 2023).

Em relagao a outros arquivos e evidencias de casos e tra-
balhos realizados que nao sao relacionados com requisi¢oes
de dados telematicos, o armazenamento preferido é o arma-
zenamento em rede com 49% das respostas seguido pelo
armazenamento local com 32% (Figura 9).

Sobre os outres arquivos multimidia de outres casos ou trabalhos gue ndo sejam de dades
aticos (fotos, dudio-videos, etc.). Onde vocé armazena seus dades?

® Empresa de nuvem contratada
@ Armazenamento em rede (pasta de rede)
ou equivalente)
Armazenamento local [computador,
hd externo, pendrive, etc)
@ Todas as opgdes (Cloud, Network e storage
@ local)

@ Dados confidenciais {resposta descritiva)

Figura 9. Armazenamento de outros dados
(Fonte: elaboracdo dos autores, 2023).
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Em relacao ao volume, cerca de 42% dos entrevistados
informaram volume armazenado superiora 1Tbe 25% acima
de 100 Gb (Figura 10).

Que volume total de dadoes estimade vecé armazenou (com todos os dados de telemdtica)?

Ate 10 Gb

10- 50 Gb

50 - 100 Gb
Mais de 100GhH
hais de 1TB

v

Figura 10. Volume armazenado - Superiora 1 Tb
(Fonte: elaboracdo dos autores, 2023).

De imediato, temos o cendrio problema de armazena-
mento pulverizado em dispositivos locais individuais e
dispersos em varios ambientes, tornando praticamente
impossivel a gestao e organizagio destes dados, além de
alto risco de comprometimento da cadeia de custddia das
evidéncias.

ORGANIZAGCAO DOS ARQUIVOS

A pesquisa diagnéstica preliminar apontou para um per-
centual de cerca de 76% de uso de organizagao individual
(método de arquivamento préprio), 18% no uso de arqui-
vamento ji existente e os demais sem nenhuma metod-
ologia de arquivamento, deixando os arquivos nas pastas
padrdes do sistema - Meus Documentos (Figura 11).

Os arquivos armazenados precisam de um minimo de
padroniza¢do no arquivamento para uma posterior recu-
peragdo da informagdo. Caso cada investigador use sua
organizagao (arquivamento digital) propria, é possivel que
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Depois de baixar os dados telematicos, vocé usa algum precedimento para organizar os argquivas e
pastas?

° Sim, eu uso minha propria organizagao
[nemes de pastas, subpastas, etc.)

® Sim, eu use a erganizagao que foi
ready (alguém criou)
Eu ndo organizo, eu uso a pasta Minha pasta
Documentas (windows)

Figura 11. Principal meio de organizagdo dos arquivos - Individual
(Fonte: elaboragdo dos autores, 2023).

haja divergéncias numa busca local de informag¢des, como
duplicagbes, pastas e diretdrios diferentes e principal-
mente em esta¢des de trabalhos ou dispositivos de arma-
zenamentos diferentes. Esse resultado nos direciona a um
ambiente de dados completamente sem padronizagio e de
dificil recuperagdo da informagao.

VELOCIDADE INTERNA DA REDE

Embora exista uma robusta estrutura de rede na Policia
Federal, a demanda e o trafego dos dados em rede nacional
afetam diretamente a velocidade de download de forma dif-
erente em todo o pais, impactando no trabalho de obten¢ao
(coleta) dos dados das empresas de tecnologia por meio
desta rede. N3o obstante, o risco de um download incom-
pleto ou corrompido é possivel e exigiria o reinicio de todo
o trabalho. A pesquisa diagnéstica preliminar apontou
como causa da principal dificuldade em trabalhar com que-
bra de sigilo telematico sao a velocidade de rede e o espago
de armazenamento com cerca 37% em ambas as respostas
(Figura 12).
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Qual opgdo vocé consideraria a mais dificil de trabalhar com dados telematicos?

@ Espago de armazenamento

® Velocidade da rede (download/upload)
Organizar os arquivos

Tudo acima

Dados confidenciais (resposta descritiva)

Qutras respostas {minoria)
Dados confidenciais (resposta descritiva)

Figura 12. Maior dificuldade - Velocidade e Armazenamento
(Fonte: elaboracdo dos autores, 2023).

Observamos em terceiro lugar, com cerca de 15%, a difi-
culdade com a organizagao (arquivamento digital), apon-
tada como sendo a maior dificuldade dos investigadores.

CONSIDERAQ()ES FINAIS

Os resultados obtidos com a avaliagdo diagnoéstica ja per-
mitem inferir algumas conclusdes que corroboram com o
cenario pratico. Significando que, mesmo com uma rotina
semelhante entre os diversos profissionais da investigacao,
cada um em seu grupo de trabalho ird executar a tarefa de
forma parecida, porém nio padronizada. Em outras pala-
vras, a coleta e o armazenamento dos dados de quebra de
sigilo telematico seguem processo nido padronizado, no
qual os arquivos seriam armazenados em locais diferentes
e organizados de formas diferentes (Figura 13).

Diversos ambientes de investiga¢ao trabalham com suas
préopriasmetodologiasparecidas, masnaopadronizadas. Uma
solucdo plausivel para este cenario seria a criacao de uma fer-
ramentatecnologica,comoumaplataformaWeb, queservisse
deinterfaceparaaaquisi¢ao,arquivamentodigital,armazena-
mento dos dados e incluindo a gestio das interagdes com a
evidéncia, padronizandoopré-processamentodosdadospara
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Figura 13. Procedimentos similares, mas ndo padronizados
(Fonte: elaboragdo dos autores, 2023).

todos os usudrios. Durante esta pesquisa, foram encontradas
propostas de gestao e armazenamento de evidéncias digitais
que podem ser plenamente aproveitadas para os problemas
identificados. Essas propostas, encontradas na literatura
cientifica, trariam grandes melhorias noambiente de investi-
gacao policial com os dados de quebra de sigilo telematico.

MODELO SUGERIDO

Em uma situagio automatizada por meio de uma plataforma
web e integrada a uma API (Application Programming Interface,
ou, em portugués, interface de programacao de aplicagao),
os dados fornecidos por meio de ordem judicial, extraidos
de forma forense pela empresa de tecnologia, poderiam ser
enviados diretamente para a plataforma Web. Processo que
preservaimediatamenteaautenticidadedosarquivos, eainda
organiza os dados de forma preestabelecida pela plataforma,
oarmazenamentoseriapossivelmentedistribuidoeintegrado
na rede institucional do 6rgao, e a velocidade de download
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seria melhorada com o download centralizado em um link
de alta velocidade. A ferramenta elimina a necessidade das
etapasdedownload, arquivamentodigital earmazenamento,
antes realizada manualmente pelo investigador e ainda tra-
zendo um robusto controle nas interacoes com a evidéncia,
padronizando o pré-processamento dos dados para todos os
usuarios (Figura 14).

CUSTODIA DA EVIDENCEA DEGITAL QUEBRA, DE SIGILO 0E DADOS TELEMATICOS

[CADERA, DF CUSTODIA
EVIDENCE SECURE CHATN

REQUISICAD | CEE T — —
l[ II : QUISICA @4 _m““’*@ [BLOCRCHATH ?PIIW =

= | rviaincia o

- ~
EMPRE PLATAIGRMA PLATARORMA

A
os TEcRaLOBA nAsH EVIDENCLA DIGITAL

- orgiicn 3
ADVOGADD Acesso,
eresa 5"“‘--..)?“ l

DIFICULDADES APONTADAS ]
NO DIAGNOSTICO: ; ,.y 4
s AL LS T o

= E/ 4

1- Armazenamento (Automatizada)
2- Arquivamento digital (Padronizado)
3- Velocidade da rede {Download centralizado CONTROLE DE ACESSO

em link da alta velocidade) LAkl AUBITARN IDADE ARMAZERAMENTD
ITEGRIDADE

MINISTERID
PUBLICD

Figura 14. Ciclo de vida da evidéncia digital automatizado
(Fonte: elaboragdo dos autores, 2023).

A proposta seria baseada numa plataforma Web (fron-
tend) integrada a uma API, seria responsavel por interagir
com uma Blockchain para os registros das interagdes com as
evidéncias digitais e o armazenamento. Nos diversos tra-
balhos ja relacionados temos varios casos de utiliza¢ao da
tecnologia Blockchain para gestao e organizagao de evidén-
cias digitais envolvidas numa persecugao criminal, embora
nao trate da aquisi¢ao direta das plataformas LERS.

A ideia proposta garantiria que, todo e qualquer pro-
cedimento envolvendo as transacbes com as evidéncias
recebidas, por qualquer dos atores envolvidos, seria regis-
trado em uma Blockchain e confirmado por consenso den-
tre os participantes permissionados (Policia, Ministério
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Publico, Judicidrio), garantiria ainda uma padronizagao
no arquivamento dos dados e gestdo da robusta cadeia
de custddia de forma segura e imutavel (Figura 15). Em
outras palavras, seriam geridos pela plataforma a coleta,
a organiza¢io (arquivamento digital) e o armazenamento,
além do controle de todas as interacbes com a evidéncia
digital, garantindo a autenticidade e integridade da cadeia
de custddia e a lisura da investigagdo criminal. A escolha
de uma Blockchain privada e permissionada é por 6bvio uma
necessidade de manter o sigilo dos dados pessoais envolvi-
dos e o acesso somente aos atores autorizados no processo
judicial, além do fato de que somente alguns participantes
poderiam validar os blocos da rede pelo mecanismo de con-
senso da Blockchain. O armazenamento distribuido e inte-
grado poderia facilitar a recupera¢do da informagao bem
como a analise dos diversos dados produzidos em multip-
las instdncias e épocas conforme a conveniéncia legal.
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Figura 15. Soluc¢do proposta — APl com plataforma Web + Blockchain +
Armazenamento (Fonte: elaboragdo dos autores, 2023).
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CONCLUSOES

O universo da investigacao policial exige do investigador
uma grande capacidade cognitiva para compreender e
reunir todos os elementos num unico contexto. Quando
esse trabalho passa a ter um grande e distinto volume de
dados, a gestao e o armazenamento dos dados tornam-se
mandatoérios e o uso de ferramentas tecnoldgicas passa a
ser primordial. Neste artigo, analisamos as possiveis impli-
cacdes da falta de padronizacdo, gestao e de armazena-
mento adequado no gerenciamento de evidéncias digitais
oriundos de quebra de sigilo telemdtico na investigagao
criminal e aquisi¢do junto as plataformas LERS das empre-
sas de tecnologia.

A modelagem do processo estudado e avaliagdao diag-
néstica mostraram claramente a necessidade de melhorar a
aquisicao dessas evidencias digitais. Em outra perspectiva,
as etapas de coleta e armazenamento no pré-processamento
podem ser comprometidas caso nao tratadas adequada-
mente no ambiente da investiga¢do policial, prejudicando o
processo de descoberta de conhecimento e até invalidando
a evidéncia criminal por deficiéncias na cadeia de custddia.
Nao somente isto, a gestdo inadequada destes dados preju-
dicaria as etapas seguintes de uma mineracao de dados ou
uso de ferramentas de inteligéncia artificial.

A ideia proposta encontra aderéncia perfeita no cenario
atual de inexisténcia de ferramenta tecnoldgica capaz de
garantir a verificagdo da integridade, da autenticidade e
da validade para todo o ciclo da evidéncia digital, gerada
numa quebra de sigilo telematico nos portais LERS. E mais
ainda, permitindo essa garantia a todos os atores envolvi-
dos na persecucao criminal, de forma ainda inédita no
cenario nacional. E com aplicabilidade em todas as esferas
da investiga¢do criminal, sejam estaduais ou federais.
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RESUMO

A inovagdo é uma necessidade para a sobrevivéncia das organiza¢6es
privadas, mas também é relevante para as publicas. Na Policia Federal,
aincorporagdo de inovag6es digitais contribui para o alcance dos objeti-
vos institucionais. Nesta pesquisa, investigamos o processo de avaliagdo
e promogdo na carreira policial, em transi¢do de uma execugao predom-
inantemente manual para digitalizada, com o objetivo de descrever a
caracteristica inovadora dessa digitalizacdo de processo. Trata-se de
uma pesquisa bibliogréfica, documental, com observacdo participante.
Sdo etapas da pesquisa: a andlise de documentos do Servico de Aval-
iacdo e Promogdo (SAP), ndo sistematizados em software, a observagao
e descricdo do processo de avaliagdo e promogao em digitalizagdo a
ser implantada no Sistema de Avalia¢do e Promogdo (SISAP) e estudo
das normativas internas da Policia Federal referentes a sua Politica de
Inovacdo e sua implementagdo. Os resultados incluem a sintese de con-
ceitos de inovacdo no setor publico, com a especificidade da Politica de
Inovacdo da Policia Federal concretizada em a¢6es desenvolvidas. Tam-
bém incluem a andlise da proposta do Sistema de Avalia¢do e Promocao
(SISAP) como possivel inovagdo. Em conclusdo, o SISAP é uma proposta
de inovagao administrativa, incremental e de processo tecnoldgico,
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em consonancia com a cultura da inovacdo no servico publico e com
a Politica de Inovagdo da Policia Federal, bem como com seu Plano
Estratégico.

Palavras-chave: inovacdo; setor publico; tecnologia, promogao poli-
cial federal

ABSTRACT

Innovation is essential for the survival of private organizations, but it is
also relevant for public ones. In the Federal Police, the incorporation of
digital innovations contributes to the achievement of institutional objec-
tives. In this research, we investigate the evaluation and promotion
process in the Brazilian Federal Police, in transition from predominantly
manual to digitized execution, to describe the innovative characteris-
tic of this digitalization process. This is bibliographic and documentary
research with participatory observation. The research stages are: ana-
lyzing documents from the Evaluation and Promotion Service (SAP) -
which are not systematized in software, observing and describing the
evaluation and promotion process in digitization to be implemented in
the Evaluation and Promotion System (SISAP), and studying the internal
regulations of the Federal Police regarding its Innovation Policy and its
implementation. The results include synthesizing innovation concepts in
the public sector, with the specificity of the Federal Police’s Innovation
Policy materialized in developed actions. They also include analyzing the
proposal for the Evaluation and Promotion System (SISAP) software as
a possible innovation. In conclusion, SISAP is a proposal for administra-
tive, incremental, and technological process innovation, in line with the
culture of innovation in the public service and with the Federal Police’s
Innovation Policy, as well as its Strategic Plan.

Keywords: innovation; public sector; technology; police promotion

Como citar: Nascimento, S. B. do, & Kern, V. M. (2023). O Sistema de Avaliagdo
e Promogao-SISAP como proposta de inovagdo na promogao do Policial Fed-
eral. En E.B. Alvarez, B. T. Alonso, P. C. Silveira (Eds.), Ciéncia da Informagdo e
Ciéncias Policiais: Conexdes e Experiéncias. Advanced Notes in Information
Science, volume 4 (pp. 288-313). Pro-Metrics: Tallinn, Estonia. DOI: 10.47909/
anis.978-9916-9906-3-6.66.

Copyright: © 2023, The author(s). This is an open-access work distributed under
the terms of the CC BY-NC 4.0 license, which permits copying and redistributing
the material in any medium or format, adapting, transforming, and building upon
the material as long as the license terms are followed.

289



INTRODUCAO

Cada vez mais é possivel relacionar o sucesso de uma orga-
niza¢ao a sua capacidade de mudar. Numa era de constante
evolucao tecnoldgica é incessante a busca por mais e mel-
hores recursos computacionais. Isso é muito nitido nas
empresas privadas, onde se visa lucro e, para superar os
concorrentes, a busca por inovagao é constante. Por outro
lado, nas institui¢des publicas, regidas pelo principio da
legalidade e condicionadas as restricbes or¢camentarias,
esse movimento se did de forma mais gradativa. Mas,
mesmo nestas, a imutabilidade das tecnologias ndao é uma
opgao, pois, sem inovagao, as companhias morrem (Ches-
brough, 2003).

Na Policia Federal, 6rgao publico vinculado ao
Ministério da Justica e Seguranca Publica, que exerce com
exclusividade as fungdes de policia judicidria da Unido,
igualmente é vital a incorpora¢do de inovagdes digitais.
Tanto na drea fim, envolvendo inteligéncia e investigagao
policial, quanto na drea meio para gerenciar riscos nas
questdes de logistica, de gestao de pessoas para o racio-
nal emprego da forca de trabalho e, em consequéncia, con-
tribuir para o alcance dos objetivos institucionais. Nesse
sentido, alguns dos procedimentos adotados sao passiveis
de mudangas, em especial por envolver gestao de infor-
magao, que ¢ um pilar para aumentar a confiabilidade e
para que decisdes sejam tomadas (Monteiro; Falsarella,
2007). E o que se observa, como exemplo, nos processos
de avaliagdo e promogao da carreira policial, regidos pelo
Decreto n® 7014, de 23 de novembro de 2009 e Portaria
Interministerial n° 23, de 13 de julho de 1998, que ainda
sao realizados de forma predominantemente manual.

A vulnerabilidade dessa sistematica pode gerar alguns
problemas, tais como: atrasos e pendéncias de avaliagao
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de servidores, com repercussdo na evolu¢iao da carreira;
promogoes equivocadas de policiais com necessidade de
revogacao do ato e outros procedimentos administrativos,
inclusive com cobranga para devolugiao de dinheiro. Além
disso, ¢ imaginavel a dificuldade da administra¢ao na recu-
perac¢do de informagao para cumprimento de decisdes judi-
ciais e no levantamento de dados para prestar informagoes
aos 6rgaos de controle, seja em relatério anual de gestao
ou eventuais auditorias.

Diante dessa realidade, surgiu nos setores vinculados
a Diretoria de Gestao de Pessoas um projeto para alter-
acao do método de trabalho através da implementagao de
um software: o Sistema de Avaliagdo e Promogao-SISAP.
E, é sobre este que o estudo ora apresentado, de cunho
exploratério e descritivo, foi desenvolvido, partindo do
pressuposto de que representa uma proposta de inovagao
na promogao do policial federal. Para tanto, foi realizada
revisdo bibliografica na busca de conceitos de Inovagao,
sobretudo relacionados ao setor publico, suas caracteristi-
cas e tipologias; pesquisa documental; e, observagao par-
ticipante, que seguem explicitados na se¢do seguinte:
“Procedimentos Metodolégicos™.

Ja os resultados, seguem relatados em duas partes: a
primeira, com a discussdo sobre Inovagao, sobretudo rel-
acionada ao Setor Publico, abordando defini¢cdes e clas-
sificacOes de interesse para esta pesquisa; até chegar no
ambito da Policia Federal, expondo sua Politica de Inovagao
e citando algumas agbes desenvolvidas. A segunda parte
versa sobre a Promogio do Policial Federal, com referén-
cia a legislacdo que rege seus critérios, descri¢ao da forma
atualmente adotada nos processos de avaliagdo e pro-
mogao, para culminar na andlise da proposta do Sistema
de Avaliagdo e Promo¢do-SISAP como possivel inovagao.
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E, a ultima secdo, expde as consideragdes finais. Outros-
sim, cabe registrar que a pesquisa esta limitada aos pro-
cedimentos administrativos adotados na formaliza¢ido dos
processos de promogao, portanto, ndo envolve situagoes,
nem dados pessoais de servidores.

PROCEDIMENTOS METODOLOGICOS

A investigacdo cientifica ora comentada tem cardter
exploratério e descritivo, com abordagem predominan-
temente qualitativa, com emprego de pesquisa bibliogra-
fica, documental e observaciao participante. No primeiro
momento, foram estudadas tanto a legislacdo que rege a
carreira policial, quanto os normativos internos da Policia
Federal. Apés, foram analisados documentos do arquivo do
Servigo de Avalia¢gdo e Promoc¢ao-SAP, tais como: fichas de
avaliacao de desempenho, planilha excel e fichas com dados
para fins de promocao.

No segundo momento, através de observacao partici-
pante no Projeto SISAP, no periodo de agosto de 2020 até
agosto 2021, percebeu-se o propulsor para a mudanca nos
processos de avaliacdo e promogio, bem como as carac-
teristicas do sistema proposto. J4 o embasamento tedrico,
referente a inovagao, deu-se por meio de uma revisao bib-
liografica, apés buscas da literatura em livros, sites, arti-
gos, nacionais e estrangeiros, visando aprofundamento do
assunto e adequag¢des a inovagdo no setor publico. Ade-
mais, foi indispensavel o estudo dos normativos internos
da Policia Federal, referente a sua Politica de Inovacio e
sua implementagdo. Apds tais etapas, foi possivel descre-
ver como se da a execu¢ao dos processos de avaliacao e de
promogao do policial federal, e explorar a possibilidade do
SISAP como inovagao.
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INOVAGCAO NO SETOR PUBLICO

A inovagdo surgiu no cendrio empresarial. E, nessa esfera,
é possivel supor que forma uma triade com tecnologia e
lucro, na qual, apesar de nio se confundirem se interligam
numa vertente econdmica. Na introducao, da versio em
portugués, do famoso livro de Joseph Alois Schumpeter,
Teoria do Desenvolvimento Econdmico: uma investigagdo sobre
lucros, capital, crédito, juro e o ciclo econdémico, isso fica cris-
talino nas palavras de Rubens Vaz da Costa (1997):

Empresdrio inovador “agente econémico que traz
novos produtos para o mercado por meio de com-
bina¢des mais eficientes dos fatores de producao,
ou pela pratica de alguma inven¢do ou inovagio
tecnolégica”

(...)

““destruicao criadora”, ou seja, a substitui¢do de
antigos produtos e habitos de consumir por novos”
(Schumpeter, 1964 apud Costa, 1997, pp. 9-10).

(grifo nosso)

Com base no mesmo autor, o Manual de Oslo (OCDE,
2004) estabelece:

“E fundamental saber por que ocorre a mudanca
tecnoldgica, por que as empresas inovam. A razio
apresentada na obra de Schumpeter é que elas
estao em busca de lucros: um novo dispositivo tec-
nolégico traz alguma vantagem para o inovador.
No caso de processo que eleve a produtividade, a
empresa obtém uma vantagem de custo sobre seus
concorrentes, vantagem esta que lhe permite obter
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uma maior margem aos precos vigentes de mer-
cado ou, dependendo da elasticidade da demanda,
usar uma combinagdo de preco mais baixo e mar-
gem mais elevada do que seus concorrentes para
conquistar participacdo de mercado e obter ainda
mais lucros (OCDE, 2004, p. 33).

E valido lembrar que tal Manual é referéncia internacio-
nal na temadtica. E, até sua segunda edi¢do, por mais que
ja reconhecesse diversos contextos nos quais a inovagao
pode estar inserida, trazia sua defini¢do vinculando-a a
tecnologia:

Inovagdes Tecnoldgicas em Produtos e Processos
(TPP) compreendem as implanta¢Ges de produtos
e processos tecnologicamente novos e substanciais
melhorias tecnolégicas em produtos e processos.
Uma inovagdo TPP é considerada implantada se
tiver sido introduzida no mercado (inovagao de pro-
duto) ou usada no processo de produgio (inovagao
de processo). Uma inovagiao TPP envolve uma série
de atividades cientificas, tecnoldgicas, organizacio-
nais, financeiras e comerciais. Uma empresa inova-
dora em TPP é uma empresa que tenha implantado
produtos ou processos tecnologicamente novos ou
com substancial melhoria tecnolégica durante o
periodo em analise (OCDE, FINEP, 2004, p. 54).

Na sua ultima edigao, assim como a terceira, a palavra
“tecnoldgicas” foi excluida, mas ainda considerando que a
inovagao inclui “melhoramentos significativos em especificagoes
técnicas, componentes e materiais, softwares incorporados, facili-
dade de uso ou outras caracteristicas funcionais” (OCDE, 2005,
p. 57). Ora, a bem planejada troca e implementagdo de
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recursos tecnoldgicos tende a manter ou aumentar lucra-
tividade, incentivando corte de custos e participagdo mais
expressiva no mercado com criagao de novos produtos ou
servigos. E esta a grande motivagio para inovagio no setor
privado (Mulgan; Albury, 2003). Mas, e o setor publico?

Para este, a tecnologia ¢ indispensidvel. Em con-
traponto, o fim primeiro do Estado n3o é o lucro, o que
leva a questdo do seu lugar na dindmica da inovagdo. A
principio é considerado agente normativo e regulador da
atividade econoémica, conforme ressaltado por Gordon e
Cassiolato (2019):

Historicamente, o Estado tem tido papel central
na condugdo do processo de desenvolvimento
econdmico e social dos paises e, em particular, gov-
ernos tém utilizado seus instrumentos de politica
publica, a fim de diminuir riscos e incertezas iner-
entes ao processo inovativo (Freeman e Soete,
2008, apud Gordon e Cassiolato, 2019).

Por outro lado, é necessdrio ressaltar que, no decorrer
do tempo, diante das diversas mudan¢as econdmicas,
politicas, sociais e tecnoldgicas, gritantes no mundo glo-
balizado e em rede, foi emergindo um Estado com capaci-
dade inovadora propria e empreendedora até porque “a
partir da segunda metade da década de 1970, o setor publico
passa a ser alvo de uma série de questionamentos acerca do fun-
cionamento do Estado sob as dimensdes econdmicas e politicas e
também quanto ao modelo de administragdo burocrdtico” (Cav-
alcante, 2017).

Apesar de nao se ter muitas informag¢des sobre “o pro-
cesso de inovagdo em setores ndo orientados pelo mercado”, em
2005, a OCDE ja reconhecia a relevancia de inovagao no
ambito publico (OCDE, 2005). E, de 14 para c4, houve
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aumento de pesquisas na area, segundo Santos e Sano
(2016):

A inovagdo no setor publico constitui tema emer-
gente no cendrio nacional, tanto no que se refere as
agoes inovadoras empreendidas nos 6rgaos publi-
cos ou a discussao tedrica de como conceituar,
caracterizar e até mesmo desenvolver a inovacao
(Santos & Sano, 2016 p. 33).

As fontes tedricas sdo mais ricas no que diz respeito ao
setor privado, assim a “aplicagdo andloga ao servigo publico
aporta um arcabougo tedrico robusto e basilar para desenvolvi-
mento de pesquisas na drea governamental” (Morales, 2020).
E, uma pesquisa dos autores citados corrobora com esta
afirmacao ao detectar que “estudos nacionais desenvolvem
suas andlises com base na teoria da inovagdo no setor privado
e, por meio da transferéncia de conceitos, promovem seu desen-
volvimento no contexto do setor publico” (Santos & Sano,
2016, p. 45). Na mesma investigacao cientifica, fazem
uma sintese de diversas defini¢des de inovagao na gestao
publica:

Koche e Hauknes (2005) definem inova¢do no setor
publico como a implementagao ou desempenho de
algo novo de modo especifico ou dentro do que
desempenhava anteriormente a agio social, e que
tenha sido implementada por uma entidade dentro
dos objetivos e funcionalidades de suas atividades.

Para Spink (2006), também dentro da area da
gestao publica, para se construir e analisar uma
concepc¢do de inovagao na gestdo publica deve-se
entender o contexto onde essa inovagao se desen-
volve. Para o autor, (...) a inovacdo consiste em
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mudancas substanciais nas praticas desenvolvidas
anteriormente, que resultem na implementagao de
um novo programa ou conjunto de atividades, ou a
melhoria destas (Lima, Medeiros, 2012; Queiroz,
Kagnazaroff, 2010).

Outra tedrica inserida na discussio da area
publica é Farah (2006), para quem a inovagiao no
setor publico nacional é resultado da énfase em
empreendedorismo e eficiéncia, proposta na década
de 1980, resultado do cendrio de crise fiscal (...)

Klering e Andrade (2006) definem a inovagao no
setor publico como sendo “uma mudanga de cunho
radical que se justifica por fins estratégico, estru-
tural, humano, tecnolégico, cultural, politico e de
controle”. De tal modo que os autores detém o foco
no controle e em sistemas de accountability.

Ja a exposicao de Rosenberg (2006) nos artigos foi
feita para ressalvar que a inovagao na gestao publica
deve ser entendida a partir da influéncia e orien-
tacdo que receberam, para que outras inovagdes
sejam desenvolvidas na mesma légica e obtenham
sucesso, ou seja, foco na andlise das experiéncias
(Santos & Sano, 2016, p.44).

Outrossim, em outro estudo, Oliveira e Santos Junior
(2017) constata-se outro interessante resumo:

Para Lynn (1997), a inovagdo no governo estaria
devidamente definida como uma transformacio
fundamental, disruptiva e original das tarefas
essenciais da organiza¢do. No entendimento do
autor, a inovagao muda estruturas profundas, mod-
ificando-as permanentemente (...)
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Ja Moore, Sparrow e Spelman (1997) entendem
inovagdo no setor publico como novidades amplas
e duraveis o suficiente para afetarem sensivelmente
as operagdes ou as pessoas da organizacdo. New-
man, Raine e Skelcher (2001), por sua vez, apre-
sentam como definicio a mudanca descontinua ou
incremental de algo completamente novo para uma
especifica autoridade local, sendo necessario que a
mudanga ja tenha sido implementada em vez de ser
apenas uma aspira¢gao ou uma iniciativa planejada.

Mulgan e Albury (2003) conceituam inovagdes no
setor publico como novas ideias que funcionam (ou
seja, a novidade deve estar implementada), sendo
inovagOes de sucesso entendidas como a criagao e
a implementagao de novos processos, produtos,
servicos e métodos de entrega, os quais resultem
em melhorias significativas em termos de eficién-
cia, efetividade e qualidade. (...)

Por fim, Mulgan (2007) apresenta que a mais sim-
ples defini¢ao da inovagao no setor publico engloba
ideias que sao eficazes para criar valor publico,
sendo necessdrio que as ideias sejam, a0 menos
em parte, novas (em vez de melhorias incremen-
tais); estejam implementadas; e sejam uteis (neste
ponto destacando a necessidade de se verificarem
seus impactos para verificagdo da entrega do valor
publico delas esperado) (Oliveira, Santos Junior,
2017, p. 36).

Dos autores citados, destaca-se Farah (2006) por apresen-
tar a origem da inova¢do na gestao publica dentro de um
contexto histérico, com paralelo as fases do federalismo
brasileiro:
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“Hoje, cerca de 20 anos apds a incorpora¢ao pio-
neira do termo as discussdes sobre administracao
publica brasileira, o uso da expressao inovagio se
difundiu, estando presente em toda e qualquer
referéncia a gestdo publica e aos desafios que
esta deve enfrentar. Na utilizagdo contemporanea
do termo inovagao, por sua vez, distintos signifi-
cados lhe s3o atribuidos: de um lado, inovar sig-
nifica adotar ou implementar processos eficientes
de gestao; de outro, inovar significa democratizar
a acdo estatal, tanto do ponto de vista de ampli-
acao da parcela da populagao com acesso a servicos
publicos, quanto da perspectiva dos processos de
formula¢ao, implementagdo e controle das politi-
cas publicas” (Farah, 2006, p. 50).

Também merecem destaque Mulgan e Albury (2003) que
relacionam inova¢do a “novas ideias que funcionam”, a
“criagao e implementa¢ao de novos processos (...)” vincu-
lando-as a eficiéncia e eficacia, fundamentais para o servigo
publico e tdo importantes no processo de promogao poli-
cial federal, objeto deste estudo. Outrossim, estes também
esclarecem a existéncia de tipologia de acordo com o grau
da inovacdo, em sintese: a) Inovac¢do sistémicas ou trans-
formadoras (exigem grandes mudancas nas organizagdes
e necessitam de muito tempo para chegar a todos seus
resultados); b) inovagao radicais (inovac¢des que podem
provocar melhorias significativas, sem alterar a dindmica
do setor) e ¢) inovacOes incrementais (mudancas menores,
a exemplo de uso de tecnologia que apesar de geralmente
nao mudar estrutura e dinamica das organizagdes, sao fun-
damentais para melhorar servigos publicos). Além disso,
Dias et al. (2019) pontuam que “as possibilidades de melhoria
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podem ser identificadas em diversas dreas em que o setor publico
atua” e apresentam um quadro baseado na classificagao de
Windrum (2008) com seis categorias e caracteristicas de
inovagao no setor publico:

Quadro 1. Categoria e Caracteristicas da Inovagdo no Setor
Publico (Fonte: Dias et al., 2019, baseado em Windrum,

2008).
Categoria Caracteristica
Inovagdo em  Corresponde a um novo servico ou melhoria na
servicos qualidade dos servicos ja existentes.
Inovacdona  Novas formas de se fornecer um servico
entregados  publico.
servigos
Inovagao Mudangas na organizacdo, que podem ocorrer

administrativa

Inovacao
conceitual

Inovacao
em politicas
publicas

Inovacao
sistémica

nas suas rotinas ou estruturas.

Desenvolvimento de novas visées sobre um
tema que desafiam conceitos existentes sobre
0s quais produtos, servicos e processo organi-
zacionais se baseiam.

Alteragdes nas politicas publicas em funcdo de
um processo de aprendizado - policy learning
(Sabatier, 1987) - ou fruto de uma inovacdo
conceitual.

Formas novas ou aprimoradas de inter-

agao com outras organizac¢des e fontes de
conhecimento.

Trazendo para esfera da Policia Federal, parece mais
viavel as inovagbes radicais e inovac¢Oes incrementais,
quanto ao grau de inovag¢do. E, quanto as dreas: inovagao
em servicos, inovagao na entrega dos servigos, inovagao
sistémica e inova¢do administrativa.
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INOVACAO NA POLICIA FEDERAL

Levando-se em conta as mudangas em processos e
servi¢cos que trouxeram beneficios para o publico interno
e externo, tais como implementagdo de recursos tec-
nolégicos ou com significativa alteragdo na prestagio de
servicos, é possivel perceber um movimento inovador
na Policia Federal ha algum tempo. Entretanto, pode-se
estabelecer como um marco a formalizacao da Politica de
Inovacao da Policia Federal. Ela foi instituida em 2019,
através da Portaria n° 9.996-DG/PF, de 23 de setembro
de 2019, que estruturada em sete capitulos, rege os ter-
mos técnicos e conceitos; as finalidades da politica de
inovagdo; os principios que a norteiam suas diretrizes; as
estratégias de implementagdo; as responsabilidades para
implementacao; e disposi¢oes finais. Dos quais seguem
expostos os principais pontos, em consondncia com a
pesquisa em comento.

No primeiro capitulo, merecem realces os conceitos de
Inovagao, Inovagao Incremental, Inovagao aberta:

Art. 2° Para os propésitos desta Portaria, enten-
dem-se por:

I - inovac¢io: materializacdo de uma ideia criativa
numa solugdo util, resultando na entrega de um
novo produto, servico, processo, método ou mod-
elo de negécio; (...)

V - inovag¢ao incremental: processo de aperfeicoa-
mento de produtos, servigos, processos, métodos
ou modelos de negdcio ja existentes; (...)

VII - inovagdo aberta: processo colaborativo
de construgdo da inovagdo, mediante arranjos
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cooperativos com o ambiente externo a organi-
zagao, bem como pelo estabelecimento de mecanis-
mos de cocriagao, visando permitir o uso de ideias,
experiéncias e insights do conjunto dos servidores
da Policia Federal e da sociedade civil na geragdao
de solu¢des inovadoras; (...) (Policia Federal, 2019)

Dentre as finalidades, destaca-se a de “alinhar as agées de
inovagdo a visdo estratégica da Policia Federal” e “manter a
instituigdo tecnologicamente atualizada e dotada de recursos com-
pativeis com as principais referéncias internacionais no campo da
seguranga publica” (Policia Federal, 2019). Ja dos principios
norteadores, ressalta-se o “alinhamento ao Plano estratégico
da Policia Federal” e o “foco na resolugdo de problemas concretos”.
(Policia Federal, 2019).

Quanto a implementacdo, salienta-se as diretrizes a
serem observadas e algumas estratégias previstas:

Art. 5° Devem ser observadas as seguintes dire-
trizes para a implementagio da Politica de Inovagao
da Policia Federal:

I - o processo de inovagao somente gera valor para
a institui¢cdo quando é capaz de resolver problemas
concretos relevantes. A premissa central para a efe-
tividade do processo de inovagao é a delimitagio
precisa do problema a ser solucionado;

IT - os recursos tecnoldgicos nao sao fins em si
mesmos, mas tao somente meios para resolugao
de problemas. Processos de inovagao tecnoldgica
devem ser conduzidos com racionalidade econémica
e foco na entrega de valor concreto, tangivel e efe-
tivo a organizagao; III - os processos de inovagdao
nao se limitam a dimensao tecnoldgica e devem
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abranger processos, metodologias, servigos e mod-
elos de negocio da Policia Federal;

VI - incentivar e priorizar a maior aproximagao
entre as diversas areas da Policia Federal, bem
como entre esta e instituicbes parceiras, a fim
de se evitar a sobreposi¢ao de ideias e recursos e
possibilitar a maior colaboragao e aproveitamento
institucional de solu¢des em desenvolvimento,
fortalecendo assim a inser¢ao do 6rgao no ecoss-
istema de inovagao; VII - o processo de inovag¢io
¢ nao linear e iterativo, materializando-se em
multiplos ciclos de tentativa e erro. Nessas cir-
cunstancias, o erro constitui-se em oportunidade
de aprendizado, devendo ser percebido como ele-
mento normal, inerente a processos envoltos em
alto nivel de incerteza;

Art. 6° A Politica de Inovacao da Policia Federal
serd implementada por intermédio das seguintes
estratégias:

I - adogao de solugdes de inovagio aberta e geragao
colaborativa de ideias, tais como plataformas online
de inovagao, concursos e desafios de inovagao, obje-
tivando viabilizar a participagao ativa no processo
de inovagdo do conjunto de servidores da Policia
Federal e, sempre que possivel, dos cidadaos que
utilizam os servigos ofertados pela organiza¢io;

(.)

III - utilizacdo de ferramentas de gestao de port-
folio de inovagao, objetivando a constitui¢ao de um
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conjunto equilibrado, diversificado e balanceado
de projetos de inovagdo, que contemple projetos de
diferentes prazos, graus e tipos de inovagao;

IV - emprego de metodologias de gestao de pro-
jetos de inovagdo que utilizem critérios objetivos
para definicdo de prioridades e de emprego dos
recursos da organizagiao;

V - realizagdo de diagndsticos organizacionais
periddicos para medi¢do do nivel de maturidade
da gestao da inovagdo e para mapeamento de opor-
tunidades de inovacao;

(.)

VIII - prospeccao, formalizagdo e gerenciamento
de parcerias voltadas a inovagao com organizagoes
publicas e privadas, brasileiras e estrangeiras; (...)
(Policia Federal, 2019).

7

Essa implementacdo ¢ de atribuicdo da Unidade de
Inovagao da Policia Federal, que fica no ambito da Dire-
toria de Tecnologia da Informagao e Inovagio, conforme
normativo que a instituiu, a Portaria n® 10.405-DG/PE, de
7 de novembro de 2019. Por fim, além dos normativos,
neste cendrio inovador, merecem registros: a realizagao de
Diagnéstico para Inova¢ao na PE com intuito de identifi-
car potenciais areas de inovagdo, através do mapeamento
do ambiente institucional; a parceria firmada com Escola
Politécnica (Poli) da USP, para fomentar inovagao na PE
inclusive com realiza¢do de cursos; 1° Concurso para
Selecao de Praticas Inovadoras da Policia Federal, realizado
em 2021, com intuito de estimular a cultura da inovacao.
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PROMOGCAO POLICIAL FEDERAL

PROCESSO ATUAL

E perceptivel o movimento de inovagdo no 4mbito da Poli-
cia Federal, ndo sé em razao da edi¢do de normativos, e das
atuagdes ja citadas, mas também em ag¢des como: investi-
mento de milhdes na sua modernizagao, aquisi¢ao de equi-
pamentos e softwares; capacitacao de servidores e incentivos
ao uso de novas ferramentas tecnoldgicas. Apesar disso,
processos importantes sio realizados de maneira predom-
inantemente manual, como é o caso dos relacionados a
gestdo das carreiras policiais.

Antes de explicar como se da os processos de avaliagao
e promogao, é imprescindivel esclarecer o que de acordo
com art. 2° do Decreto n° 7014, de 23 de novembro de
2009, as carreiras come¢am com O ingresso, na terceira
classe, por meio de concurso publico em um dos cargos
policiais: Delegado, Perito, Escrivao, Papiloscopista ou
Agente. E, saber que a promogao “consiste na mudanga de
classe em que esteja posicionado o servidor para a classe
imediatamente superior” e tem como requisitos:

Art. 3° (...)
I - exercicio ininterrupto do cargo:

a) na terceira classe, por trés anos, para promogao
da terceira para a segunda classe;

b) na segunda classe, por cinco anos, para pro-
mogao da segunda para a primeira classe;

c) na primeira classe, por cinco anos, para pro-
mogao da primeira para a classe especial;
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IT - avaliacao de desempenho satisfatéria; e

III - conclusdo, com aproveitamento, de curso de
aperfeicoamento.

Paragrafo tnico. Interrompido o exercicio, a con-
tagem do intersticio comegard a correr a partir do
retorno do servidor a atividade.

Quanto ao primeiro requisito, existem situagdes que geram
interrupgao de intersticio, ou seja, faz com que a contagem
do tempo recomece do zero. Estdo previstas na Portaria
Interministerial n.° 23, de 13 de julho de 1998:

Art. 9° O intersticio serd interrompido em decor-
réncia de:

I- licenca a qualquer titulo sem remuneragao;
II- afastamento disciplinar ou preventivo;
III- prisao.

No tocante a avaliacio de desempenho satisfatéria, a
mesma Portaria prevé 120 pontos como pontua¢ao min-
ima satisfatéria, considerando quatro critérios: a) quali-
dade e quantidade de trabalho; b) iniciativa e cooperagao;
c) assiduidade e urbanidade; d) pontualidade e disciplina.
Ja quanto ao aperfeicoamento, ocorre conforme percurso
de progressao funcional, conforme diretrizes da Academia
Nacional de Policia Federal. Ciente desses critérios legal-
mente estabelecidos, cabe mencionar que eles sao geren-
ciados e verificados no 4mbito da Diretoria de Gestao de
Pessoal, no Servico de Avaliacido e Promociao- SAP, onde
os dados pessoais e funcionais de todos os policiais sao
individualmente coletados, registrados, arquivados, recu-
perados e examinados periodicamente. Tudo isso de forma
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Quadro 2. Resumo das etapas dos processos de avaliacao
e promocdo (Fonte: Elaborado pelos autores).

Avaliacao Promogao

— Selegdo de todos os poli-  — Selecdo dos policiais

ciais (terceira, segunda

e primeira classes) que
serdo avaliados
Separagao dos policiais

a serem avaliados para
respectivas unidades de
lotacdo (uma das Superin-
tendéncias Regionais ou
Diretorias

Criacdo e envio de proces-
sos no Sistema Eletronico
Informagdes-SEl, para

a unidades, com regras

e planilha constando
policiais que devem ser
avaliados

— Aunidades, através dos

respectivos Setores

de Gestao de Pessoas
providenciam a realiza¢ao
das avaliagOes e emitem
relatdrios (planilhas
preenchidas com notas e
eventuais observagdes) e
enviam para o Servico de
Avaliagao e Promogao

passiveis de promocao,

a partir de contagem do
intersticio na classe que
se encontra

Andlise individual do
preenchimento dos requi-
sitos, através de consul-
tas no Banco de Dados e
diversos sistemas
Elaboracdo de relatério

e minuta de portaria e
encaminhamento para
andlise e decisdo do Dire-
tor de Gestao

Publicagdo da portaria
com nome dos policiais
promovidos

Atualizag¢do da classe dos
policiais promovidos no
SIAPE

Atualizacdo da classe dos
policiais promovidos no
“Banco de Dados”.
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— Revisdo de todos os
relatdrios recebidos das
unidades, visando validar
ou providenciar sanea-
mento de pendéncias

— Elaboragao de relatdrio e
minuta de portaria para
divulgacdo de notas a
encaminhamento para
andlise e decisdo do Dire-
tor de Gestdo

— Publica¢do da portaria
com as notas de todos os
policiais avaliados

— Alimentag¢do do “Banco
de Dados” com todas as
notas dos policiais.

predominantemente manual, com os processos de aval-
iagao e promocgao formalizados pelos servidores lotados no
referido setor, conforme resumo da etapas apresentadas no
quadro seguinte:

Ressalta-se que a avaliagdo do policial é realizada
anualmente e os respectivos procedimentos, desde o inicio
até publicagdo do resultado, demoram aproximadamente
trés meses. Ja os procedimentos para formalizacao da pro-
moc¢ao sio realizados mensalmente e, desde a selecdo de
candidatos até a publicagio, levam alguns dias, ou até sem-
anas, pois demandam andlise cuidadosa e revisdes para
evitar erros, haja vista auséncia de automatizagao. Ou seja,
além da morosidade, ha desgaste para forca de trabalho em
etapas que poderiam ser feitas através de software. Assim,
urge uma inovagao de processo.
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SISTEMA DE AVALIACAO E PROMOGCAO-SISAP

Diante da necessidade detectada, exposta na se¢ao ante-
rior, surgiu o Sistema de Avaliagao e Promo¢ao-SISAP com
a proposta de mudar rotinas, aperfeicoar métodos, através
da execucdo automadtica de diversas etapas dos processos
de avaliagdo e promogao dos policiais; em outras palavras:
uma inovagao administrativa, incremental, e de processo
tecnoldgico. O SISAP além de eliminar o controle man-
ual através de fichas individuais e a planilha excel (“banco
de dados”), possibilitara, dentre outros recursos, através
de integracdes com diversos sistemas usados na Policia
Federal:

* verificar atendimento de critérios para sugerir lista de
policiais que devem ser submetidos a avaliagao;

e facilitar a execu¢do das avaliacdes, com envios au-
tomaticos dos formularios diretamente ao avaliador, e
respectiva geragio de relatérios com notas;

» facilitar a checagem dos pré-requisitos dos policiais
para promoc¢ao;

* E, assim, abolir diversas etapas realizadas atualmente,
de forma manual:

* pesquisas em planilha para a selecao de policiais que
devem ser avaliados;

* criagdo e envio de processo eletroénico para encaminhar
lista de servidores a serem avaliados para as unidades
da PF;

* elaboragio de relatérios;

* revisdo dos relatérios por parte do SAP;

* alimentacdo de “banco de dados” com as notas
atribuidas;

* levantamento de policiais passiveis de promog¢ao através
pesquisas em planilha excel;
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* consulta da situa¢do de cada policial passivel de pro-
moc¢ao em diversos sistemas que nao sao integrados;

e alimentacio de “banco de dados” das mudangas de
classes.

Enfim, além de tornar agil a execu¢do dos processos de
avaliacdo e promogio, tende a proporcionar uma visao
gerencial e sistémica ao realizar a organiza¢io, armazena-
mento, acesso rapido e recuperagao de dados pertinentes a
carreira policial, otimizando também a forca de trabalho.

CONSIDERACOES FINAIS

Explorar os procedimentos adotados na promogao do poli-
cial federal expde a fragilidade de um processo manual
e sugere impactos negativos decorrentes, ficando clara a
necessidade de mudangas. A inovagao tecnoldgica é uma
proeminente alternativa para minimizar, qui¢d solucionar
o problema. E, com o reconhecimento deste, iniciado esta
o processo de inovagdo que pode culminar com a adogao
e implementagao da nova solugdo tecnolégica (Brandao &
Bruno-Faria, 2013).

Percebeu-se a caracteriza¢ao do SISAP como proposta
de inovagao, esta inserida na Politica de Inovagao da Policia
Federal e que vem ao encontro dos objetivos institucionais
de fortalecer governanga e a cultura e gestdo estratégica,
mais notadamente no tocante ao aprimoramento do mon-
itoramento dos controles internos e gestao do conheci-
mento, desenvolvimento e inovaciao (Policia Federal, 2020).
Quanto a fundamentagio tedrica, assim como fez parte dos
autores estudados, por vezes, foi necessaria adaptagio dos
conceitos referentes ao setor privado, visto que ainda ha
muito o que se avangar no arcabougo tedrico nacional de
inovagao no setor publico.
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Este estudo é embrionario considerando que ficou
delineado a analise do Sistema de Avaliacao e Promoc¢ao-SI-
SAP como uma proposta de inova¢do. Entende-se, no
entanto, que tende a se concretizar como tal uma vez que
ja preenche dois dos trés requisitos para reconhecer como
inovagao, segundo o Manual de Oslo (OCDE, 2005): apre-
senta novidade na Policia Federal e é passivel de imple-
mentagdo, a qual estd em andamento. Resta margem para
novas pesquisas, quanto ao terceiro critério: melhorias na
eficiéncia, eficacia e satisfagdo dos usudarios, que s6 poderao
ser realizadas com a efetiva mudancga dos processos.
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RESUMO

O ensaio aborda o compartilhamento frenético de informagdes e a ubig-
uidade e disponibilidade de dados proporcionados pela rede mundial
de computadores. Examina, também, os efeitos deletérios da desinfor-
magao, que se viraliza por meio dessas mesmas infovias eletrénicas, e os
esforcos e alternativas concebidas para conter esse fenémeno (a desin-
formacdo), que influencia o mercado, a politica, a satide, mobiliza as pes-
soas e acende conflitos. E nesse cendrio que se testemunha o alvorecer
da era da instantaneidade, cujos contornos sdo definidos pela pds-ver-
dade e caracterizados pela primazia da velocidade sobre a confiabilidade
e checagem da informacdo. A pesquisa bibliografica realizada para este
texto expde, também, os riscos inerentes a tentativa de se combater o
fendmeno com a censura, reafirma os compromissos éticos do cientista
da informacdo e aponta que a educacdo dos usudrios seria a resposta
mais adequada no contexto dessa infodemia para redugdo dos efeitos
da desinformacao.
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314



ABSTRACT

This essay addresses the frantic sharing of information and the ubiquity
and availability of data the World Wide Web provides. It also examines
the deleterious effects of disinformation, which goes viral through these
same electronic infoways, and the efforts and alternatives conceived to
contain this phenomenon. Disinformation influences the market, pol-
itics, and health, mobilizing people and sparking conflicts. In this sce-
nario, the dawn of the instantaneous era is witnessed, whose outlines
are defined by post-truth and characterized by the precedence of speed
over reliability and source checking. The bibliographic research carried
out for this text also exposes the risks inherent in the attempts to com-
bat this phenomenon through censorship, thus reaffirming the impor-
tance of the commitment to ethics required of information scientists,
with the findings pointing out that user education would be the most
appropriate response to reducing the effects of disinformation in the
context of this infodemic.

Keywords: censorship; disinformation; ethic; user education
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INTRODUCAO

O mundo foi encurtado pela eficiéncia dos meios de trans-
porte e avangos da comunicagao eletronica. Tudo estd inter-
ligado, acessivel, proximo, observavel e consumivel. Dos
coroldrios desse encurtamento, destaca-se a inauguragao
da ‘era da instantaneidade’, que lan¢ou suas sombras sobre
os individuos e os fez ainda mais impacientes, frageis,
irasciveis, insacidveis, varios e suscetiveis aos mantras
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hipnéticos da pés-verdade!. Esses adjetivos exacerbados
numa coletividade, vale sublinhar, tém o poder de alterar a
percepcao do tempo, impor velocidade as trocas, superfici-
alidade as relagbes, deprimir a satisfacao, fomentar o fastio
e vulnerar institui¢des e conceitos, criando o cendrio para
o enredo que Zygmunt Bauman (2021) descreve como
“modernidade liquida”.

E nesse ecossistema etéreo, urdido a partir dos lagos da
Internet e transformado cotidianamente pelo transito abis-
sal de dados, pela colossal capacidade de produgao, coleta,
armazenamento e processamento de informagdes, que a
desinformacio, a censura e a ética na Ciéncia da Informac¢ao
e do Cientista da Informacao devem ser examinadas.

DESINFORMACAO E CENSURA

A desinformagio se opde a informagao (Ripoll & Matos,
2020), mas nao a censura. Ao contrario, muitas vezes esta (a
censura) se serve daquela (a desinformagio) para bloquear
o acesso a informagao (entendida como descri¢do fidedigna
de fatos e/ou fendémenos). A utilizagdo da desinformacio
para manipular a opinido publica e guiar interesses ante-
cede a imprensa de Gutenberg. Portanto, embora nao seja
produto das modernas redes sociais, nesse ambiente virtual
ela encontrou o campo fértil para proliferacao, propagan-
do-se com maior velocidade e com mais amplitude que as
noticias verdadeiras (Vosoughi, Roy & Aral, 2018).

1 Pobs-verdade é a “informacio ou asser¢io que distorce delibera-
damente a verdade, ou algo real, caracterizada pelo forte apelo a
emogdo, e que, tomando como base crencas difundidas, em detri-
mento de fatos apurados, tende a ser aceita como verdadeira, influ-
enciando a opinido publica e comportamentos sociais” (Academia
Brasileira De Letras, 2023).
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Tomados por avalanches de informagoes falsas, que
alteram resultados de elei¢des, expdem a risco a saude e
incolumidade das pessoas, dividem e segregam, muitos
individuos tém adotado posicionamento favoravel a lim-
itacdo de contetidos falsos, a moderagao de publicagoes e
a censura. Essas respostas instintivas, porém, nao estao
precedidas no necessario do debate sobre o método a ser
empregado para se delimitar e diferenciar o contetudo inde-
sejavel do falso, o ofensivo do inveridico, o constrangedor
do criminoso, o ilegal do inoportuno, o que se amolda a
conjunto de valores patrocinados daqueles sopesados por
“uma verdade universal”.

Alvim Schrader, bibliotecdrio canadense, ainda na
década de 1990, se dedicou a estudar o banimento de livros
por bibliotecas publicas do Canadd e dos Estados Unidos da
América (EUA). Na época, prop0s classificacao preliminar e
incipiente para o processo de separa¢ao de material naque-
les ambientes, distinguindo “CENSURA (que pressupde o
controle de ideias) de SELECAO (que parte da presuncio
de liberdade de expressao)”2. O pesquisador identificou o
pensamento raso, erratico e preconceituoso por tras das
justificativas para supressao de livros das prateleiras, que
pretendia substituir o discernimento do leitor, do usudrio
das bibliotecas, interferindo na liberdade de escolha das
pessoas.

2 Tradugao nossa a partir do seguinte excerto: “In outlining the
conceptual framework of the project, he notes several important
earlier U.S. Studies, emphasizing the need for a precise distinction
between censorship (“a presumption in favour of thought control”)
and selection (“a presumption in favour of liberty of thought”)
(KIPP; BEAK; GRAE 2015, p. 277).

317



Em 2015, Kipp, Beak e Graf, no artigo “Tagging of
Banned and Challenged Books”?, reeditaram alertas de
Alvim Schrader e apontaram os riscos da censura, que
“comegaria com a presungao do controle de pensamentos,
na esperanca de que a remogao do livro da biblioteca fizesse
desaparecer o interesse na area ou impedisse/dificultasse
o acesso ao conteudo indesejado” (traducao nossa)?. As
autoras recorreram a listagens de livros censurados, pub-
licadas pela American Library Association (ALA) e Book
and Periodical Council, associacdes dos EUA e do Canad,
respectivamente, para estudar a censura a publicacdes. As
razdes apontadas para censurar os livros, como demonstra
o Quadro 1, sao diversas e pecam pela falta de critérios.

Fonte: Kipp, Beak e Graf (2015, p. 280). Nas pesquisas
referidas, as bibliotecas serviram como ambientes contro-
lados para o exame da censura deliberada. Porém, como
é possivel inferir, o fendmeno se repete em outros con-
certos humanos menos suscetiveis ao controle. A censura
acompanha a histéria da humanidade. Velada ou osten-
sivamente, ela é exercida pela familia, pelos amigos, pelo
Estado, pelas comunidades, por idedlogos, pelo prelado,
por negociantes leigos, por mercendrios da midia e, agora,
por grandes empresarios da era digital. Ela se disfarca com
ideais, mentiras e versdes, mas, principalmente, como
verdade.

Seacensuraéinescapavel, comoaCiénciadaInformagao

3 “Catalogo de livros banidos e censurados” (KIPP; BEAK; GRAF,
2015, tradugio nossa).

4 Censorship begins with a presumption of thought control
(Schrader 1992, 14) based on the idea that removing a book from
a library will remove interest in the subject or at least the ability to
access the information (no original).
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Quadro 1. Listagem de livros censurados da American
Library Association (2000-2009).

Author(s) Title e, Reasons
Challenged
Rowling, Harry 2001,2002, occult/Satanism,
J.K. Potter 2003 violence, anti-family,
(series) religious viewpoint
Naylor, Alice 2001,2002, nudity, offensive
Phyllis (series) 2003, language, religious
Reynolds 2006, 2011 viewpoint, sexually
explicit, sexual con-
tent, unsuited to age
group, homosexuality
Cormier, The 2001, 2002, nudity, offensive
Robert Choco- 2004, language, sexually
late War 2005, explicit, sexism,
2006, unsuited to age
2007,2009 group, violence, sex-
ual conent, religious
viewpoint
Richardson, And 2006, Homosexuality,
Justin,and  Tango 2007, unsuited to age
Parnell, Makes 2008, group, religious view-
Peter Three 2010,2012  point, anti-ethnic,
anti-family, sexism
Steinbeck, Of Mice 2001, Offensive language,
John and Men 2003,2004 racism, violence,

unsuited to age
group
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lida com o conhecimento negado ou a informagao delibera-
damente segregada? Qual o papel do Cientista da Infor-
magao na cataloga¢ao de documentos sabidamente falsos?
A quem competiria crivar a informacao falsa? Quem estaria
habilitado a denunciar o contetdo falso? Definida a falsi-
dade do contetido, a quem competirda censura-lo? Qual o
mecanismo a ser utilizado, num Estado Democratico de
Direito, para coarctar a circulagao da desinformagao?
Repetir essas formula¢bes é fundamental, ainda que
nio se tenham respostas promissoras, especialmente
porque, como assertivamente pontificou Michel Foucault:

a verdade nao existe fora do poder ou sem poder
[...]. A verdade é deste mundo; ela é produzida nele
gracas a multiplas coer¢des e nele produz efeitos
regulamentados de poder. Cada sociedade tem seu
regime de verdade, sua ‘politica geral’ de verdade:
isto é, os tipos de discurso que ela acolhe e faz
funcionar como verdadeiros; os mecanismos e as
instancias que permitem distinguir os enunciados
verdadeiros dos falsos, a maneira como se san-
ciona uns e outros; as técnicas e os procedimentos
que sao valorizados para a obten¢ao da verdade; o
estatuto daqueles que tém o encargo de dizer o que
funciona como verdadeiro (Foucault, 2017, p. 12).

Os conceitos de informacao e desinformac¢io sao indisso-
ciaveis da acepgao de verdade. Longe de constituir-se numa
parrésia inconsequente, essa afirma¢iao simplesmente tra-
duz uma correlagao légica e necessdria. Logo, se a verdade
estd umbilicalmente atrelada ao “poder”, como postula
Foucault (2017), é possivel concluir o silogismo sem difi-
culdades: a informac3o, a desinformacao e o conhecimento
sao anunciados pelo “discurso” do poder. Neste ponto,
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cabe sublinhar a interse¢do com as comunidades discur-
sivas, criadas em torno de determinados dominios (dreas
do conhecimento ou campo de especialidade) (Dias, 2015)
e esposadas pela divisao social do trabalho, que, servindo
ao poder, agem para legitimar os enunciados, conferindo
padrao e garantia®, preservagio de nichos de atuagio (cor-
poragdes de oficio) e a santificacao do “lugar do saber”.

A classificagdo e organizagdo do conhecimento, por-
tanto, ndo estdo isentas as influéncias do poder. Ainda
que haja esfor¢o para “coisificar” a informac¢ao, concen-
trando-se nas suas propriedades e no seu comporta-
mento, quando se examinam “‘as for¢as que governam seu
fluxo e os meios de processa-la para propiciar o melhor
acesso e uso possivel’ (Borko, 1968), e se observam, em
seu cerne, um conjunto de macroprocessos, nomeada-
mente a produgio, a organiza¢giao e o uso, em cujo ambito
se desenvolvem processos mais especificos” (Guimaraes,
2014), perceber-se-3o as resultantes das forgas sociais, do
embate ideoldgico e politico que influenciam a informagao,
sobretudo a sua apresenta¢ao, do mesmo modo que a for¢a
da gravidade deforma a luz.

Guimaraes (2008) descreve a organiza¢ao do conheci-
mento como “um processo helicoidal (e nao ciclico, como
por muito tempo se acreditou), em que um conhecimento
A ¢é produzido, recebe uma organizagao B, tem um uso

5 De acordo com Dias (2015), o termo garantia foi introduzido
por Hulme em 1915, para indicar valor e vincula¢do do assunto a
determinada 4rea. Porém, especialmente com o advento da Internet
e redes sociais, surgiu a associagdo da garantia ao usudrio, que sig-
nifica a utiliza¢ao de termos na tarefa de recupera¢ao da informagao.
Para “[...] Svenonius (2000), alguns tedricos da indexagao por assun-
tos veem a garantia do usudrio competindo em importdncia com a
garantia literdria” (Dias, 2015, p. 13).
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C e, desse uso e apropriagdo, gera-se um conhecimento
D, que recebe uma organizagdo E, para um uso F etc.”
(Guimaraes, 2008). Nessas engrenagens descritas pelo
autor certamente atuam forcas do poder capazes de inter-
ferir na percepgdo, na descrigao, catalogagao e, certamente,
na organiza¢ao do conhecimento.

DA ETICA NA ORGANIZACAO DO CONHECIMENTO

Embora se apoie em fundamentos langados por Michael
Buckland, é certo que, com a descrigdo do processo heli-
coidal de organiza¢ido do conhecimento, Guimaraes (2014)
distancia-se do conceito de “informac¢do como coisa”, como
objeto independente, que existiria por si (Buckland, 1991)¢,
pois admite a sujei¢do do conhecimento a forgas culturais, a
mecanismos de absor¢do, entendimento e sedimentagao, que
atuam sobre o objeto, mas nao fazem parte de sua esséncia.
Nesta mesma esteira, Moreira (2019) alerta que a

abordagem pragmadtica visa aretirar dos Sistemas de
Organizacao do Conhecimento - SOC - quaisquer
possiveis interpretacdes enviesadas de ingenuidade
ou isenc¢io dos termos selecionados, dos conceitos
que lhes sao associados e das relagdes que os SOC
permitirdo aos usudrios estabelecer no momento
da indexagdo ou da formulagdo das estratégias
de busca. Sistemas de informag¢io s3o, como ja
destacado por Olson (2002), instdncias de poder
(Moreira, 2019, p. 4).

6 Provavelmente, Michel Buckland confundiu “a coisa” com o seu
conceito ou com a sua interpretagao. Louis Althusser, fildsofo francés
discorre sobre o assunto e faz questao de distinguir com precisdo o
significante do significado, o conceito da coisa (Althusser, 1985).
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Percebe-se, portanto, que a economia de for¢as que influ-
encia nos SOC é descrita no modelo de Guimaraes (2014),
acolhida na sustenta¢ao de Moreira (2019) e alicercada no
pensamento de Foucault (2017). Descrevem, esses autores,
de formas diversas, o cabo de guerra cultural que interfere
na descri¢ao, na cataloga¢io e na organizagao do conheci-
mento. E a partir do reconhecimento dessa engrenagem de
poder que Beghtol, na apreensdo extraida de Guimaraes,
Pinho e Milani (2016, p. 343, tradu¢do nossa), avanga
sobre o conceito de garantia cultural e estatui que a orga-
nizacao do conhecimento

pode, idealmente, acomodar varias garantias de
diferentes culturas, apropriadamente encaixando-a
nos parametros de individuos e grupos”, o que
deveria encorajar o profissional a agir eticamente,
uma vez que a acomodagao cultural é “uma garan-
tia ética de respeito por individuos e culturas’.

O reverso da medalha da acomodagio cultural (cultural
hospitality), por seu turno, pode ser entendido no mesmo
sentido da censura, que limita e sonega acesso. Em decor-
réncia, o Cientista da Informagao devera sempre atentar-se

7 The concept of hospitality is extended to cultural hospitality,
which according to Beghtol (2005, p. 905), “means that a knowledge
representation and organization system can ideally accommodate
the various warrants of different cultures and reflect appropriately
the assumptions of any individual, group or community.” The exten-
sion of the concept to include cultural warrants, explains Beghtol
(2002, p. 519), would encourage the professional to consider his/her
position with ethical desire, since cultural hospitality is an ethical
warrant of respect for individuals and cultures at a level that allows
ethical debates on these individuals and cultures (Guimaraes; Pinho;
Milani, 2016, p. 343).
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Figura 1. Diversidade de dados analisados numa operacéo policial
(Fonte: elaboracdo dos autores).

para o fendmeno da censura, que pode ser ostensiva ou
estar disfarcada em tramas culturais, na segregacao de
grupos, na marginaliza¢do de construgdes ou agdes apar-
entemente anddinas que se sobrepdem ao conhecimento
indesejavel. E, pois, dever ético do profissional estar atento
a esses jogos e buscar a exatidao, a inclusio, a transparén-
cia e a acessibilidade.

CONCLUSAO

Frances Haugen, Engenheira de Dados®, compareceu per-
ante comissao do Senado dos Estados Unidos da América,
no dia 05 de outubro de 2021, para pontificar que o Gov-
erno deveria controlar o contetdo das redes sociais com
vistas a salvaguardar a saude e a seguranca das pessoas.
Egressa do Facebook, conglomerado para o qual trabalhou
de 2019 a 2021, Frances ganhou notoriedade ao se apre-
sentar em episddio do “60 Minutes”, famoso programa jor-
nalistico da rede de televisao norte-americana CBS, como

8 https://en.wikipedia.org/wiki/Frances_Haugen
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a pessoa responsavel por municiar o didrio The Wall Street
Journal com informag¢des e documentos que atestariam
a convivéncia deliberada das empresas controladas por
Mark Zuckerberg, dentre elas, as gigantescas e onipres-
entes multinacionais Facebook, Instagram e WhatsApp,
com os riscos de provocar efeitos nocivos (vicio, violéncia,
depressao etc.) em seus usuarios, pela exposi¢iao continu-
ada a conteudo impréprio, falso e/ou perigoso.

De acordo com Frances Haugen, a decisdo de aban-
donar a carreira em uma das Big Techs®, expor as praticas
que julga deletérias e propor a adogiao de medidas de con-
trole de contetido pelo Governo deriva da descoberta de
que embora essas empresas de tecnologia detenham fer-
ramentas hdbeis a modular as informagdes que trafegam
no ecossistema digital, frear a dissipagao de noticias falsas,
coarctar a difusdo de narrativas enganosas e até bloquear o
acesso de perfis'® que patrocinam nociva convulsio infor-
macional, optam, deliberada e intencionalmente, lastrea-
das em viés eminentemente econdmico, por nao adotar
acoes destinadas a prevencao da difusao de contetudo falso
e a higieniza¢ao desses ambientes.

Com esse mesmo norte e fundamento similar, a jor-
nalista filipina e prémio Nobel da Paz em 2021, Maria
Ressa, postula que as redes sociais sio ameagas concretas
a democracia'!, pois nao teriam compromisso ético com a
descricao isenta dos fatos e da verdade, constituindo-se em
trincheiras para os discursos maniqueistas que dominaram

9 Big Techs sdo as gigantes tecnoldgicas que possuem poder de
atingir um publico global em seus mais diversificados ramos (Land-
mann, 2021).

10 Fato que aconteceu com ex-presidente norte-americano Don-
aldo Trump (BBC News Brasil, 2021; Jornal do Comércio, 2021).

11 Folha de S3ao Paulo (2022).
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a narrativa nos ambientes virtuais e o meio predileto para
expressdao da quintesséncia do pensamento extremista, e,
por isso, precisam ser controladas. Idealmente, a censura
externa nio deveria existir. Os filtros deveriam ser defini-
dos pelo individuo livre e consciente, como propds Alvim
Schrader (2004):

Ao fim e ao cabo, nfo ¢ a forca da lei, mas somente
a forca da inteligéncia livre que pode salvar as
pessoas de suas proprias loucuras. Nesse mérito,
acredito preferivel perfilar-se em favor de mais
acesso a informac¢do que no lado da censura!
(Schrader, 2004, p. 333, tradugao nossa)'?

Isso nao implica negar a realidade nem a admissao de que se
estd a mercé das “verdades”, das criangas e de tiranos, que as
proferem por seus olhos meigos ou pelo ago de seus canhdes.
A opgao pela auséncia de censura patrocinada por qualquer
entidadesedaemproldaliberdade, datolerancia,dainclusao,
da transparéncia, do arbitrio e da ética.

E preferivel a esperanca de Schrader aos riscos das
proposi¢cdes de Frances Haugen e Maria Ressa, pois conce-
dida a prerrogativa ao Estado de censurar as redes sociais
nada impedird que se lance a modular, com mais énfase e
empenho, todo o conhecimento humano, hoje organizado,
arquivado e disponivel preponderantemente em meios
digitais. Ademais, os argumentos em favor da censura pelo
Estado nao resistem ao escrutinio histérico, pois nada dis-
torce mais os fatos que as forcas das ideologias, corporifi-
cadas em inclinagdes politicas, religiosas, econdmicas e de

12 In the last resort, it is not the force of law but only the force
of free intelligence that can save a people from its own folly. In this
light, I believe it is better to err on the side of more access rather
than on the side of less (Schrader, 2004, p. 333, no original).

326



costumes. O esfor¢o sera devotado a fomentar o pensa-
mento hegemonico e a toldar as vozes dissonantes.

O Estado, vale lembrar, detém a prerrogativa de dizer o
direito, anunciar o que é legal ou ilegal, referendar praticas
e processos por meio de representantes que ostentam o
selo de autoridade e dispde da forga inercial de seus recur-
sos para ornar as convicgoes que sustenta. O Estado influ-
encia o pensamento das comunidades discursivas, direta e
indiretamente, por meio do financiamento de projetos ou
pelo estrangulamento do fluxo de recursos a praticas opos-
itoras, pelo incentivo ao consenso e a repeti¢ao de padrdes
ou pela repressido a pensamentos e comportamentos inde-
sejaveis. O Estado ndo é corpéreo nem pode ser categori-
zado como um simples consércio de vontades; na pratica, é
o exercicio de poder. Por consequéncia, essa entidade nao
consegue expurgar de si o crivo tendencioso decorrente
da ansia por manutencao do status quo, da sobrevivéncia
sistémica. E por isso que idealmente a censura deveria ser
individual; n2o deveria ser cominada ao Estado nem, de
forma alguma, a organizag¢des privadas.

Nesse sentido, nas a¢des de catalogaciao, classificagao
e organizagdo do conhecimento — valendo, inclusive,
o que se produz nas redes sociais — deve o Cientista da
Informagao vocacionar-se eticamente em prol da inclusao,
pluralidade, transparéncia, independéncia e do acesso, a
partir do reconhecimento de que o multifacetado ambiente
cultural funciona como tradutor para os individuos, pois
“qualquer tipo de representacao e/ou sistema de organi-
zagdo do conhecimento somente pode ser apropriado em
sua maxima amplitude e se tornar util para os individuos
em uma determinada cultura a partir dos pressupostos,
valores e codigos daquela mesma cultura” (Beghtol, 2002
apud Guimaraes, Pinho & Milani, 2016).
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RESUMO

A relagdo do homem com a informagdo e seus impactos na sociedade
tem se complexificado e se tornado mais intensa. A sociedade atual é
pautada pela informacdo e, como consequéncia, sistemas informacio-
nais, computadores e pdginas de internet ganharam uma relevancia para
as relacdes sociais, econémicas, culturais e politicas. E nesse contexto, e
a partir das amplas atribui¢c6es da Policia Federal, que ela desenvolveu e
disponibilizou uma pdagina de intranet para o seu variado publico interno
com o objetivo de que, através da nominada pagina, pudesse produ-
zir, acessar, recuperar e difundir informagdo no desempenho de suas
atividades profissionais. A usabilidade é um atributo que, com base em
condicOes padronizadas, afere a eficacia e eficiéncia de produtos, inclu-
sive, aplicativos e paginas de internet, frente as necessidades do usuario.
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O presente artigo visa analisar, a partir da arquitetura dainformacdo e de
sua abordagem Top-down, proposta por Rosenfeld, Morville e Arango, a
usabilidade da pagina inicial de intranet da Policia Federal. Para tal efeito,
foi revisada, a partir de pesquisa bibliografica, base tedrica que da sus-
tentacdo a tal empreitada. A aplicacdo de modelo para aferi¢do objetiva
de critérios de usabilidade resultou na observacao de conformidade inte-
gral dos itens estruturais da pagina inicial de intranet da Policia Federal
aos requisitos minimos de usabilidade do arquétipo selecionado.

Palavras-chave: arquitetura da informacdo; usabilidade; intranet;
estrutura top-down; policia federal

ABSTRACT

Man’s relationship with information and its impact on society has
become more complex and intense. Today’s society is driven by infor-
mation; consequently, information systems, computers, and webpages
have gained relevance for social, economic, cultural, and political rela-
tions. It is in this context, and based on the broad attributions of the Bra-
zilian Policia Federal, that it developed and made available an intranet
homepage for its varied internal public so that, through this homepage,
they could produce, access, retrieve and disseminate information in
the performance of their professional activities. Based on standardized
conditions, usability is an attribute that assesses the effectiveness and
efficiency of products, including applications and webpages, concerning
user needs. This article aims to analyze the usability of the intranet home-
page of the Policia Federal based on the Top-down information architec-
ture model developed by Rosenfeld and Morville. For this purpose, the
theoretical basis that supports such an endeavor was reviewed through
bibliographic research. The application of the model for the objective
measurement of usability criteria resulted in the observation of full com-
pliance of the structural items of the Policia Federal intranet’s homepage
with the minimum usability requirements of the selected archetype.

Keywords: information architecture; usability; intranet; top-down
structure; federal police
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INTRODUCAO

Arquitetura da informacao, usabilidade e ergonomia inter-
agiram fortemente em sua evoluc¢ao histérica como disci-
plinas do campo cientifico. A ergonomia é a ciéncia que
tem como objeto a interagdo do homem com seus meios,
aplicando teoria, métodos e principios, a partir de uma per-
spectiva sistémica, holistica e interdisciplinar, com o obje-
tivo de otimizar essa interagao, implicando em um melhor
bem-estar do ser humano e, conjuntamente, em uma per-
formance aperfeicoada do sistema composto pelo homem e
suas ferramentas de trabalho (International Ergonomics Asso-
ciation, 2000).

A implementac¢ao da ergonomia no ambiente de tra-
balho tem como resultado uma maior taxa de retencao
de funciondrios, sua maior producao, taxas de erros mais
baixas e retorno do investimento que, a depender do caso,
varia de algumas dezenas de dias a alguns meses (Goggins,
2012). A usabilidade é um atributo relacionado ao uso de
um sistema interativo, vale dizer, refere-se “a relagao que
se estabelece entre usudrio, tarefa, interface, equipamento
e demais aspectos do ambiente no qual o usudrio utiliza
o sistema” (Cybis, Betiol & Faust, 2015, p. 23). Existem
configura¢des para o sistema que influenciam na relagio
usudrio-sistema, e a aplicagdo de abordagens de usabili-
dade, a partir de critérios cientificos, busca a otimizagao de
dita configuragao.

A arquitetura da informagdo, por outro lado, de
forma complementar, estd associada ao design estrutural
de ambientes de informagdo compartilhados, incluindo
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elementos de arquitetura, formas de organizagio, rotu-
lagem, navegacdo e busca em sistemas de informagao,
considerando elementos componentes da ciéncia da infor-
macao (Rosenfeld, Morville & Arango, 2015). Em que pese
a ergonomia, em seus primérdios, preocupar-se com obje-
tos, especialmente relacionados aos meios de produgao,
fisicos, usabilidade de softwares, programas, websites —
elementos que compde as ferramentas hodiernas de tra-
balho - tem sua origem naquela ergonomia (Cybis, Betiol
& Faust, 2015).

Com a populariza¢ao dos computadores nos ambien-
tes de trabalho, a partir de 1993, a International Organiza-
tion for Standardization (ISO) publicou a norma ISO 9241,
composta por varias partes e revisada diversas vezes, com
o objetivo de melhorar a intuitividade e facilidade de uso
de interfaces humano-computador (Cybis, Betiol & Faust,
2015). Na década de 90 apesar da existéncia da tecnologia
Web, alentidao das conexdes limitava a sua utilizagao (Niel-
sen, 2006). Conforme este autor, com o desenvolvimento
de estudos de usabilidade, diversas organiza¢des passaram
a perceber que o espago poderia ser utilizado para expandir
negbcios. Assim, passaram a projetar sites com 0s quais 0s
usuarios fossem capazes de interagir e engajar-se.

Diversas areas do conhecimento humano se valem
dos conceitos e aplicagdes que a usabilidade proporciona.
Uma delas, a da seguranca publica, merece especial des-
taque, porquanto ao longo das ultimas décadas, por forga,
dentre outras, das exigéncias impostas pela sociedade da
informacdo, experimentou aperfeicoamentos em seus
repositorios informacionais, os quais passaram, com O
auxilio da tecnologia, a ser, majoritariamente, digitais. No
Brasil, o sistema de seguran¢a publica encontra lastro no
artigo 144 da atual Carta Magna, a Constitui¢ao Federal de
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1988. Ali, logo no primeiro inciso do referido dispositivo,
desponta como integrante desse sistema a Policia Federal.

Tal Orgdo, com atuacio em todo o territério nacional,
possui uma gama variada de atribui¢cbes que incluem nao
somente os trabalhos de policia judicidria que desenvolve,
sendo essa a sua atividade precipua, como também agoes
que se inserem no campo puramente administrativo, como
o controle imigratério, a expedi¢ao de passaporte, o con-
trole de produtos quimicos. A amplitude e a diversidade
dessas atribui¢bes legais fazem com que a Policia Federal
detenha e maneje um vultoso e diverso quantitativo de
dados, os quais sdo processados e disponibilizados aos
usuarios, em sua maioria policiais, para a consecu¢io de
suas atividades diuturnas.

E por meio de portais concentrados pela Policia Federal
em sua intranet que os usudrios acessam as informagdes de
seu interesse, no desempenho de suas fung¢des. Portanto,
a aplicagio de abordagens de usabilidade e de arquitetura
da informagio nas interfaces humano-computador dis-
poniveis nesse ambiente pode facilitar a obtengao, pelos
policiais, de informagbes essenciais e facilitar o uso dos
sistemas associados a essas atividades. Este trabalho tem
por objetivo analisar a pagina principal da intranet da Poli-
cia Federal a partir da abordagem Top-down de arquitetura
da informacao.

PROCEDIMENTOS METODOLOGICOS

Este trabalho envolve uma pesquisa qualitativa, com a
aplicagao da abordagem Top-down de arquitetura da infor-
magcao proposta por Rosenfeld, Morville e Arango (2015)
na andlise da intranet da Policia Federal. Esta abordagem
Top-down (partindo do geral, neste caso a pagina inicial da
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Intranet da PE para o especifico), envolve uma lista de dez
perguntas para as quais um usudrio normalmente busca
respostas ao acessar uma pagina inicial de um website, ou
de uma intranet. A pagina inicial da intranet da Policia Fed-
eral foi analisada na versao disponivel no dia 03/05/2022,
disponivel no dominio intranet.pf.gov.br.

UM MUNDO TRANSFORMADO

A sociedade pds segunda guerra mundial experimentou
diversas revolucdes, em varias areas do conhecimento
humano. O evento em si, nio obstante o rastro de destru-
icao e de letalidade pelo qual foi pautado, fez emergir na
sociedade processos que a transformaram e a orientam
até a contemporaneidade. O volume de dados angariado,
o processamento desses e o seu uso estratégico prol dos
interesses envolvidos no conflito despertou no ser humano,
dentre outras, uma nova concep¢ao em torno do valor da
informacao para a sociedade.
Para Nascimento e Freire (2014) a informacdo

¢ um elemento presente na humanidade, e em
cada sociedade teve e tem um papel fundamental,
que foi crescendo acompanhando o desenrolar da
histéria e o surgimento de outras estruturas na
organizacdo social. A era da informa¢ao - como
também é chamada essa sociedade -, traz infinitas
possibilidades de produzir, armazenar e disseminar
informacgao, isso porque, temos ao nosso dispor,
tecnologias de ponta que foram pensadas e criadas
com esse propésito e que, a cada dia se renovam
ampliando ainda mais o leque de possibilidades
para manusear a informacao, seja ela de que tipo for.
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Nesse contexto de estimulo a pesquisa cientifica e tec-
noldgica, desencadeou-se uma explosdo informacional, a
partir da qual se criou uma demanda para a emergéncia de
um campo preocupado com a recupera¢ao da informagao,
acesso e uso dessas novas tecnologias, ja que a informagao
ganhou um valor estratégico para os governos. Nascia
assim, por volta da década de 60, nos EUA, a Ciéncia da
Informagao (Siqueira, 2010).
Barreto (2007) afirma que:

em 1946, um ano ap6s o termino da segunda guerra
foi realizada em Londres a “Royal Empire Society
Scientific Conference”, onde se discutiu a importan-
cia da informagdo, mas que levou a realizagao em
1948 da Royal Society Scientific Information Con-
ference. [...] O primeiro curso pds-graduagdo em
de ciéncia da informag¢ao na The City University,
anteriormente o Northampton College of High
Technology, em 1952, foi criada pelo grupo dos
cientistas da informagio o Classification Research
Group em 1962 no Georgia Institute of Technology.

Discorrendo sobre a Ciéncia da Informacao, Borko (1968)
registra ser a drea do conhecimento que tem como objeto
central a informacao, seus fluxos, processamento, recuper-
ac¢do e utilizacdo. Ainda conforme o autor, é uma ciéncia
que abrangeria um campo mais teérico e focado em fun-
damentos, bem como um mais aplicado, voltado para o
desenvolvimento de produtos e servicos, sendo verdade
que se preocuparia com todo conhecimento que envolvesse
ainformacao do ponto de vista ontoldgico, sua coleta, orga-
niza¢gdo, armazenamento, acesso, processamento, trans-
missao e utilizacao (Borko, 1968).
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Junto da Ciéncia da Informacdo, florescia, também,
o que denominamos “sociedade em rede”. Para Castells
(1999), tal sociedade se caracteriza pela predominancia
das redes de informacao e conhecimento em todos os cam-
pos da vida social. Em meio a essa sociedade, movida pela
informacdo, a Ciéncia da Informagdo se apresenta como
area capaz de dar sentido, organizacao e estruturagio de
mecanismos de tratamento, recuperacao e uso de infor-
magdo, amenizando as ansiedades em torno dessa infor-
magao propriamente dita e, ainda, disseminadora de
maneira estruturada e passivel de mapeamento e uso efe-
tivo (Pereira, 2011).

Nesse cenario, a tecnologia desponta como importante
aliada na geragdo e propaga¢ido do conhecimento, aprimo-
rando e acelerando processos nessa seara. Entdo, depar-
amo-nos com uma tecnologia concebida e direcionada a
informac¢ido (Nascimento e Freire, 2014). A denominada
“Tecnologia de Informagao” representa todo e qualquer
dispositivo que tenha capacidade para tratar e ou processar
dados e ou informacdes, tanto de forma sistémica como
esporadica, quer seja aplicada no produto, quer seja apli-
cada no processo (Cruz, 2003, p. 26).

USABILIDADE

A informagio jamais foi tao abundante quanto em nossos
dias e h4, ao mesmo tempo, tantas formas de interagir com
ela que algumas vezes fica dificil encontrar a informagao
que buscamos e, depois disso, entende-la (Rosenfeld, Mor-
ville, Arango, 2015). Apesar disso, dispositivos eletronicos
cada vez mais modernos armazenam, estruturam, orga-
nizam e permitem a recupera¢do do contetido informa-
cional aos usuarios interessados. A essa relacdo entre os
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dispositivos eletronicos e os usuarios denominamos Inter-
acdo Humano-Computador (IHC), objeto de estudos por
diversas areas do conhecimento, nao apenas da Ciéncia da
Informacao.

Tao significativa se apresenta tal interacdo que um
consideravel nimero de pesquisadores e autores chega a
identificar e a refletir sobre a chamada cultura de inter-
face. Do seio dessa cultura destacam-se elementos que
nos auxiliam a melhor compreender as dinamicas que ali
se processam, bem como atributos considerados de suma
importancia para, em ultima andlise, a democratizagao
do conhecimento. Um desses atributos ¢ a usabilidade. A
defini¢ao para o termo usabilidade é variada e depende da
area do saber (Matos et al., 2021, p. 654), sendo igualmente
entendida como a ergonomia que se correlaciona ao uso de
um produto, tendo sua aplicagao norteada para o entendi-
mento da interrelagio entre um produto e o homem (Low-
dermilk, 2013). Essa relagdo existiria e, portanto, poderia
ser objeto de estudo, desde produtos simples, como um
sino, até os mais complexos, como um software que con-
trola um foguete espacial.

A Organizagao Internacional da Padronizagdo definiu
padrdes para a ergonomia da interagio homem-computa-
dor. Conforme a ISO 9241, usabilidade é definida como
“medida na qual um produto pode ser usado por usuarios
especificos para alcancar objetivos especificos com efica-
cia, eficiéncia e satisfagdo em um contexto especifico de
uso” (ABNT, 2002). Depreende-se que o foco a partir de
padrdes internacionais para a usabilidade tera relagio com
as circunstancias nas quais ela é observada. Entende-se
a usabilidade dentro de um sistema padronizado, isto &,
determinados niveis de eficicia, eficiéncia e satisfa¢do sao
mensurados para contextos onde os fatores que influenciam
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a usabilidade sao controlados. Nessa mesma linha, é a
defini¢ao proposta por Cybis, Betiol e Faust (2007, p. 15),

A usabilidade é a qualidade que caracteriza o uso
dos programas e aplicagdes. Assim, ela nd3o é uma
qualidade intrinseca de um sistema, mas depende
de um acordo entre as caracteristicas de sua inter-
face e as caracteristicas de seus usudrios buscarem
determinados objetivos em determinadas situagdes
de uso. Uma mesma interface pode proporcionar
interacdes satisfatérias para usudrios experientes e
deixar muito a desejar quando utilizada por nova-
tos. O mesmo pode ocorrer, independentemente do
tipo de usudrio, caso o programa seja operado em
computadores rapidos ou lentos, ou caso a tarefa
seja realizada esporadicamente ou de forma fre-
quente. A esséncia da usabilidade é o acordo entre
interface, usudrio, tarefa e ambiente.

No meio digital, Lowdermilk (2013), explica a usabili-
dade a partir da série de fatores humanos (ergonomia) que
estudariam como se daria a intera¢ao entre um produto e o
homem. Ele define o conceito de “experiéncia do usuario”
(user experience ou UX) para resumir toda a experiéncia
do homem ao utilizar um software como produto. Com
relagdo ao termo experiéncia, cabe um esclarecimento. Ele
nio se refere ao conhecimento advindo da pratica com o
tempo, mas a experiéncia como resultado do ato de uti-
lizar, experimentar algo.

Nessaesteira, ausabilidade configura-se como um atrib-
uto com autonomia ontoldgica, que tem relagdo muito est-
reita com outros campos de estudo como aquele mais focado
em produtos computacionais, a que estuda a interagao
humano-computador (Human-computer interaction - HCI);

339



e, a partir deste, a que esta relacionado ao desenvolvimento
de aplicativos que atendem as necessidades do usudrio,
design centrado no usudrio (user-centered design) (Lowder-
milk, 2013). Portanto, principios e conhecimentos destas
ultimas dreas tém aplica¢ao na usabilidade.

O design centrado no usudrio ndo ¢ subjetivo. A
usabilidade congrega metodologias cientificas a partir da
ergonomia, psicologia, e outros campos que compde seu
alicerce tedrico. Trabalha com evidéncia de que as decisbes
com relagio ao design, ao invés de balizadas em gostos e
preferéncias, sao resultados de escolhas baseadas na efi-
ciéncia (Lowdermilk, 2013). Avalia o quanto uma apli-
cagdo ¢é eficiente em produzir resultados para os quais foi
projetada. O levantamento dos requisitos do usudrio é a
parte mais importante para o desenvolvimento da estraté-
gia de desenvolvimento de produto focado no usuario.
Nesse sentido, entende-se por requisito do usudrio, suas
necessidades, ou seja, os aspectos funcionais de um pro-
duto tendo o usudrio como foco. (Lowdermilk, 2013). A
usabilidade se vale de principios cientificos como os do
design. Esses principios derivam de estudos cognitivos e
comportamentais, contribuindo para que se entenda como
o homem interpreta seu ambiente (Lowdermilk, p. 118).

ARQUITETURA DA INFORMACAO

A arquitetura da informagao esta diretamente relacionada
a organizagao da informag¢io em ambientes digitais, inclu-
indo diversos elementos associados a esta organizagao e
a sua facilidade de uso. Considerando a diversidade de
componentes e a complexidade da area, Rosenfeld, Mor-
ville e Arango (2015) afirmam que a arquitetura da infor-
magao é:
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a) O design estrutural de ambientes de informa¢ao com-
partilhados.

b) A sintese de organizagao, rotulagem, busca e sistemas
de navegacao em ecossistemas digitais, fisicos e de ca-
nais cruzados.

c) A arte e ciéncia de formatar produtos e experiéncias de
informacao para prover suporte para a usabilidade, en-
contrabilidade e compreensao.

d) Uma disciplina emergente e comunidade de pratica
focada em trazer principios de design e de arquitetura
para o ambiente digital.

A arquitetura da informagao diz respeito a definicao de
sistemas semanticos com que trabalhardo artefatos tais
como aplicativos, websites, interfaces de voz, e outros
(Rosenfeld, Morville & Arango, 2015). Oliveira (2014)
destaca uma abordagem tedrico-pratica da disciplina
cientifica pés-moderna Arquitetura da Informacao, trata da
pesquisa cientifica e do projeto de ecologias informacionais
complexas. Busca manter o senso de localiza¢gao do usuario
na ecologia e o uso de espagos, ambientes e tecnologias
de forma convergente e consistente. Além disto, o autor
afirma que a arquitetura da informagcao facilita a interagao
com conjuntos de dados e informagdes ao considerar os
padrdes interoperaveis, a acessibilidade, a usabilidade, as
qualidades semanticas e a encontrabilidade da informagao,
portanto deve buscar bases na Ciéncia da Informagao
(Oliveira, 2014, grifo nosso).

Em suma, a arquitetura da informa¢ao combina ele-
mentos de design, arquitetura, usabilidade e ciéncia da
informagao, a fim de fornecer abordagens, instrumentos e
métodos que possam gerar como produto a facilidade de
uso eficiente e eficaz de informagdes para o atendimento
de demandas em geral, e em muitos casos, subsidiar a
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realizacdo de atividades: atualmente, com destaque, para
atividades realizadas em ambiente web.

A USABILIDADE NA WEB

As tecnologias da informagao e da comunicagiao no geral
tém passado por grandes aprimoramentos. A Web, de
forma mais especifica, passou por uma expansao massiva.
Hoje as pessoas ja partem da presun¢ao de que grande
parte da vida de cada um é resolvida na Web. Se as pes-
soas tém perguntas, sabem que os motores de busca da
web nao apenas servirdo para realizar buscas relativas as
perguntas em particular, mas certamente irdo, além disso,
responde-las; se desejam comprar qualquer coisa, sabem
que, para além de encontra-las, serdo igualmente capazes
de compra-las na web, isto é, é uma poderosa ferramenta
que faz parte da vida pés-moderna (Nielsen, 2006). Por
essa razio, Nielsen afirma que quando uma organizagao
“da a devida prioridade a usabilidade, ela estd projetando
website para o cliente” (Nielsen, 2006, p 24).

A usabilidade de websites estd, ao mesmo tempo,
muito relacionada a arquitetura da informacgio, pois um
website, conforme definicao do dicionario de Oxford, é “um
conjunto de paginas (web page) relacionadas, localizadas
sob um tunico dominio, tipicamente produzidas por uma
mesma pessoas ou organiza¢ao. Por sua vez, uma pagina é
“um documento que estd conectado a World Wide Web e ao
qual todos tém acesso desde que tenham uma conexao a
internet”. Portanto, um website é uma cole¢ao de documen-
tos, informagao. A Arquitetura da informagao é a ciéncia em
que se apoia o aparato que estrutura um sistema de infor-
magcdes, tendo a informagido como objeto racionalizando
os seus sistemas de organizagao, sintetizagdo, codificagao
e navegacao, visando modelar a informag¢io em produtos e
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experiéncias amparados em sua usabilidade, recuperagao
e compreensio (Rosenfeld, Morville & Arango, 2015). Os
autores continuam afirmando que nenhum documento
é capaz de representar ideologicamente com perfeicao
o sentido pretendido pelo autor, dessa forma, ao definir
e organizar conceitos semanticos, a Arquitetura os torna
mais compreensiveis e recuperaveis, claro que ao custo da
imperfeicao dessas defini¢des e organizagao.

Dentre os principios estdo o da proximidade, visibili-
dade e o da hierarquia, que podem ter relevincia para a usab-
ilidade de website. O principio da proximidade afirma que
o homem tende a interpretar a existéncia de relagdo entre
objetos que estao préximos (Lowdermilk, 2013). Quando
em uma pagina agrupamos objetos de maneira préxima, o
usudrio entenderd o agrupamento como um conjunto de
objetos relacionados. Dessa forma, quando se agrupa em
uma pagina ou aplica¢ao conforme o nominado principio, o
usudrio se esforca menos para correlacionar os objetos.

O principio da visibilidade que consiste em qualquer
meio apto a conferir um foco visual a um elemento ou agao
na interface do usudrio (Lowdermilk, 2013). Ha vérias
técnicas para isso, como o uso de contraste entre elemen-
tos, opacidade ou prominéncia no tamanho dos objetos. A
respeito da visibilidade, ela é importante também como um
feedback visual, ou seja, como resposta de que o sistema
esta respondendo ao usuario, como por exemplo o sinal de
carregamento de uma pagina quando vocé insere o domi-
nio e pressiona o entre.

Ao se visitar um website, o usudrio frequentemente
se depara com menus suspensos. Esses menus ajudam o
usudrio a entender como o website estd organizado. Isso se
deve ao principio da hierarquia. Ele fundamenta que uma
aplicacao deve ser projetada para que os elementos visuais
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oferecam ao usudario uma ideia de como a informacgao é
organizada em uma pagina (Lowdermilk, 2013). A usab-
ilidade se correlaciona a funcionalidade de um sistema e,
portanto, pode ser invocada para a sua avaliagao. A carén-
cia da usabilidade, por parte de um produto, implica em
insatisfacdo do usudrio, baixa produtividade ou perda de
tempo (Madan et al., 2012, p. 590).

Os websites de uma organiza¢do representam a sua
interface virtual que é acessivel para a sociedade. Dessa
forma, as informagdes sobre a organizacgao, seu propdsito e
servigos disponiveis devem estar organizados com clareza
e objetividade, possibilitando aos usudrios o acesso e recu-
peragdo da informacgao de forma eficaz. A pagina inicial de
um website, denominada homepage, deve causar uma boa
impressdo ao usudrio, sendo capaz de acolhé-lo e facilitar
o acesso dele a informagdes e/ou servicos que possam ser
de seu interesse. Para isso, deve possuir elementos min-
imos a respeito da organizagdo e do que o usudrio pode
ali encontrar, implicando em uma arquitetura que inclua
a hierarquia do site, servico de busca, atragdes, contetdo
oportuno, negocios, atalhos e registros (Matos, Castro &
Matias, 2021).

Tal cuidado com a interface dos ambientes informa-
cionais das organizagdes se insere no que chamamos de
arquitetura da informag¢do e usabilidade. Neste contexto
de gestao informacional, desponta como ferramenta de
destaque: a intranet. Para Carvalho et al (2010), o termo
intranet foi utilizado pela primeira vez no dia 19 de abril de
1995, em um artigo da autoria técnica de Stephen Lawton,
na Digital News & Reviews. Ainda segundo tais autores,
pode-se dizer que a intranet é semelhante a um site da
Web e usa protocolos na internet, mas é uma rede interna
e exclusiva de uma organizagao, ou seja, é uma plataforma
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para os documentos e processos de negocios. E é usada
por empresas que buscam uma comunicagio direta entre
suas sedes, departamentos e funcionarios. E além do mais,
reduzir os custos e ter uma maior velocidade na divulgacao
e distribuic¢io das informacdes. Contudo, a ideia da intranet
é centralizar os procedimentos, circulares, noticias, for-
muldrios, e todas as informag¢des comuns para todos os
colaboradores de uma empresa em um s6 local: o portal.
Com o desenvolvimento das novas tecnologias da
informacao, o uso da intranet como propulsora da dissem-
inacdo da informagdo no ambiente interno de uma insti-
tuicdo faz parte de uma estratégia mais abrangente, que é
a implementagio da gestdo do conhecimento como ferra-
menta para “identificar, analisar e administrar, de forma
estratégica e sistémica, o ativo intelectual da empresa e
seus processos associados” (Candido & Araujo, 2003, p.
39). Isto tornara a organizagao preparada para criar, desen-
volver e implementar tecnologias e sistemas de informagao
que apoiem a comunica¢ao empresarial e a troca de ideias e
experiéncias que incentivem as pessoas a se unirem, a par-
ticipar, a tomar parte em grupos e a se renovarem em redes
informais (Candido & Aratjo, 2003). Adicionalmente,
uma intranet com boa usabilidade é uma ferramenta que,
para além de implicar em aumento de produgao, representa
economia. Uma pagina de intranet com boa usabilidade
diminui os custos de uma organizagdo com capacitagiao e
com suportes relacionados a processos internos, resultando
em uma enorme economia (Stoney, 2003, p. 3).
Percebe-se que a aplicabilidade da intranet é variada e
quase ilimitada, portanto, conhecer o que é uma intranet e
quais as suas possibilidades de uso, contribui para a gestao
do conhecimento nas organizacdes. A intranet e a Inter-
net sdo espagos informacionais diferentes com objetivos

345



diferenciados, voltados para um publico também diferen-
ciado. A intranet pode ser entendida como uma rede interna,
restrita aos servidores, que possui informacdes institucio-
nais e que possibilita a comunica¢io interna. Nielsen (2000)
explica que a diferenga mais ébvia entre a Internet e a intranet
é que os usudrios da intranet sao os servidores, ao passo
que os da Internet sio seus clientes. Os usuarios internos
usam a intranet para as informag¢des necessdrias a sua vida
profissional, enquanto os usudrios externos consultam o site
de uma instituicao para obter as informagoes relacionadas
ao seu negdcio ou sua empresa (Valle & Silva, 2006).

Pedriali et al. (2005) afirmam que as Intranets estao se
tornando a espinha dorsal do sistema de informagdes das
organizagdes. Para tanto, deve-se estabelecer boa comuni-
cagdo, troca de dados, treinamento profissional e desen-
volvimento de aplicagOes, além de outros. Assim, sendo
e partindo da premissa da usabilidade como atributo de
qualidade relacionado a facilidade de uso de ferramentas
e de aplicacdes, observa-se que o grau daquela na intranet
gera reflexos diretos na eficiéncia e eficicia das tarefas a
serem executadas pelos usuarios do portal, bem como na
satisfacdo destes. Se um usudrio encontrar problemas de
usabilidade em um site que o impegam de realizar alguma
acao, existe grande possibilidade de que ele deixe esse site
e tente em outro. O que pode significar que uma empresa
perdeu um possivel cliente, deixando de fazer uma venda
de produto ou servigo. Porém numa intranet o usudrio é
obrigado a usa-la, nao existe outra op¢ao. Mas nao significa
que nao existe perda, muito pelo contrario, pode haver
ainda mais prejuizo. Se um funciondrio nao consegue efet-
uar uma atividade através da intranet ou demore tempo
demais para realizar a tarefa, a empresa esta perdendo em
produtividade (Nielsen, 2000, p. 264).

346



Uma boa usabilidade na intranet agrega diversos
beneficios a organizagdo, dentre eles, economia, visto que
a instituicdo logra reduzir o tempo para a execugiao de
tarefas, obtendo maior celeridade e, consequentemente,
produtividade; e diminui¢do dos efeitos colaterais do uso
didrio das ferramentas e aplicagbes, como, por exemplo, o
estresse. Uma intranet com um baixo grau de usabilidade,
por sua vez, pode trazer enorme prejuizos para o funcio-
namento da organizagio. Carvalho et at. (2010), esclarece
que um design mal elaborado, com muitas informagoes
e confuso pode ocasionar decisdes erroneas. Além disso,
pode gerar desestimulo ao acesso do portal e ao uso das
aplicagOes ali existentes, comprometendo a recuperagao da
informacio.

A literatura descreve varios métodos aplicaveis para
avaliacdo da usabilidade. Dentre eles, ha aqueles que
focam na eficiéncia e eficacia, levando em conta para a
mensura¢ao da usabilidade o tempo gasto por usudrios
para executar tarefas, custos com execugdo de tarefa, recur-
sos empregados e treinamento disponibilizado ao usuario,
como o MUSIC (Metrics for Usability Standarts in Computing)
e o DRUM (Diagnostic Recorder for Usability Measurement),
derivado do primeiro; aqueles focados na perspectiva do
usudrio, normalmente aplicados através de questiondrios
respondidos pelo usudrio, como o QUIS (The Questionaire
for User Interaction Satisfaction) e o SUMI (Software Usability
Metrics Inventory), além dos métodos empiricos (Madan et
al., 2012). No método de inspecdo, especialistas, a partir
dos principios de usabilidade e heuristica, opinam e apre-
sentam pareceres sobre a interface de um objeto para o
usudrio. Trata-se de “uma maneira rapida, barata e simples
de se identificar problemas e falhas da interface” (Madan
et al., 2012, p. 596).
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ANALISE DA PAGINA INICIAL DA INTRANET DA
POLICIA FEDERAL

Sistemas Top-down, por principio, partem do geral para o
especifico; neste caso, a analise das dez questoes Top-down
partiu da pagina inicial (homepage) da intranet da Policia
Federal. A abordagem Top-down indica, portanto, o inicio a
partir do geral e considera a existéncia de uma estrutura de
paginas envolvendo quatro dimensdes: organizagio: pagi-
nas e links sao ordenados e organizados por categorias;
rotulagem: rétulos e links indicam que informagdes estao
disponiveis; paginas sdao estruturadas em um sistema de
navegacao; e paginas sao indexadas de forma a serem recu-
peradas a partir de um sistema de busca.

De acordo com Rosenfeld, Morville e Arango (2015), a
abordagem Top-down da arquitetura da informagao permite
antecipar o conhecimento das necessidades do usudrio,
devendo uma homepage responder minimamente as per-
guntas do Quadro 1.

Quadro 1. Questdes Top-down em uma pagina inicial
(Fonte: Rosenfeld, Morville & Arango, 2016).

Onde estou?

Sei o que estou procurando, como eu busco?

Como eu posso explorar por este site?

O que é importante e Unico sobre este site?

O que esta disponivel neste site?

O que esta acontecendo agora?

Como posso interagir com ele através de canais digitais?

Como eu posso entrar em contato com uma pessoa daqui?

O 00 N O U1 » W N =

Qual é o endereco da organizagao?

—_
o

Como posso acessar minha conta?
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RESULTADOS

Aplicando-se o questiondrio a homepage da intranet da
Policia Federal, observou-se que esta responde a todas as
dez questdes, resultando em uma conformidade de 100 %
desta com as questoes Top-down apresentadas no quadro 1.
A pagina inicial da intranet da Policia Federal atendeu,
portanto, a todos os requisitos basicos de informagao, con-
siderando-se a abordagem da estrutura Top-down propostos
por Rosenfeld, Morville e Arango (2015). A Figura 1 apre-
senta a primeira dobra (sem rolagem de tela) da pagina
inicial da intranet da PF com a localizac¢io e a identificacao
numérica correspondente ao numero das questdes (1, 2, 3,
4, 6, 10) apresentadas no Quadro 1.

Sobre aPF  Espacodoservidor  Servigos Noticias Publicagdes

CAMPANH, PFemdestaque

Campanha do
Agasalho 2022:
Aqueca quem precisal

CARTEIRA DIGITAL Portaria regulamenta a
expedicdo da Carteira M
DO MIGRANTE Digital do Migrante ﬁ

' BidPF Catalogo de
’ é Sistemas

Publicada pértafia que regulaments a

@ comon & B,

—+ | Encontro National de 1
Policia de Imigragio 2022 '

Figura 1. Pagina inicial da Intranet da PF - 1° Dobra (Fonte: dados da
pesquisa - intranet da PF).
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A Figura 2 apresenta a segunda dobra (com uma rolagem
de tela) da pagina inicial da intranet da PF com a localizagio
e a identificacdo numérica correspondente ao numero da
questao (5) apresentada no Quadro 1.

i T
- Gl o e

| Encontro Nacional de
Palicia de Imigragio 2022

Campanha de arrecadagio
j | de alimentos

Foto destagque

ra divuiga Cadernc de Entregas —
2021

by
Diatribuicko de carties de scesso a0

estacionaments da Sede da PF em Brasiia
e ———

Figura 2. P4gina inicial da Intranet da PF - 2* Dobra (Fonte: dados da
pesquisa - intranet da PF).

A Figura 3 apresenta a terceira dobra (com duas rolagens
de tela) da pagina inicial da intranet da PF com a localizagao
e a identificagdo numérica correspondente ao numero das
questdes 7, 8 e 9 apresentadas no Quadro 1.

Nielsen (2006) afirma que um visitante novo a uma home-
page consome em torno de 30 segundos na pagina inicial,
logo, é importante que ele saiba de imediato em que pagina
estd, que beneficios a organizagdo pode oferecer, além de
saber um pouco sobre a organizagao, seus servicos e como
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Ultimas Noticias

DEDETIZAGAD: SR/RN & DPF/MOS sem
expediente na sexta-feira (24/6)

SR/RS promave Treinamento Continuado de
Armamento e Tiro

Novas Pistolas Glock G19 - 5* Geragdo

Juribe Vermelho

2* TREINAMENTO CONTINUADO EM
ARMAMENTO E TIRO - 2022

0 na delegacia de Cachoeiro de

Arrald da SRRS serd realizado no dia 30 de
junho na APOFESUL

Dedetizagio e Desratizacio SRBA e Corredor

TREINAMENTO PSAP

Itapemirim

Todas as notidas >

Adcameneo Semanal
ANP Editors
Bibinoteca AND

Abona de Permandncia
Ateracio de Dados Banc

Bibiicteca Digeal
Boeting o Servo
Supenmendincas ¢ Delegacias
Munda

Scbreaviso Interpol

Figura 3. Pagina inicial da Intranet da PF - 3* Dobra (Fonte: dados da
pesquisa - intranet da PF).

se navega pelas se¢des mais relevantes. Decorre, portanto,
a relevancia das questdes de nimero 1, 3, 4, 5 e 6. A pagina
inicial da Policia Federal atende a todos estes itens, consid-
erados os mais importantes por Nielsen. Releva ainda res-
saltar, que, considerando que a leitura ocidental se inicia de
cima para baixo e da esquerda para a direita, imediatamente
o visitante devera identificar o logotipo da Policia Federal
no canto superior esquerdo da pagina, sabendo exatamente
onde estd - item 1 - inclusive, com a especificagdo de que
se trata de uma area de acesso restrito, “Intranet da Policia
Federal” destaca a pagina imediatamente ao lado do logo
da instituicio.

No caso especifico do item 1, identifica¢ao da pdgina,
o préprio logo da PF é um link. Este link remete o usudrio
para a pagina onde ja estd; nesta tela, portanto, o logo ¢ um
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link redundante, sem utilidade. Adicionalmente, o usudrio
que na pagina inicial da PF navega, sabe imediatamente
como explorar o site, visualizando o menu drop-down
onde ha categorias que pode explorar. Segundo Nielsen
(2006), os menus drop-down tornaram-se bastante popu-
lares por poupar espago, agrupando categorias de paginas.
Avangando na discussao, é natural que um usudario possa
interagir com outros canais digitais da institui¢cao, além
de ter a eventual necessidade de se comunicar formal-
mente com ela. Essas necessidades do usudrio represen-
tam, respectivamente os itens 7 e 8 da estrutura Top-down
e estdo presentes na pagina inicial da intranet da PF de
maneira que dispensa maiores comentarios.

Situagio diferente, contudo, representa o item 9, o
enderec¢o da organizagdo. Nao hd um endereco especifico e
imediatamente visivel na pagina inicial da PE E nem poderia
haver! A Policia Federal tem uma estrutura¢ao hierarquica
com sedes em todos os estados da federacao e Distrito
Federal, logo, ha varias Policias Federais. Por essa razio,
a pagina foi assertivamente construida para atender os
usudrios de todas elas. Segue que em vez de um endereco,
a pagina inicial possui links para as Superintendéncias e
Delegacias, cada uma com endereco e telefones préprios.
Nesta toada, quando o usudrio clica no link apresentado
no item 9, ele é remetido para a lista de unidades com
endereco e telefone, conforme ilustra a Figura 4. Ainda
sobre o endereco, seria recomendavel e mais intuitivo que,
em vez do rétulo de link “Superintendéncias e Delegacias”,
fosse utilizado o rétulo “Enderecos das Unidades da PF”.

Finalmente, quanto ao item 10, “como posso acessar a
minha conta” hd que se destacar uma peculiaridade dessa
pagina inicial. Nao foi analisada uma pagina inicial do
website institucional a que qualquer cidaddo teria acesso.
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Contatos

Superintendente:

Enderego: Foto destaque

E-mailtelefone

Superintendéngia Regional em Roralma

Figura 4. Pagina interna com endereqo e contato de unidades da PF
(Fonte: dados da pesquisa - intranet da PF).

Trata-se de uma pagina de intranet, ou seja, com um acesso
mais limitado e de uma institui¢do que tem diversos per-
fis de acesso. Ao mesmo tempo, as pessoas que acessam
essa pagina podem ser servidores administrativos, servi-
dores policiais e pessoas contratadas. Dessa forma, ha duas
distingdes como relagao a que servicos o usudrio pode ter
acesso, havendo uma separagdo entre e-mail e servigos.
Portanto, diferentemente de um site comum o espago pes-
soal tem niveis diferentes de servigos oferecidos. Logo, a
divisdo entre eles, o que ndo costuma ser observado em
uma pagina inicial de uma institui¢do cujo objetivo sdo as
vendas.

Resta ainda observar que nao hd muito texto na pagina
inicial da PE Sao apresentadas imagens com frases curtas.
Segundo Nielsen (2006), excesso de textos é ineficiente.
Para o autor, o principal objetivo da pagina inicial é guiar o
usudrio até o local certo e permitir com que ele entenda a
pagina. Os usudrios leem expressivamente mais conteudo
no interior da pagina (Nielsen, 2006). Decorre, portanto,
que a pagina inicial da intranet da PF é coerente com essas
diretrizes.
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CONSIDERACOES FINAIS

Ao longo do presente trabalho, além de se tratar sobre
conceitos e elementos da usabilidade e da arquitetura da
informacao, com enfoque para esta area do conhecimento
humano, foi promovido um cotejo do mencionado conhec-
imento cientifico com a realidade experimentada pela Poli-
cia Federal em sua homepage interna, a intranet, de modo a
aferir, a partir da arquitetura da informag¢ao com a abord-
agem Top-down, o nivel de usabilidade daquela. A andlise
levada a efeito redundou em resultados que permitiram
atestar a conformidade integral dos itens estruturais da
pagina inicial de intranet da Policia Federal aos requisitos
minimos de usabilidade da referida abordagem.

Isso, para além de demonstrar a preocupagio do Orgio
com a facilidade no uso, pelos usudrios, de programas e
aplicagdes disponiveis, permitindo uma interagdo satis-
fatéria entre aqueles, denota uma aderéncia fatica dos
mencionados recursos a ciéncia que se ocupa do assunto.
Prova disso, é a existéncia e o funcionamento, no nivel
central da PE da Diretoria de Tecnologia da Informagao -
DTI, que se dedica, dentre outros, a dire¢dao, ao planeja-
mento, a coordenagio, ao controle, a execu¢ao e a avalicao
de atividades de tecnologia da informagao e comunicagoes.
A manutenc¢do de uma Unidade Central que trate destas
questdes vai ao encontro do esforco empreendido pela
instituicdo para o aperfeicoamento de suas atividades; e, de
forma mais abrangente, também vai ao encontro do atendi-
mento de necessidades da sociedade da informacao.
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